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Computer forensics

Celem jest zbadanie cyfrowych nos$nikéw informacji, w celu identyfikacji, zachowania, odzyskania i
analizy informacji na nich zawartych

Wykorzystywana w sporach z kodeksu karnego i cywilnego

Metody s3 czesto zblizone do technik odzyskiwania danych, posiadajg jednak dodatkowe procedury
zwigzane z niepodwazalnoscig dowodéw w sadzie.



Komputery osobiste



Co Windows pamieta ?

ID podtaczanych urzadzen USB

Link files - lista otwartych plikow (z czasem)

BagMRU - klucz rejestru pokazujacego aktywnosc¢ danego uzytkownika

Jump lists - “ostatnio otwarte” dla danego programu

wyczyszczenie historii stron czesto nie wystarcza: strony przechowujg wiele dodatkowych
informacji na komputerze



Unix

Logi systemowe
Czas ostatniego odczytu
Kali Linux - dystrybucja dostosowana do potrzeb informatyki sledczej i badania podatnosci systemow

Autopsy - oprogramowanie do analizy zawartosci dyskéw twardych, potrafi automatycznie analizowac
metadane plikow, rozpakowywac archiwa, oraz tworzy¢ raporty na podstawie zgromadzonych danych



Defcon 21 - Forensic Fails - Shift + Delete Won't
Help You Here

e skasowane pliki to pierwsza rzecz poddawana doktadnej analizie
e zapisywanie wzorcem np. “f**k” nie jest dobrym pomystem, ale bez tego prawie zawsze da sie
wykry¢ zamazywanie danych
e zmianarozszerzenia nie pomaga np. MP3 o rozmiarze 300MB
o  FileSignature Analysis
e Outlook.PST - uszkodzenie pliku uruchamia mechanizm odzyskiwania, ktéry odzyskuje skasowane
pliki



Odzyskiwanie danych z dyskow HDD

e  Kurs: Odzyskiwanie danych - Tomasz Wierzbicki
e Popularne formaty obstuguja dzienniki aktywnosci dyskowej

o NTFS
o ext4
o HFS Plus

e Przydatne programy
o Windows: Acronis Disk Suite
o Linux: testdisk, tsk, ntfs3g, photorec, ntfsundelete
o Mac: Disk Drill



Afera Watergate

e Nieudana proba zainstalowania podstuchu w siedzibie sztabu wyborczego amerykanskiej Partii
Demokratycznej w Waszyngtonie.

e 17 czerwca 1972 przytapano na gorgcym uczynku pie¢ oséb bioragcych udziat w tej operac;ji.

e Znikniecie 18 minut nagrania z kluczowej tasmy, co byto fatszywie uspraW|edI|W|ane przez Biaty
Dom pomy’rka sekretarki. AR
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Do SSDs Have a Mind of Their Own?

e DEF CON 24 - Tom Kopchak - Sentient Storage: Do SSDs Have a Mind of Their Own
e Dyski SSD zachowuja sie inaczej od SSD

e Szanse naodzyskanie plikéw zalezg od
o  producenta 1-12%
o TRIM1-12%vs 6-12%

e Problem z obliczaniem sumy kontrolnej



File deletion recoverabillity
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Quick format recoverability
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S Factors impacting recoverability

TRIM State - On and Off



Szyfrowanie dysku nie zawsze wystarczy

Marko Schuba

nullcon Goa 2015

Cold Boot Attack on DDR2 and
DDR3 RAM




Odczyt z pamieci po 30 sekundach, 60
sekundach i 5 minutach:




ECC RAM
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Nie-progrmistyczne metody
“usuwania” danych



DEF CON 23

20z

And That's How | Lost My Other
Eye...Explorations in Data
Destruction

https://www.youtube.com/watch?v=-bpX8YvNgéY&feature=youtu.be&t=3



https://www.youtube.com/watch?v=-bpX8YvNg6Y&feature=youtu.be&t=3107

Chemiczne metody destrukcji




Mechaniczne metody destrukcji

www.bigstock.com + 57623774



Urzadzenia mobilne



Analiza telefonow komorkowych

W przeciwienstwie do komputeréow telefon podczas badania jest caty czas wtaczony
Kluczowe znaczenie ma jednak jego izolacja od sieci GSM

Popularne ustugi typu FindMyiPhone czy Find My Android moga umozliwi¢ wtascicielowi zdalne
kasowanie danych

o  Wi-Fivssecurity



Karta SIM

e Maograniczong pojemnosc.
e Telefon decyduje jakie informacje beda na niej zapisywane
o  Mozemy znalez¢ kontakty wraz z numerami telefonéw, wiadomosci tekstowe oraz rejestr ostatnio
wykonanych potaczen (bez informacji o dacie potaczenia i czasie trwania)

e Trzebawykonac jej kopie



Pamiec telefonu

informacje o potaczeniach,

wiadomosci tekstowe SMS,

historia rozméw w komunikatorach (np. Signal, WhatsApp)

kontakty

kalendarz,

notatki,

zdjecia,

pliki multimedialne,

historia odwiedzonych stron internetowych,

szereg innych danych, w zaleznosci od systemu operacyjnego i wykorzystywanych aplikacji



Pamiec telefonu

Telefony komoérkowe starszej generacji w wiekszosci nie posiadajg ztgcz typu USB, w zwigzku z
powyzszym podtaczenia dokonuje sie za pomoca tzw. boxéw serwisowych podtaczanych kablami do pél
ulokowanych m.in bezposrednio pod bateria.

W nowych modelach smartfonéw podtaczenie boxdéw serwisowych do odpowiednich punktéw
serwisowych (JTAG - ang. Joint Test Action Group)

Szczegdlnym aspektem analizy, jest to, ze kazdy producent telefondw w rézny sposob definiuje zapis
danych w pamieci telefonu. Bardzo czesto zdarza sie, ze model implementacji danych u danego
producenta zmienia sie zaleznie od modelu.



FBI vs Apple

e FBljest w posiadaniu iPhona 5C terrorysty (model A1532 z chipem A6 pracujacy pod kontrolg
systemu operacyjnego iOS 9 — gdyby byt to iOS w wersji ponizej wersji 8, problemu z dostepem do
danych nie bytoby Zzadnego).

Telefon jest zablokowany, ale nie hastem alfanumerycznym a maksymalnie 6 cyfrowym PIN-em.
Ten model iPhona nie posiada czytnika linii papilarnych, wiec nie mozna go odblokowac
przyktadajac don palec martwego terrorysty.

e FBImusiwiec odgadng¢ PIN, ale ma tylko 10 préb, poniewaz na urzadzeniu wtaczone jest
zabezpieczenie polegajace na kasowaniu danych po 10 btednie wprowadzonych PIN-ach.

e Pamiec¢iPhona jest zaszyfrowana sprzetowym kluczem skojarzonym z tym konkretnym
urzadzeniem i nieznanym przez Apple, wiec wykonanie tzw. chip-off (wylutowanie chipaii
podpiecie do innego urzadzenia) nic nie da.



FBI: attack vector

e iCloud - nakilka tygodni przed zamachem, terrorysta wytaczyt backup do chmury
o  FBIljuzwdzien po pozyskaniu telefonu zwrdcito sie do jego wtasciciela — i tu niespodzianka, nie byt nim
terrorysta, arzagdowa organizacja, w ktérej pracowat — o to, aby pracodawca terrorysty zresetowat hasto do
konta iCloud skojarzonego z telefonem.
o  Analiza metoda decappingu
e Metoda 3: klucze parujace pozyskane z komputera

terrorysta poza stuzbowa, pozyskang przez FBl komérka, posiadat takze prywatny telefon, to
odpowiadam — tak, ale go zniszczyt przed zamachem. Podobnie jak zniszczyt dysk twardy swojego

komputera



I0S USB Restricted Mode

GreyKey
od Greyshift

za 15000 USD

09:05 7 ol T -
{ General  Software Update
i0S11.4.1

Apple Inc.
2252 MB

i0S 11.4.1 includes bug fixes and improves the
security of your iPhone or iPad. This update:

* Fixes an issue that prevented some users
from viewing the last known location of their
AirPods in Find My iPhone

* Improves reliability of syncing mail,
contacts and notes with Exchange accounts

For information on the security content of
Apple software updates, please visit this
website:

https:

pport.apple.com/en-gb/HT201222

Download and Install
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{ settings  Face ID & Passcode

Voice Dial K{i S,

Today View

Recent Notifications

Control Centre
Reply with Message ‘?K/

Home Control @ 4
Return Missed Calls Qi_/

USB Accessories ]

Unlock iPho

when it
was locked

Erase Data @«“

fata on this iPhone after 10 failed
attempts.

Data protection is enablad.



Greyshift

Obecna rekomendacja dla stuzb i informatykow Sledczych jest nastepujaca:
1. Po zarekwirowaniu iPhone podtqcz go pod przejsciowke Lightning-do-USB
2. Pod port USB przejsciowki podepnij battery packa.

3. Umies¢ catosé w torbie Faradaya



ol T-Mobile LTE 23:20 @ < 60% . )

{ Settings ~ Emergency SOS

I0S “panic button” =

W iOS 11 pieciokrotne nacisniecie przycisku “Sleep/Power” powodowato
natychmiastowg blokade Touch ID. O J

Rapidly click the sleep/wake button five times to quickly
call emergency services,

Auto Call

You may still need to specify an emergency service to
dial when using Emergency SOS in certain regions.

Set up Emergency Contacts in Health

Emergency SOS will notify emergency contacts with
messages that say you have called emergency services.
These messages also include your current location. You
can set up emergency contacts for Emergency SOS in
your Medical ID in the Health app.

About Emergency SOS & Privacy



iOS Device Dashboard
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Google moze zdalnie wytaczyc blokade ekranu
na Androidzie

Firma moze na niektdrych typach urzadzen z systemem Android zdalnie wytaczy¢ koniecznos$é podania
kodu do odblokowania urzadzenia. Dzieki temu specjalisci z zakresu informatyki $ledczej moga uzyskac
dostep do danych uzytkownika.

There are a larger variety of Android devices than Apple devices. Forensic examiners are able to
bypass passcodes on some of those devices using a variety of forensic techniques. For some other
types of Android devices, Google can reset the passcodes when served with a search warrant and an
order instructing them to assist law enforcement to extract data from the device. This process can be
done by Google remotely and allows forensic examiners to view the contents of a device.



Jak sie zabezpieczyc¢

Korzystaj z hasta blokady ekranu a nie TouchlD.

Ztamanie 6 cyfrowego kodu blokady ekranu na iPhonie zajmuje 22 godziny (pomiedzy prébami
wymuszane jest opdznienie 80 milisekund). Wystarczy jednak mie¢ 11 cyfrowy kod blokady ekranu,
aby sprawdzenie wszystkich mozliwych kombinacji zajeto 127 lat.

W1tacz opcje “Erase Data”, czyli kasowania danych z telefonu po 10 btednie wprowadzonym hasle
blokady.

Wytacz opcje “Notification view”, dzieki czemu nikt nie uzyska dostepu do historycznych powiadomien
przy zablokowanym telefonie

Wytacz obstuge iClouda.

Jesli chec odzyskania telefonu po jego zgubieniu ma dla Ciebie wyzszy priorytet niz ochrona przed
stuzbami (czyli nie jestes terrorystg ani nie Spisz w czapeczce z folii aluminiowej na gtowie), to rozwaz
witaczenie FindMyiPhone.



Podsumowanie



Przetnij kable, zamaluj sruby




A CRYPTO NERD'S WHAT WOULD
|MAGINATION ¢

1

1 ACTUALLY HAPPEN:
HIS LAPTOPS ENCRYPTED. HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR DRUG HIM AND HIT HIM WITH
CLUSTER To CRACK \T. THIS $5 WRENCH UNTIL
NO GOoD! [T'S HE mus LS THE PASSWORYD.
EVIL PLF\N
1S FOILED! ™




Czas na demo
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