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Pracownia 1: ,Rozbrajanie bomby”

Termin oddawania 26 kwietnia 2019

Zadanie

Cyfrowa bomba to program wykonywalny sktadajacy sie z szesciu faz. W kazdej fazie nalezy poda¢ na stan-
dardowe wejscie «stdin» pewien cigg znakéw. Jesli jest on poprawny, to nastepuje przejscie do kolejnej fazy.
W przeciwnym razie bomba wybucha wypisujac na standardowym wyjsciu napis "BOOM! ! " konczac swe
dziatanie. Po przejsciu wszystkich faz bomba jest rozbrojona.

Cyberterrorysta przygotowat dla kazdego studenta po jednej unikatowej cyfrowej bombie. Nalezy j3 rozbroic,
a przynajmniej sprébowac tego dokonaé. Na szczescie wybuch bomby nie ma zadnego wymiernego efektu,
oprécz — by¢ moze — zranienia ego rozbrajajacego. Dlatego rozbrajanie mozna powtarzaé do skutku, badz
do uptywu terminu zgtaszania rozwigzania. Punktowane s3 réwniez rozwigzania czeSciowe — po jednym
punkcie za kazda rozwigzang faze.

Uwaga! Rozbrajanie bomb innych studentéw moze mieé nieprzyjemne konsekwencje. Bomba moze wtedy zdetonowa¢ zadajac

masowe obrazenia (—10 punktéw) osobie rozbrajajacej i osobie, ktéra o to poprosita.

Krok 1: Odbierz swoja bombe

Na stronie przedmioty w systemie SKOS znajduje sie plik «bombs . tar.xz». Sciagnij go i rozpakuj. Bomba
przeznaczona dla Ciebie znajduje sie w katalogu «bombindeks», gdzie indeks jest numerem indeksu studenta.

W katalogu tym znajduja sie trzy pliki:

e «README» Zawiera dane wifasciciela bomby.
e «bomb» Bomba wtasciwa (plik wykonywalny).
e «bomb.c» Plik zawierajacy fragment kodu bomby w jezyku C.

Krok 2: Rozbréj bombe

Twoim zadaniem jest rozbrojenie bomby, czyli podanie napiséw konczacych kazda z szesciu faz programu.
Kazdy z poprawnych napiséw wart jest jeden punkt.

Bombe mozna uruchomié z parametrem:
$ ./bomb psol.txt

Wtedy program przeczyta wejscie z pliku «psol.txt» az do jego konca, po czym rozpocznie czytanie reszty
z «stdin». Dzieki temu napisy dla rozwigzanych juz faz mozesz umiesci¢ w «psol.txt» i skoncentrowaé sie
na rozbrajaniu kolejnej fazy.

Krok 3: Zgto$ rozwigzanie

Plik zawierajacy catosciowe badZ czeSciowe rozwigzanie zadania nalezy zamiesci¢ w systemie SKOS.



Wskazowki

Zadanie mozna rozwigza¢ na kilka sposobéw. Metoda sitowa polegajaca na generowaniu wszystkich mozliwych
napisdow wejSciowych jest niepraktyczna. Bedzie trzeba uzy¢ sprytu i ponizszych narzedzi:

) «gdb»

GNU Debugger umozliwia prace krokowa, wyswietlanie zawartosci rejestréw, stosu i pamieci, pod-
gladanie kodu maszynowego, ustawianie punktéw wstrzyman — odpowiednio dla zadanego licznika
instrukcji (ang. breakpoint) i dostepéw do zadanej komérki pamieci (ang. watchpoint), itp.
Powstrzymasz bombe przed ciggtymi wybuchami odpowiednio ustawiajac punkty wstrzyman. Kazde
z polecen gdb ma interaktywny podrecznik — wpisz help w wierszu polecen gdb.

Dobrym pomystem jest zapoznanie sie z naktadkami debuggera utatwiajagcymi poruszanie sie w gaszczu

informacji — prowadzacy przedmiot poleca GDB Dashboard®. Zapewne przyda Ci sie écigga z poleceniami

gdb? oraz samouczek® autorstwa Richarda Stallmana®.

e «objdump -t»
Wypisze tablice symboli pliku wykonywalnego z bombg. Znajda sie tam nazwy wszystkich procedur
i zmiennych globalnych, nazwy oraz adresy procedur wywotywanych przez bombe.
Wskazoéwka: Czyzby znajomos$¢ nazw procedur miata okazaé sie uzyteczna?
e «objdump -d»
Wypisze zdezasemblowany kod bomby z podziatem na procedury. Niewatpliwie bedzie to bardzo

pomocne — powie Ci jak dziata bomba. Nie daj sie jednak zwie$é¢! Wywotania procedur bibliotecznych,
np. «sscanf» moga w zdezasemblowanym kodzie wyglada¢ tak:

8048c36: €8 99 fc ff ff call 80488d4 <_init+0x1a0>

Stwierdzenie, ze powyzsza instrukcja wota procedure «sscanf», jest mozliwe tylko dzieki przeprowa-
dzeniu wnioskowania na podstawie analizy uruchomionego programu pod kontrolg gdb.

e «strings»

Wypisze wszystkie drukowalne napisy zawarte w pliku wykonywalnym z bomba.

Pamietaj, ze kazde z powyzszych polecen ma odpowiednia strone podrecznika systemowego, ktérag mozna
wyswietli¢ poleceniem «man». Bardzo mozliwe, ze przyda sie réwniez przejrzeé strone podrecznika «ascii».
Podrecznik GNU Assembler przywotasz poleceniem «info gas», oczywiscie je$li masz zainstalowany
odpowiedni pakiet z dokumentacjg. Prowadzacy poleca uzywaé zamiennik «pinfo» dla programu «info».

Wskazéwka: Rzucenie sie na wyszukiwarke internetowa nie da tak dobrych efektéw jak nauczenie sie czytania dokumentacji!

'https://github.com/cyrus-and/gdb-dashboard
*http://csapp.cs.cmu.edu/2e/docs/gdbnotes-x86-64. pdf
*http://www.unknownroad.com/rtfm/gdbtut/
“https://en.wikipedia.org/wiki/Richard_Stallman
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