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Pracownia 2: ,Atak hakerski”

Termin oddawania 12 i 19 maja 2019

Wprowadzenie

Dane s3 dwa programy, przygotowane indywidualnie dla kazdego studenta, wykazujace podatno$¢ na atak
z przepetnieniem bufora. Analizujac je nauczysz sie odkrywac i wykorzystywaé takie podatnosci. Zrozumiesz,
jak pisa¢ bardziej bezpieczne programy oraz jak pomaga Ci w tym system operacyjny i kompilator. Prze¢wiczysz
binarne kodowanie instrukcji procesora o architekturze x86-64 oraz konwencje wotania procedur [2].

UWAGA! Przed przystapieniem do rozwigzywania zadanh nalezy zapozna¢ sie z [1, §3.10.3] i [1, §3.10.4].

Pliki

Na stronie przedmioty w systemie SKOS znajduje sie plik «targets.tar.xz». Sciagnij go i rozpakuj!
Zadania przeznaczone dla Ciebie znajduja sie w katalogu «targetindeks», gdzie indeks jest numerem
Twojego indeksu.

W katalogu tym znajduje sie piec plikéw:

e «ctarget» Plik wykonywalny podatny na atak przez wstrzykniecie kodu (ang. code injection).

e «rtarget» Plik wykonywalny podatny na atak przez tworzenie tancuchéw powrotéw z procedur
(ang. return oriented programming).

e «cookie.txt» Unikatowy kod (osiem cyfr szesnastkowych), zwany dalej ciasteczkiem, ktéry wyko-
rzystasz w trakcie przeprowadzania atakow.

e «farm.c» Kod zrédtowy zawierajacy gadzety (ang. gadget), ktére nalezy wykorzystaé w tworzeniu
tancuchéw powrotéw z procedur.

e «hex2raw» Narzedzie do generowania kodu przeznaczonego do wstrzykniecia.

Wytyczne
Ponizej wymieniono podstawowe zasady dotyczace prawidfowego rozwigzania zadan z tej listy.

1. Zadania nalezy rozwigzywaé pod systemem Linux dziatajacym pod kontrolg procesora o architekturze
x86-64. Dostarczone pliki wykonywalne zostaty skompilowane pod systemem Debian GNU/Linux 9
z wytaczona opcja PIE (ang. position independent executable).

2. Dane pobierane przez instrukcje «ret» muszg by¢:

e adresami procedur «touchl», «touch2» lub «touch3»,
e |ub adresami we wstrzyknietym przez Ciebie kodzie,
e lub adresami wskazujacymi na kod wewnatrz Twojej hodowli gadzetéw (ang. gadget farm).

3. Mozesz konstruowaé gadzety wytacznie z bajtéw pliku «rtarget» zawartych miedzy adresami symboli
«start_farm» i «end_farm».



Programy ctarget i rtarget

Programy «ctarget» and «rtarget» czytaja fahncuchy znakéw ze standardowego wejscia «stdin». Uzywaja
do tego nastepujacej dziurawej procedury:

1 unsigned getbuf(void) {
2 char buf [BUFFER_SIZE];
3 Gets(buf);

4 return 1;
5

}

Procedura Gets realizuje podobne zadanie co biblioteczna procedura «gets», tj. czyta ona cigg znakéw
ze standardowego wejscia (zakonczonego znakiem ‘\n' lub EOF) i zapisuje go pod adres «buf» dodajac
terminator ‘\0' na koncu ciggu. Bufor ma staty rozmiar wynoszacy «BUFFER_SIZE» bajtéw. Warto$¢ tej
statej jest ustalona indywidualnie w trakcie kompilacji programéw dla studentéw.

Procedury «Gets () » i «gets () » nie maja mozliwosci okreslenia, czy zmienna «buf» ma rozmiar wystarczajacy
do pomieszczenia odczytanego ciggu znakdéw. Umieszczaja one kolejne znaki odczytane ze standardowego
wejsécia w buforze. Oczekuja naiwnie, ze w buforze jest wystarczajaco duzo miejsca, zatem moga nadpisaé
sasiadujaca z nim pamied.

Jesli podany na wejsciu cigg znakéw jest odpowiednio krétki, to procedura «getbuf» zakonczy sie powodze-
niem, jak na ponizszym przyktadzie:

$ ./ctarget

Cookie: 0x1a7dd803

Type string: Keep it short!

No exploit. Getbuf returned Ox1
Normal return

Gdy wpisany zostanie odpowiednio dtugi cigg znakdéw, zwykle wystapi btad wykonania programu:

$ ./ctarget

Cookie: 0x1a7dd803

Type string: This is not a very interesting string, but it has the property ...
Ouch!: You caused a segmentation fault!

Better luck next time

UWAGA! Wartos¢ ciasteczka na powyzszych wydrukach jest inna niz w Twojej wersji zadania.

Przepetnienie bufora zwykle uszkadza dziatajacy program na tyle, ze dalsze jego wykonanie nie jest mozliwe.
Twoim zadaniem jest wymuszenie innego zachowania, tj. przechwycenie kontroli dziatania programu przez
skonstruowanie ciaggéw znakéw zwanych naduzyciami (ang. exploit).

Programy «ctarget» i «rtarget» pobieraja nastepujace parametry wiersza polecen:

e «—h» Wydrukuj liste wszystkich dopuszczalnych parametréw programu.
e «—g» Nie wysytaj rezultatéw do serwera oceniajacego.
e «—i PLIK» Zamiast wczytywaé dane ze standardowego wejécia wczytaj je z pliku «PLIK».

UWAGA! W biezagcym semestrze serwer oceniajacy jest nieaktywny. Nalezy zawsze uzywaé opcji «—g»!

Naduzycia beda zawieraty znaki o kodach, ktére niekoniecznie odpowiadajg drukowalnym symbolom ASCII.
Pomocniczy program «hex2raw» przeksztatca cigg cyfr szesnastkowych kodujacych wartosci bajtéw na ich
reprezentacje binarna generujac surowe dane (ang. raw strings).



Kiedy rozwiazesz juz jedno z zadan program wydrukuje odpowiedni komunikat:

$ ./hex2raw < ctarget.l2.txt | ./ctarget —-q
Cookie: 0x1a7dd803

Type string:Touch2!: You called touch2(0x1a7dd803)
Valid solution for level 2 with target ctarget
PASS: Would have posted the following:

Nalezy wtedy zawartos¢ pliku «ctarget.12.txt» umiesci¢ w odpowiedniej rubryce w systemie SKOS.

Narzedzie hex2raw

Wiecej informacji o narzedziu «<hex2raw» znajdziesz w sekcji ??, tutaj znajdziesz tylko najistotniejsze uwagi:

e Wewnatrz ciggu znakéw stanowigcych exploit nie moze wystapi¢ bajt o wartosci 10 zapisywany
symbolicznie jako ‘\n'. Procedura «Gets» konczy wczytywanie ciggu znakdéw wraz z pojawieniem sie
znaku konca linii.

e Narzedzie «hex2raw» pobiera ze standardowego wejscia tekst kodujacy surowe dane. Tekst sktada sie
z dwucyfrowych wartosci szesnastkowych oddzielonych od siebie przynajmniej jednym biatym znakiem.
Zatem, jesli zamierzasz wytworzy¢ znak o kodzie 0, nalezy go zapisa¢ jako «00». Aby zapisaé stowo
czterobajtowe OxDEADBEEF nalezy na standardowe wejscie przekaza¢ cigg «EF BE AD DE». Zauwaz,
ze w gre wchodzi tu porzadek bajtéw w stowie — w tym przypadku little-endian.
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1 Atak przez wstrzykniecie kodu

Trzy pierwsze zadnia polegaja na stworzeniu ciggédw znakédw dla programu «ctarget». Program ten jest
celowo skonstruowany tak, ze stos jest wykonywalny i przy kazdym uruchomieniu programu zawsze znajduje
sie pod ta sama ustalong pozycja. To powoduje, ze program jest podatny na atak, gdzie surowe dane
naduzycia koduja instrukcje wstrzykiwanego kodu.

1.1 Zadanie 1 (2 punkty)

W tym zadaniu stworzysz naduzycie, ktéry spowoduje wykonanie procedury znajdujacej sie w obrazie programu
«ctarget». Procedura «getbuf» jest wywotana w programie «ctarget» przez procedure «test»:

1 void test() {

2 int val;

3 val = getbuf();

4 printf("No exploit. Getbuf returned Ox)x\n", val);
5 }

Po powrocie z «getbuf» program kontynuuje wykonanie procedury «test». Chcemy to zmieni¢! W programie
«ctarget» zdefiniowano procedure «touchi» o nastepujacym kodzie:

1 void touch1() {

2 vlevel = 1; /* Part of validation protocol */
3 printf("Touchl!: You called touchl1()\n");

4 validate(1);

5 exit(0);

6

Twoim zadaniem jest zmuszenie programu «ctarget» do wywotania procedury «touchl» w momencie
powrotu z procedury getbuf. To znaczy, ze powrdt z wywotania «getbuf» zamiast przekazac sterowanie
do «test», powinien spowodowal rozpoczecie wykonania «touchl».

Twoje naduzycie moze w dowolny sposdb nadpisaé stos programu — i tak jego zawarto$¢ juz Ci sie nie przyda
jako, ze procedura «touchl» wymusza zakonczenie programu przez wywotanie systemowe «exit».

Kilka wskazowek:

e Zadanie to mozesz rozwigzaé postugujac sie jedynie zdeasemblowanym kodem programu «ctarget».
Uzyj polecenia «objdump -d».

e Skonstruuj surowe dane tak, by instrukcja «ret» procedury «test» przekazata sterowanie do «touchl».

e Pamigetaj o kolejnosci bajtéw w stowie (ang. endianess)!

e Mozesz uzywaé gdb do krokowego wykonania kilku ostatnich instrukcji «getbuf» i odpluskwiania
swojego naduzycia.

e Potozenie bufora «buf» w ramce stosu funkcji «getbuf» zostato ustalone podczas kompilacji i moze
by¢ ustalone poprzez zbadanie zdeasemblowanego kodu.



1.2 Zadanie 2 (2 punkty)

W obrazie programu «ctarget» znajduje sie¢ kod nastepujacej procedury:

1 void touch2(unsigned val) {

2 vlevel = 2; /* Part of validation protocol */

3 if (val == cookie) {

4 printf ("Touch2!: You called touch2(0x%.8x)\n", val);
5 validate(2);

6 } else {

7 printf ("Misfire: You called touch2(0x%.8x)\n", val);
8 fail(2);

9 X

10 exit(0);

11 }

Twoim zadaniem jest zmuszenie programu «ctarget» do wywofania procedury «touch2» zamiast powrotu
do «test». Jednak tym razem wotana procedura oczekuje argumentu «val» o wartosci z dostarczonego
pliku «cookie.txt».

Kilka wskazowek:

e Skonstruuj naduzycie tak, by instrukcja «ret» procedury «test» przekazata sterowanie do «touch2».
e Pamietaj, ze pierwszy argument funkcji przekazywany jest zwykle w rejestrze %rdi.

e Skonstruowane surowe dane powinny zawiera¢ kod wpisujacy w powyzszy rejestr warto$¢ ciasteczka.

e Nie uzywaj instrukcji «jmp» lub «call» w swoim naduzyciu. Wykonywanie skokéw z uzyciem instrukcji
«ret» jest prostsze.

o W sekcji 7?7 znajdziesz informacje, jak generowaé binarne kodowanie ciggéw instrukgcji.

1.3 Zadanie 3 (2 punkty)

Tym razem nalezy przekazaé napis jako argument procedury, na ktéra nalezy przekierowa¢ dziatanie programu.
W obrazie pliku wykonywalnego «ctarget» znajduja sie ponizsze procedury:

1 int hexmatch(unsigned val, char *sval) {

2 char cbuf[110];

3 /* Make position of check string unpredictable */
4 char *s = cbuf + random() % 100;

5 sprintf (s, "%.8x", val);
6
7
8
9

return strncmp(sval, s, 9) == 0;

}

void touch3(char *sval) {
10 vlevel = 3; /* Part of validation protocol */
11 if (hexmatch(cookie, sval)) {
12 printf ("Touch3!: You called touch3(\"%s\")\n", sval);
13 validate(3);
14 } else {
15 printf("Misfire: You called touch3(\"%s\")\n", sval);
16 fail(3);
17 ¥
18 exit(0);
19 }

Twoim zadaniem jest zmuszenie programu «ctarget» do wywotania procedury «touch3» zamiast powrotu
do «test». Jednak tym razem procedura wotana oczekuje argumentu «sval» bedacego ciggiem znakdéw
reprezentujagcym warto$¢ ciasteczka w postaci liczby %zesnastkowej.



Kilka wskazowek:

e Twoje surowe dane musza zawiera¢ znakowa reprezentacje wartosci ciasteczka. Napis ten sktada sie
wytacznie z oémiu szesnastkowych cyfr, od najbardziej znaczacej do najmniej znaczacej cyfry.

e Zauwaz, ze ciagi znakéw w jezyku C s3g reprezentowane jako sekwencja bajtéw zakonczona bajtem
o wartosci 0. Zapoznaj sie z kodami ASCII przywotujac podrecznik systemowy poleceniem man ascii.
Znajdziesz tam liczby reprezentujace znaki, ktére nalezy umiesci¢ w surowych danych.

e Nalezy ustawié rejestr %rdi na adres przygotowanego ciagu znakéw, ktérego adres nalezy do obszaru
na stosie, w ktérym lezy Twoje naduzycie.

e Pamietaj, ze procedury «hexmatch» and «strncmp» wotane z wnetrza «touch3» uzywajg stosu,
zatem nadpisuja pamiec przydzielona poprzednio buforowi z funkcji «getbuf». Musisz zatem dokfadnie
przemysleé, gdzie umiesci¢ znakowa reprezentacje wartosci ciasteczka.



2 Atak przez konstrukcje tancuchéw powrotéw z procedur

Przeprowadzanie ataku przez wstrzykniecie kodu na programie «rtarget» jest duzo trudniejsze niz dla
programu «ctarget». Przyczyng jest stosowanie przez system opracyjny dwéch technik majacych za zadanie
uniemozliwienie takich atakéw:

e Uproszczony wariant losowego ukfadu przestrzeni adresowej (ang. adress space layout randomiza-
tion) polegajacy na umieszczaniu stosu pod inng pozycja przy kazdym uruchomieniu programu. Dzieki
temu nie mozna tatwo znalez¢ adresu pod ktérym bedzie umieszczony wstrzykniety kod.

e Stosowanie przez system operacyjny sprzetowego wsparcia dla ochrony pamieci uniemozliwienia
procesorowi wykonanie kodu, ktéry lezy w pamieci stosu. Nawet jesli uda Ci ustawi¢ licznik rozkazéw
procesora na chroniong pamiec stosu, to i tak proces zostanie zakonczony w wyniku wystania sygnatu
SIGSEGV (ang. segmentation fault) przez system operacyjny.

Cate szczesécie, madrzy ludzie wymyslili metode wykonania przydatnych akcji przez program — nie przez
wstrzykniecie kodu, a poprzez zmyslne wykorzystanie fragmentéw programu. Ogdlnie nazywa sie t3 metode
programowaniem zorientowanym na powroty (ang. return-oriented programming) albo ROP [3, 4].

Metoda wykorzystujagca ROP polega na zidentyfikowaniu w wykonywalnym segmencie programu uzytecznych,
z punktu widzenia atakujacego, ciggéw instrukcji zakonczonych instrukcja powrotu z procedury «ret».
Pojedynczy taki ciagg nazywamy gadzetem. Na rysunku 1 pokazano jak przygotowac stos do wykonania
sekwencji n gadzetéw, tj. nalezy umiesci¢ na stosie adresy kolejnych gadzetéw. Kiedy program wréci
z atakowanej procedury uzywajac instrukcji «ret» to zainicjuje wykonanie szeregu gadzetéw. Kazdy kolejny
gadzet, o ile nie modyfikuje wskaznika stosu, po wykonaniu podniesie adres kolejnego gadzetu ze stosu
i do niego skoczy.
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Rysunek 1: Zlepienie sekwencji gadzetéw do wykonania. Bajt o wartosci 0xc3 koduje instrukcje «ret».

Gadzet moze sie skfadaé z instrukcji wygenerowanych przez kompilator jezyka C. Chodzi o kod znajdujacy sie
blisko epilogu procedury. W praktyce, w programach mozemy znalez¢ duzo gadzetéw o takiej strukturze, ale
niewystarczajaco duzo, zeby wykonaé uzyteczny dla hakera kod. Na przyktad, jest mato prawdopodobne, zeby
kod wygenerowany z procedury w jezyku C zawierat instrukcje «popq %rdi» zaraz przed instrukcja «ret».
Poniewaz zestaw instrukcji x86-64 jest kodowany bajtowo, to poczatek gadzetu moze leze¢ wewnatrz
instrukcji wygenerowanej przez kompilator.

Ponizej widnieje procedura z przyktadowego programu «rtarget» zapisana w jezyku C, ktéra wyglada na nie-
atrakcyjna z punktu widzenia hakera. W zdeasemblowane] postaci tej procedury mozna znalez¢ interesujaca
nas sekwencje bajtéw «48 89 c7», ktéra koduje instrukcje «movq %rax, %rdi»!

1 void setval_210(unsigned *p) {
2 *p = 3347663060U;
3}

1 0000000000400£15 <setval_210>:
2 400£f15: c7 07 d4 48 89 c7 movl  $0xc78948d4, (%rdi)
3 400f1b: c3 retq



Za znaleziong instrukcja «movg» wystepuje bajt «c3» kodujacy instrukcje «ret». Procedura «setval_210»
zaczyna sie pod adresem 0x400f15, a interesujacy ciag bajtéw rozpoczyna sie na czwartym bajcie wzgle-
dem poczatku procedury. Zatem nasz gadzet lezy pod adresem 0x400£18 i potrafi skopiowaé 64-bitowa
warto$¢ z rejestru %rax do rejestru Jrdi.

Kazdy student otrzymuje w programie «rtarget» szereg procedur podobnych do «setval_210» w prze-
dziale adreséw, ktéry okreslamy hodowlg gadzetéw. Twoim zadaniem bedzie zidentyfikowanie uzytecznych
gadzetéw w hodowli i uzycie ich do przeprowadzeniu atakéw podobnych do tych z zadania 2i 3.

UWAGA! Poczatek i koniec hodowli gadzetéw jest oznaczony odpowiednio «start_farm» i «end_farm».
Nie wolno uzywaé gadzetéw znalezionych w pozostatej czesci dostarczonego programu!

Source Destination D
S hrax hrex %hrdx %hrbx hrsp %rbp hrsi hrdi

frax | 48 89 cO | 48 89 c1 | 48 89 c2 | 48 89 c3 | 48 89 c4 | 48 89 c5 | 48 89 c6 | 48 89 c7
f%rcx | 48 89 c8 | 48 89 c9 | 48 89 ca | 48 89 cb | 48 89 cc | 48 89 cd | 48 89 ce | 48 89 cf
%rdx | 48 89 dO | 48 89 d1 | 48 89 d2 | 48 89 d3 | 48 89 d4 | 48 89 d5 | 48 89 d6 | 48 89 d7
%rbx | 48 89 d8 | 48 89 d9 | 48 89 da | 48 89 db | 48 89 dc | 48 89 dd | 48 89 de | 48 89 df
%rsp | 48 89 e0 | 48 89 el | 48 89 e2 | 48 89 e3 | 48 89 e4 | 48 89 e5 | 48 89 e6 | 48 89 e7
%rbp | 48 89 e8 | 48 89 €9 | 48 89 ea | 48 89 eb | 48 89 ec | 48 89 ed | 48 89 ee | 48 89 ef
frsi 48 89 fO | 48 89 f1 | 48 89 £f2 | 48 89 £3 | 48 89 f4 | 48 89 f5 | 48 89 f6 | 48 89 f7
%rdi 48 89 £8 | 48 89 f9 | 48 89 fa | 48 89 fb | 48 89 fc | 48 89 fd | 48 89 fe | 48 89 ff

Tablica 1: Bajtowe kodowanie instrukcji movq S, D.

Operation Register R
%rax | %rex | Yrdx | %rbx | %rsp | %rbp | Y%rsi | Yrdi
popq R 58 59 5a 5b 5c 5d 5e 5f

Tablica 2: Bajtowe kodowanie instrukcji popg.

Source Destination D

S fheax | hecx | %hedx | %ebx | hesp | %ebp | %hesi | %edi
fheax 89 cO |89 cl |89 c2 |89 c3|89c4 |89 cb |89 c6 |89 c7
hecx 89 c8 |89 ¢c9 |8 ca|[8 cb|89 cc |83 cd| 89 ce| 89 cf
%edx | 89 d0 | 89 dl |89 d2 |89 d3 |89 d4 | 89 d5 | 89 d6 | 89 d7
%ebx | 89 d8 | 89 d9 | 89 da | 89 db | 89 dc | 89 dd | 89 de | 89 df
%esp | 89 e0 | 89 el | 89 €2 | 89 e3 | 89 e4 | 89 e5 | 89 e6 | 89 e7
%ebp | 89 e8 | 89 e9 | 89 ea | 89 eb | 89 ec | 89 ed | 89 ee | 89 ef
%esi | 89 fO | 89 f1 | 89 f2 | 89 £3 | 89 f4 | 89 f5 | 89 f6 | 89 f7
%edi | 89 £8 | 89 f9 | 89 fa | 89 fb | 89 fc | 89 fd | 89 fe | 89 ff

Tablica 3: Bajtowe kodowanie instrukcji movl S, D.

Operation Register R
%hal %hel %dl %bl
andb R, R| 20 cO| 20 c9 | 20 d2 | 20 db
orb R, R| 08 cO |08 c9 |08 d2| 08 db
cmpb R, R| 38 cO |38 c9|38d2| 38 db
testb R, R |84 cO |84 c9 |84 d2 | 84 db

Tablica 4: Kodowanie instrukcji 2-bajtowych, ktére petnia role instrukcji nop.



2.1 Zadanie 4 (2 punkty)

W tym zadaniu nalezy powtérzy¢ atak z zadania 2 na programie RTARGET uzywajac hodowli gadzetéw.
W rozwigzaniu potrzebne beda gadzety sktadajace sie z ponizszych instrukcji, ktére uzywaja pierwszych
o$miu rejestréw procesora x86-64 (tj. jirax — %rdi).

e «movqg» Kody widnieja w tabeli 1.

e «popg» Kody widnieja w tabeli 2.

e «ret» Instrukcja kodowana jest jednym bajtem «0xc3».

e «nop» Mnemonik to skrét od brak operacji (ang. no operation). Jedynym efektem dziatania tej
instrukcji jest zwiekszenie licznika rozkazéw o 1. Instrukcja kodowana jest jednym bajtem «0x90».

Kilka wskazowek:

e Jedyne gadzety, ktérych potrzebujesz, sa zawarte w pliku wykonywalnym «rtarget» miedzy adresami
wyznaczonymi przez symbole «start_farm» i «mid_farm».

e Do wykonania zadania wystarczg Ci dwa gadzety.
e Jedli gadzet zawiera instrukcje «popqg», to zdejmie ona element ze stosu. Zatem naduzycie bedzie
sktadato sie z adreséw gadzetéw jak i danych.

2.2 Zadanie 5 (4 punkty, bonusowe)

W tym zadaniu nalezy przeprowadzi¢ atak typu ROP na program «rtarget» celem wywotania procedury
«touch3» ze wskaznikiem na tekstowa reprezentacje indywidualnie przygotowanego ciasteczka.

W rozwigzaniu tego zadania nalezy uzywaé gadzetédw zawartych miedzy adresami wyznaczonymi przez
symbole «start_farm» i «<end_farm». Hodowla gadzetéw, w pordéwnaniu do zadania 4, zawiera teraz bajtowe
kodowania réznych instrukcji «movl», pokazanych w tabeli 3, oraz 2-bajtowe instrukcje niezmieniajace istotnej
czesci stanu procesora, np. pamieci lub rejestru. Liste takich instrukcji pokazano w tabeli 4. Na przyktad
«andb %al,%al» operuje na dolnym bajcie rejestru %rax, ale nie zmienia jego wartosci.

Kilka wskazowek:

e Pamietaj o efekcie dziatania instrukcji «movl» na gdrne 32-bity rejestrow 64-bitowych!
e Oficjalne rozwigzanie wymaga uzycia oémiu gadzetéw, z ktérych niektére moga sie powtarzaé.
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