Systemy operacyjne

Wyktad 3: Procesy



Procesy: wprowadzenie

Proces to srodowisko
uruchomieniowe sktadajgce sie:
Z przestrzeni adresowej,
zatadowanego programu,
przydzielonej pamieci, otwartych
plikow i1 innych zasobow.

Proces mozna zasiedli¢
niezaleznymi kontekstami

wykonania instrukcji — watkami.

Proces bez watku nie ma sensul!
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Procesy: motywacja

Pozgdane cechy srodowiska uruchomieniowego:

1. Toleruje awarie programu:
o nie pozwala zaktdcic¢ dziatania innych programow
o potrafi obstuzy¢ btedy wykonania programu
o po zakonczeniu pracy programu zasoby wracajg do srodowiska
2. Wirtualizuje zasoby — program nie musi:
o kontrolowac jaka jego czesc lezy w pamieci fizycznej
o obserwowac liniowego czasu rzeczywistego (z wyjatkiem zadan RT)
o wiedziec€, ze wspotdzieli urzgdzenie (np. HDD) z innymi programami
3. Udostepnia:
o abstrakcje — pliki zamiast blokéw dyskowych
o zunifikowany interfejs do urzgdzen zewnetrznych
o metody komunikacji z innymi programami — gniazda, skrzynki pocztowe



Sposoby na ,niegrzeczne” programy

Izolacja przestrzeni adresowych: tryb pracy procesora daje
izolacje jgdro < proces, tablice stron: proces « proces.

Jadro ttumaczy wyijatki | putapki na sygnaty. Daje programom
mozliwosc obstugi tych zdarzen albo konczy ich dziatanie.

Jadro sledzi wszystkie zasoby przydzielone procesowi.
Uchwyty zasobow (ang. resource handle) przechowuje
w strukturze opisujgcej proces (PCB).

Wywtaszczanie nie pozwala zdominowac czasu procesora
przez btednie dziatajgcy program (np. nieskonczona petla).



Maszyna wirtualna (1)

Programy nie muszg wiedziec jak sg wykonywane!

Stronicowanie na zadanie: zatadujemy tylko taki fragment
kodu | danych programu, z jakiego rzeczywiscie korzysta.

Wymiana: jesli fragment pamieci juz sie nie przyda to
przeniesmy go do pamieci drugorzednej.

Wywitaszczanie: wstrzymywanie | wznawianie programu,
bez jego wiedzy i bez wptywu na jego poprawnosc.

Wirtualny czasomierz: mierzy czas wykonania programul,
ale tylko wtedy, gdy sg wykonywane jego instrukcje.



Maszyna wirtualna (2)

Multipleksowanie: metoda koordynowania dostepu do
zasobow wspotdzielonych — wypozyczanie na kwant czasu.

Wywotania systemowe: instrukcje realizujgce zadania,
ktorych szczegotow wykonania program nie powinien znac.

Interfejs plikow: zunifikowany dostep do danych —
obstuguje pamiec drugorzedng, komunikacje lokalng |
zdalng miedzy programami, dostep do urzgdzen |/O.

Do jednej maszyny mozna przypisac wiele wirtualnych
procesorow, ktore bedg wykonywac watki programu.



SO: wsparcie dla wykonania programow

1. tadowanie, startowanie, wstrzymywanie, wznawianie
| kKonczenie programow.

2. Monitorowanie zuzycia zasobow — naliczanie kosztow,
co zrobi¢ gdy program probuje zdominowac inne?

3. Autoryzacja dostepu do zasobow — czy program jest
uprawniony, zeby ...

4. Nadzorowanie wykonania — czy robi to co powinien?

5. Sledzenie wykonania — odpluskwianie (ang. debugging).

6. Grupowanie procesow — zadania, polityki szeregowania.



Przetgczanie procesow

Przetgczanie procesow polega na przetgczeniu przestrzeni
adresowych, wstrzymaniu wirtualnego czasomierza T,
wymianie kontekstu procesora, wznowieniu czasomierza T2.

1. Watek moze zostac¢ uspiony (przez zawotanie cv_wait)
w wyniku wykonania w jgdrze operacji blokujacej.

2. W trakcie przetwarzania wywofania systemowego lub
procedury obstugi przerwania moze zostac wybudzony
watek o wyzszym priorytecie.

3. W wyniku uptyniecia kwantu czasu (przerwanie zegarowe)
nalezy wstrzymac¢ dany watek.


http://netbsd.gw.com/cgi-bin/man-cgi?cv_wait+9

Szeregowanie procesow

Dyspozytor (ang. dispatcher) uruchamiany, kiedy watek chce
zostac uspiony lub zrzec sie czasu procesora (ang. yield):
mi_switch(9). Wywotuje procedure planisty (ang. scheduler)
wybierajgcg nastepnika do uruchomienia: sched _nextlwp(9).
Proces sie zablokowat — trafia do jednej z kolejek procesow
zablokowanych, w p.p. wraca do kolejki procesow gotowych.
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http://netbsd.gw.com/cgi-bin/man-cgi?mi_switch+9
http://netbsd.gw.com/cgi-bin/man-cgi?csf+9

Model maszyny procesu

Maszyna rzeczywista Maszyna wirtualna

zbior instrukcji (ISA) wywotania systemowe
wznawialne instrukcje wznawialne wywotania systemowe
przerwania, putapki, wyjatki sygnaty

procedury obstugi przerwan procedury obstugi sygnatow
blokowanie przerwan maskowanie sygnatéw

stos obstugi przerwania stos obstugi sygnatu

Jadro (z reguly) nie jest zainteresowane obserwacjg
wykonania pojedynczych instrukcji programu.

Interweniuje wytgcznie w przypadku nadejscia przerwania
sprzetowego, wywotania wyjatku procesora lub putapki.



Sygnaty: wysylanie

e synchroniczne — zwigzane z wykonaniem instrukcji
e asynchroniczne — zdarzenia zewnetrzne: budzik,
przerwanie (CTRL+C), zakonczenie procesu potomnego

SO ttumaczy wyjatki i putapki na sygnaty synchroniczne.
W tym przypadku jgdro wysyta sygnat do watku.

Sygnaty asynchroniczne to prymitywna metoda komunikac;i
miedzy programami i zgtaszanie zdarzen przez jadro. Watki
mogg wysytac sygnaty do procesow!

Pytanie: Jak jgdro rozroznia btad strony od btedu dostepu?



Sygnaty: doreczanie

Jadro ma kilka opcji: zignorowac sygnat, zakonczyc¢ proces,
wywotac procedure obstugi sygnatu (ang. signal handler),
ktorej kod jest wykonywany przez jeden z watkdw procesu.

Kiedy jgdro sprawdza, czy nalezy doreczy¢ sygnat?

1. Przed wejsciem w stan uspienia.
2. Po wyjsciu ze stanu uspienia.
3. Przed powrotem do przestrzeni uzytkownika userret(9).

Jesli sygnaty mogg przerywac sen, to mowimy wtedy o snie
przerywalnym (ang. interruptible sleep).


http://netbsd.gw.com/cgi-bin/man-cgi?userret+9

Process Control Block

Struktura jadra przechowujaca informacje o procesie
i zasobach z ktérych korzysta!

Kontekst procesora (zawartosc rejestrow, SP, PC, ...)
Informacje dla planisty (zuzycie procesora, priorytet)
Stan procesu

|dentyfikatory, uprawnienia

Obraz pamieci (opis stanu przestrzeni adresowej)
Informacje rozliczeniowe (pomiar zuzycia zasobow)
Uchwyty do uzywanych zasobow (pliki, IPC, ...)

PCB sg przechowywane w globalnej liscie procesow.



Tozsamosc | uprawnienia procesow

W systemach wielouzytkownikowych wymagana kontrola
dostepu (ang. access control) do zasobow. Procesy majg
tozsamosc¢ (ang. identity) uzytkownika, z reguty tego ktory
je utworzyt. Tozsamosc nalezy potwierdziC przy pomocy
mechanizmu uwierzytelniania (ang. authentication).

Proces widzi zasoby w obrebie przydzielonych przestrzeni
nazw — system plikdbw. Prosi jadro o przydzielenie zasobu —
otwarcie pliku. Jesli proces ma odpowiednie uprawnienia
(ang. permissions) to dostaje uchwyt do zasobu.

Katalog roboczy procesu — wyrdzniony element przestrzeni nazw.



Procesy w systemach uniksowych



Unix: Zasoby procesu

Linux (task_struct)
FreeBSD (proc, thread)
NetBSD (proc, 1wp)

Linux i BSD prezentujg
rozne podejscie do
zarzgdzania watkami!

Watek posiada po jednym

stosie dla przestrzeni
uzytkownika i jgdra.
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http://elixir.free-electrons.com/linux/latest/source/include/linux/sched.h#L519
http://bxr.su/FreeBSD/sys/sys/proc.h#483
http://bxr.su/FreeBSD/sys/sys/proc.h#204
http://bxr.su/NetBSD/sys/sys/proc.h#230
http://bxr.su/NetBSD/sys/sys/lwp.h#81

Tworzenie procesow

o Inicjalizacja systemu (proces init)

o Wywotanie systemowe (fork)

o Zadanie uzytkownika (funkcja powtoki)

o Utworzenie zadania wsadowego (demony)

By zatadowac¢ nowy program do pamieci, nalezy utworzyc
nowy obraz procesu z pliku wywotaniem execve.

Funkcja biblioteczna fork korzysta z wywotania
systemowego clone (Linux) lub rfork (FreeBSD).

Te z kolei potrafig tworzy¢ inne byty (np. watki, kontenery, ...)


http://man7.org/linux/man-pages/man1/init.1.html
http://man7.org/linux/man-pages/man2/fork.2.html
http://man7.org/linux/man-pages/man2/execve.2.html
http://man7.org/linux/man-pages/man2/clone.2.html
https://www.freebsd.org/cgi/man.cgi?query=rfork

UNIX: Uruchamianie programow

PID = 501

1. Fork call

PID = 748 PID =748

Q New process —>

~—— Same process —>

3. exec call

fork code

A

2 New sh

created

4. sh overlaid
with Is

exec code

A

|
Allocate child’s task structure

Fill child’s task structure from parent
Allocate child’s stack and user area
Fill child’s user area from parent

Allocate PID for child

Set up child to share parent’s text
Copy page tables for data and stack

Set up sharing of open files

Copy parent’s registers to child

Find the executable program
Verify the execute permission
Read and verify the header

Copy arguments, environ to kernel
Free the old address space
Allocate new address space

Copy arguments, environ to stack
Reset signals

Initialize registers




Konczenie pracy procesow

e normalne zakonczenie pracy (exit)

e zakonczenie w wyniku btedu (abort, assert, raise)
e awaria procesu (SIGSEGV, SIGILL, SIGBUS, ..)

e bfad krytyczny (SIGKILL od jgdra)

e zniszczenie przez inny proces (kill, ..)

Mozna oczekiwac na zakonczenie potomkow waitpid lub
dowolnych procesow wait4. Odbierzemy informacje czy
zakonczyt sie normalnie, z btedem, czy w wyniku awarii.

Gdy proces sie zakonczy, mozna podejrzec¢ zuzycie zasobow
(czas CPU, pamiec, operacje I/O, ...) z uzyciem getrusage.


http://man7.org/linux/man-pages/man2/exit.2.html
http://man7.org/linux/man-pages/man3/abort.3.html
http://man7.org/linux/man-pages/man3/assert.3.html
http://man7.org/linux/man-pages/man3/raise.3.html
http://man7.org/linux/man-pages/man2/kill.2.html

Sygnaty

Petnione funkcje:

e komunikacja
miedzyprocesowa

e tlumaczenie wyjgtkow
procesora i putapek

e sytuacje wyjatkowe

e zarzgdzanie procesami

Signal Cause
SIGABRT | Sentto abort a process and force a core dump
SIGALRM | The alarm clock has gone off
SIGFPE A floating-point error has occurred (e.g., division by 0)
SIGHUP The phone line the process was using has been hung up
SIGILL The user has hit the DEL key to interrupt the process
SIGQUIT The user has hit the key requesting a core dump
SIGKILL Sent to kill a process (cannot be caught or ignored)
SIGPIPE The process has written to a pipe which has no readers
SIGSEGV | The process has referenced an invalid memory address
SIGTERM | Used to request that a process terminate gracefully
SIGUSR1 | Available for application-defined purposes
SIGUSR2 | Available for application-defined purposes

Wywotania systemowe: maskowanie (sigprocmask), odpytywanie
(sigpending), oczekiwanie (sigsuspend), ustalanie procedury
obstugi (sigaction), powr6t z procedury obstugi (sigreturn),

wysyfanie (kill i killpg), ...

Domysine reakcja na otrzymanie sygnatu? signal(7)



http://man7.org/linux/man-pages/man2/sigprocmask.2.html
http://man7.org/linux/man-pages/man2/sigpending.2.html
http://man7.org/linux/man-pages/man2/sigsuspend.2.html
http://man7.org/linux/man-pages/man2/sigaction.2.html
http://man7.org/linux/man-pages/man2/sigreturn.2.html
http://man7.org/linux/man-pages/man2/kill.2.html
http://man7.org/linux/man-pages/man3/killpg.3.html
http://man7.org/linux/man-pages/man7/signal.7.html

Drzewo procesow

init
pid = 1

i0g.in kthreadd s
pid = 8415 pid = 2 pid = 3028
bash pdflush . sshd
pid = 8416 pid = 200 pid = 3610
tcsch
ps emacs it
pid = 9298 pid = 9204 pid = 4005

Prezentacja narzedzia pstree!


http://man7.org/linux/man-pages/man1/pstree.1.html

Relacja rodzic < potomek

W systemach uniksowych tak, ale w WinNT opcjonalnie.

Czytanie identyfikatorow: getpid, getppid, getpgrp.

Wszystkie procesy poza init muszg miec rodzica. Co sie
stanie jesli rodzic umrze? Ktos musi przygarnac sieroty.

Zakonczonego procesu nie mozna od razu usungc¢. Co gdy
rodzic chce zobaczy¢ zuzycie zasobow lub kod wyjscia?
Proces najpierw przechodzi do stanu ZOMBIE.

Mozliwe grupowanie procesow w zadania (ang. job).

Pomijamy zarzgdzanie sesjami i zadaniami — charakterystyczne dla systemow uniksowych!


http://man7.org/linux/man-pages/man2/getpid.2.html
http://man7.org/linux/man-pages/man2/getppid.2.html
http://man7.org/linux/man-pages/man2/getpgrp.2.html

Uprawnienia, uzytkownicy i grupy

Globalna przestrzen nazw dla zasobow — system plikow.

Tozsamosc procesu: uzytkownik, grupa podstawowa,
grupy rozszerzone. Wyrozniony przez jadro uzytkownik
root petni role administratora.

Proces dziedziczy zestaw umiejetnosci (capabilities),
ktorych dobrowolnie moze sie zrzekaC¢ — bezpieczenstwo.

Prezentacja narzedzi getent 1 id!

Baza danych dostepna przez ustuge NSS. Zestaw narzedzi
systemowych do modyfikacji bazy danych np.: useradd.



http://man7.org/linux/man-pages/man7/capabilities.7.html
http://man7.org/linux/man-pages/man1/getent.1.html
http://man7.org/linux/man-pages/man1/id.1.html
http://man7.org/linux/man-pages/man5/nsswitch.conf.5.html
http://man7.org/linux/man-pages/man8/useradd.8.html

Stan procesu: model teoretyczny

admitted interrupt terminated

scheduler dispatch

NEW: brakuje zasobow

READY: gotowy do uruchomienia (runqueue)

WAITING: oczekuje na zdarzenie (sleepqueue, turnstile)
RUNNING: uruchomiony na procesorze (pcpu)

TERMINATED: oczekuje na zwolnienie zasobow (exit)

I/O or event completion I/O or event wait



https://www.freebsd.org/cgi/man.cgi?query=runqueue
https://www.freebsd.org/cgi/man.cgi?query=sleepqueue
http://bxr.su/NetBSD/sys/kern/kern_turnstile.c#33
http://bxr.su/FreeBSD/sys/sys/pcpu.h#150
http://bxr.su/FreeBSD/sys/kern/kern_exit.c#398

Linux: stan procesu
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Sen ptytki i gteboki

lle mozemy czekac¢ na wybudzenie procesu? Zwolnienie
blokady (~1 us), dane z dysku (~10 ms), pakiet sieciowy
(~1s), nacisniecie klawisza (nigdy?).

Czesc akcji szybko sie zakonczy. Ich przerwanie moze byc
szkodliwe (np. zatozenie blokady sie nie powiodto?). Zbyt
czeste rozpatrywanie sygnatow kosztuje.

UNINTERRUPTIBLE — sen ograniczony (ang. bounded).

INTERRUPTIBLE — musimy mieC mozliwos¢ wybudzenia
procesu, ktory zasnat na nieograniczong ilos¢ czasu.



Sledzenie wykonania procesow

Z uzyciem wywotania ptrace mozna:

e podtgczyc sie do istniejgcego procesu by go odpluskwiac
e czytaC i modyfikowac stan procesu (rejestry, pamiec)

e przechwytywac sygnaty wysytane do procesu

e nastuchiwac na zdarzenia (fork, exec)

e Sledzi¢ wywotania systemowe

e przetgczycC wykonywanie programu w tryb krokowy

Prezentacja narzedzia strace!



http://netbsd.gw.com/cgi-bin/man-cgi?ptrace+2
http://man7.org/linux/man-pages/man1/gdb.1.html
http://man7.org/linux/man-pages/man1/strace.1.html

Pytania?



