Systemy operacyjne

Wyktad 4: Watki



Motywacja: prostszy (?) model programowania

Model Characteristics

Threads Parallelism, blocking system calls
Single-threaded process | No parallelism, blocking system calls
Finite-state machine Parallelism, nonblocking system calls, interrupts

Robimy serwer plikow — chcemy realizowac wiele potgczen.

e Jednowatkowy proces Tylko jedno potgczenie :(

e Skonczone automaty Trzeba wyrazi¢ wszystkie stany
| procedury przejs¢. Nieliniowa struktura programu. Centralne
zarzgdzanie stanem automatow. Btgd w procedurze?

e Watki Programy liniowe. Stan potgczenia wyrazony przez
iInstrukcje sterowania. Btgd nie musi sie propagowac!

Watki sg tatwiejsze w uzyciu... ale tylko na poczatku!



Motywacja: wydajnosc

e Wspolpracujace procesy \Wspotdzielg duze regiony pamieci?
Czesto sie komunikujg? Sg scisle powigzane? Ptacimy za koszt
tworzenia / niszczenia procesu, zmiany kontekstu, komunikacje
| synchronizacje...

e Maszyna wieloprocesorowa Jak w jednym procesie zrobi¢
uzytek z wielu procesorow? Rozdzieli¢ obliczenia miedzy watki!

e Operacje asynchroniczne Potgczenie z wieloma serwerami?
Jesli nie musimy szeregowo, to rownolegte przetwarzanie
bedzie szybsze (fork-join). Inny wariant”? Jeden watek taduje
dane z dysku, drugi przetwarza, trzeci zapisuje (pipeline).

Kazda z opcji zamienia jeden zbiér problemoéw na drugi!



Motywacja: responsywnosc

e procesor tekstu obcigzajgce zadania (formatowanie ksigzki)
wykonujemy w tle, pozwalajac uzytkownikowi edytowac strone

e program graficzny mozna zmieniac parametry filtru obrazu nie
czekajgc na zakonczenie generowania podgladu

e przegladarka WWW przewijanie strony zanim doczytajg sie
wszystkie obrazki

W przypadku interfejsow uzytkownika normalnie korzysta sie
Z szeregowego przetwarzania zdarzen (reakcja na nacisniecie
przycisku). Watki sg uzytecznym dodatkiem.



Czy watki to dobre narzedzie?

Although threads seem to be a small step from sequential computation,
in fact, they represent a huge step. They discard the most essential and
appealing properties of sequential computation: understandability,
predictability, and determinism. Threads, as a model of computation,
are wildly nondeterministic, and the job of the programmer
becomes one of pruning that nondeterminism.

The Problem with Threads
Edward A. Lee; University of California at Berkeley

Sytuacja jest dynamiczna, wcigz powstajg nowe narzedzia i techniki,
ale problem nadal koncentruje sie wokot niedeterminizmu.


https://www2.eecs.berkeley.edu/Pubs/TechRpts/2006/EECS-2006-1.pdf

Programowanie wielowgtkowe: wyzwania

)‘335”"11 all Emﬁrammers WIZ:;dS

« Visual Basic programmers >
+<— C programmers —*
<+ (C++ programmers —*

f—p
Threads programmers

e I|dentyfikacja zadan i podziat kodu

e Rownomierne roztozenie zadan miedzy watki
e Podziat danych miedzy zadania

e Zaleznosci miedzy danymi

e Komunikacja i synchronizacja

e Testowanie i odpluskwianie



Przyktad: serwer HT TP (thread pool)

Web server process

|
:

Dispatcher thread
Worker thread User
> space
Web page cache
Kernel
Kernel } space
Network
connection
while (TRUE) { while (TRUE) {
get_next_request(&buf); wait_for_work(&buf)
handoff_work(&buf); look_for_page_in_cache(&buf, &page);
} if (;page_not_in_cache(&page))

read_page_from_disk(&buf, &page);
return_page(&page);


https://en.wikipedia.org/wiki/Thread_pool

Porownanie zasobow procesu | watku

Per-process items Per-thread items
Address space Program counter
Global variables Registers

Open files Stack

Child processes State

Pending alarms
Signals and signal handlers
Accounting information

Koszt przetgczenia watku jest maty w porownaniu do zmiany
kontekstu. Zmiana przestrzeni adresowej powoduje, ze:

e T[LB zawiera obce wpisy tabeli stron,
e pamiec podreczna zawiera obce bloki pamieci,
e predyktor skokow ma wiedze o instrukcjach, ktore zniknety.

Koszt przetgczenia watku zalezy od ich implementac;ji (KLT / ULT).



Modele watkow: ULT, KLT, hybrydowe

Threads User User Threads User

Library Space Space Library Space
Kernel Kernel Kernel
Space Space Space

D ® ¢ O ® O
® ®

(a) Pure user-level (b) Pure kernel-level {c) Combined

s User-level thread @ Kernel-level thread @ Process




User-Level Threads (model N:1)

Czasami zwane tez wtoknami (ang. fiber), zielonymi watkami (ang. green
threads) lub wspdtprogramami (ang. coroutines).

przetgczanie wagtkow nie wymaga przejscia do jgdra

aplikacja wie jak efektywnie planowac¢ wykonanie watkow
wielowgtkowosc¢ kooperacyjna (mniej problemow z synchronizacja)
niezalezne od systemu operacyjnego

wiekszos¢ wywotan systemowych blokuje

— jeden ULT potrafi wstrzymac¢ wykonanie pozostatych w procesie

— Dbtad strony blokuje wszystkie watki

— trzeba zaprogramowac srodowisko wykonawcze (ang. runtime library)

+ + + +

Biblioteka ULT zawiera opakowanie (ang. wrapper) blokujgcych wywotan
systemowych oraz zarzgdzanie i przetgczanie watkow.


https://msdn.microsoft.com/en-us/library/windows/desktop/ms682661(v=vs.85).aspx
https://en.wikipedia.org/wiki/Green_threads
https://en.wikipedia.org/wiki/Green_threads
https://en.wikipedia.org/wiki/Coroutine

Aktywacje planisty

Biblioteka ULT udostepnia srodki synchronizacji i watki blokujg sie
w przestrzeni uzytkownika. Potrzebna obstuga akcji blokujgcych w jadrze.

Aplikacja zgtasza jgdru liczbe wirtualnych procesorow, ktorych chce
uzywac. Kiedy wirtualny procesor sie blokuje aplikacja dostaje wezwanie
(ang. upcall) — cos jak obstuga sygnatu. Wezwanie wzywa procedure
planowania srodowiska uruchomieniowego i informuje o zmianie stanu
wirtualnych procesorow. Tablica zdarzen typow:

SA UPCALL (NEWPROC | PREEMPTED | BLOCKED | UNBLOCKED | SIGNAL)
... 1 do tego zapisany kontekst przerwanego watku.

An Implementation of Scheduler Activations on the NetBSD Operating System



http://web.mit.edu/nathanw/www/usenix/freenix-sa/freenix-sa.html

nterfejs pthreads

pthread create fork podajemy procedure do uruchomienia w watku
pthread exit exit domysinie wotane po powrocie z watku
pthread join waitpid pobiera kod wyjscia (ale nie kody btedow)
pthread cleanup push atexit rejestracja procedur do wykonania przed wyjsciem
pthread self getpid identyfikator watku

pthread cancel kill (?) wystanie prosby o zakonczenie do watku

Atrybuty watkow uzywane w trakcie ich tworzenia: stos, stan
separowania (ang. detached), parametrow planisty i przypisanie
do zbioru procesorow.

Punkty przerwan to ustalone miejsca, gdzie wykonywanie watku
moze zostac przerwane.


http://man7.org/linux/man-pages/man7/pthreads.7.html

Problemy z watkami KLT...

Nie mozemy usungc¢ z naszych programow wszystkich zmiennych
globalnych. Co jesli jakas jest nieswiadomie wspotdzielona?

W kazdym watku potrzebujemy prywatnej kopii errno, zeby
odczyta¢ kod btedu ostatniego wywotania systemowego!

/* Function to get address of global ‘errno' variable. */
extern int * errno location (void);

/* When using threads, errno is a per-thread value. */
#define errno (*_ errno location ())


http://man7.org/linux/man-pages/man3/errno.3.html

MT-Safe vs. MT-Unsafe functions

Czy funkcja biblioteczna przechowuje stan w zmiennej globalnej?

long int random(void) ;
void srandom(unsigned int seed) ;

This function should not be used in cases where multiple threads use random()
and the behavior should be reproducible. Use random_r(3) for that purpose.

A moze zwraca wskaznik do statycznie przydzielonego bufora?

char *strsignal (int sigqg);

Interface Attribute Value

strsignal () Thread safety MT-Unsafe race:strsignal locale



http://man7.org/linux/man-pages/man3/random.3.html
http://man7.org/linux/man-pages/man3/random_r.3.html
http://man7.org/linux/man-pages/man3/strsignal.3.html

Thread Local Storage

Prywatny globalny licznik per watek programu (GCC):

thread int counter = 0;

Skad watek wie gdzie w pamieci sg jego prywatne zmienne?
Zalezne od ABI! Na x86-64 w rejestrze segmentowym %€£s.

Program zyskuje dodatkowe sekcje: . tdata oraz . tbss.
Gdy tworzymy nowy watek ktos musi utworzy¢ kopie tych sekg;ji!
A co jesli posiadamy biblioteki wspoétdzielone z sekcjami TLS?

Biblioteka standardowa musi wspotpracowac z dynamicznym
konsolidatorem! ELF Handling For Thread-Local Storage



https://gcc.gnu.org/onlinedocs/gcc/Thread-Local.html
https://www.akkadia.org/drepper/tls.pdf

Watki i systemy uniksowe

Sygnaty Z synchronicznymi jest prosto (SIGSEGV, SIGFPE) bo idg
bezposrednio do watku. Co sie stanie jesli do procesu przyjdzie
sygnat asynchroniczny (SIGINT, SIGHUP)? Ktory go obstuzy?

Fork Co sie dzieje z pozostatymi watkami przy klonowaniu? Tylko
aktywny przechodzi! Lgdujemy w nowej przestrzeni adresowej

z zatozonymi blokadami, ktorych nie ma kto zwolnic!

Mozna prébowac z pthread atfork...

I/0 Co jesli dwa watki czytajg z tego samego pliku? W jakiej
kolejnosci wykonujg sie operacje? UzywacC pread i pwritel

Watki w systemach uniksowych sg ciatem obcym!


http://man7.org/linux/man-pages/man3/pthread_atfork.3.html
http://man7.org/linux/man-pages/man2/pwrite.2.html

Pytania?



