Systemy operacyjne

Lista zadan nr 4

Na zajecia 5 i 13 listopada 2019

Nalezy przygotowad sie do zaje¢ czytajac nastepujace rozdziaty ksiazek:

e Arpaci-Dusseau: 39 (Files and Directories’)
e Tanenbaum (wydanie czwarte): 4.1, 4.2, 10.6
e APUE (wydanie trzecie): 3, 4, 5

UWAGA! W trakcie prezentacji nalezy by¢ gotowym do zdefiniowania poje¢ oznaczonych wyttuszczong czcionka.

Zadanie 1. Wywotanie «execve» czesciowo zastepuje obraz procesu (ang. process image). Na podstawie
podrecznika execve (2) wyjasnij, ktore zasoby sa dziedziczone przez $wiezo zatadowany program. Co dzieje
sie z otwartymi plikami i obstugg sygnatéw? Co robig programy passwd (1) i wall(1)? Maja one ustawione
bity uprawnien odpowiednio «set-uid» i «set-gid». Uzasadnij, ze jest to koniecznie do ich dziatania.

Zadanie 2 (bonus). Wywotanie open(2) zawiedzie z btedem «ETXTBSY», jesli probujemy otworzy¢ plik
wykonywalny do zapisu pod warunkiem, ze tenze plik jest w chwili obecnej wykonywany. Co mogtoby sie
staé, gdyby system operacyjny pozwolit modyfikowaé plik wykonywalny, ktéry jest uruchomiony?

Wskazéwka: Rozwazamy system ze stronicowaniem na zadanie (ang. demand paging).

Zadanie 3. W systemach uniksowych wszystkie pliki s3 ciggiem bajtéw. Wyjatkiem sa katalogi bedace listg
rekordéw «dirent» opisanych w readdir (3). Ktére z operacji wymienionych w §39 dziataja na katalogach?
Na podstawie §10.6.3 (rysunek 10-32) przedstaw reprezentacje katalogu i pokaz jak przebiega operacja
usuwania pliku. Wpis katalogu nie zawiera metadanych pliku — gdzie w takim razie s3 one sktadowane?
Co koduje pole «st_link» struktury «statbuf» opisanej w stat (2)7? Kiedy plik zostaje faktycznie usuniety
z dysku? Zauwaz, ze nadal mozesz czytaé z otwartego pliku, ktory zostat usuniety!

Zadanie 4 (P). Jaka role petnia bity uprawnien «rwx» dla katalogdw w systemach uniksowych? Opisz znacze-
nie bitéw «set-gid» i «sticky» dla katalogéw. Zaprezentuj pseudokod procedury «bool my_access(struct]
stat *statbuf, int mode)». Pierwszy argument opisano w stat (2), a drugi w access(2). Dla procesu
o tozsamosci zadanej przez getuid(2) i getgroups(2) procedura «my_access» odpowiada czy proces ma
dostep «mode» do pliku o metadanych wczytanych do «statbuf».

Wskazéwka: Rozwaz uprawnienia katalogu «/usr/local» i «/tmp».

Zadanie 5. Intencja autora ponizszego kodu byto uzycie plikéw jako blokad miedzyprocesowych. Istnienie

pliku o podanej nazwie w systemie plikéw oznacza, ze blokada zostata zatozona. Brak tegoz pliku, ze blokade

mozna zatozyé. Niestety w ponizszym kodzie jest btad TOCTTOU?, ktéry opisano réwniez w §39.17.

Zlokalizuj w ponizszym kodzie wyscig i napraw go! Opowiedz jakie zagrozenia niesie ze sobg taki btad.
#include "csapp.h"

1
2

3 bool f_lock(const char *path) {

4 if (access(path, F_0K) == 0)

5 return false;

6 (void)Open(path, O_CREAT|O_WRONLY, 0700);
7  return true;

s }

9

10 void f_unlock(const char *path) {

11 Unlink(path);

12 }

Wskazéwka: Przeczytaj komentarze do flagi «0_CREAT» w podreczniku do open(2).
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Sciagnij ze strony przedmiotu archiwum «so19_lista_4.tar.gz», nastepnie rozpakuj i zapoznaj si¢ z dostarczonymi plikami.

UWAGA! Mozna modyfikowa¢ tylko te fragmenty programéw, ktére zostaty oznaczone w komentarzu napisem «TODO».

Zadanie 6 (P). Program «leaky» symuluje aplikacje, ktéra posiada dostep do danych wrazliwych. Pod
deskryptorem pliku o nieustalonym numerze kryje sie otwarty plik «mypasswd». W wyniku normalnego
dziatania «leaky» uruchamia zewnetrzny program «innocent» dostarczony przez ztosliwego uzytkownika.

Uzupetnij kod programu «innocent», aby przeszukat otwarte deskryptory plikéw, a nastepnie przepisat
zawarto$¢ otwartych plikéw do pliku «/tmp/hacker». Zauwaz, ze pliki zwykte posiadaja kursor. Do pliku
wyjéciowego nalezy wpisac réwniez numer deskryptora pliku i Sciezke do pliku, tak jak na ponizszym wydruku:

1 File descriptor 826 is ’/home/cahir/lista_4/mypasswd’ file!
2 cahir:...:0:0:Krystian Baclawski:/home/cahir:/bin/bash

Zeby odnalezé nazwe pliku nalezy wykorzystaé zawartos¢ katalogu «/proc/self/fd» opisang w procfs(5).
Potrzebujesz odczytac plik docelowy odpowiedniego dowigzania symbolicznego przy pomocy readlink(2).

Nastepnie napraw program «leaky» — zaktadamy, ze nie moze on zamkna¢ pliku z wrazliwymi danymi.
Wykorzystaj fcntl(2) do ustawienia odpowiedniej flagi deskryptora wymienionej w open(2).

Zainstaluj pakiet «john» (John The Ripper?). Nastepnie ztam hasto znajdujace sie pliku, ktéry wyciekt w wy-
niku podatnos$ci pozostawionej przez programiste, ktéry nie przeczytat uwaznie podrecznika do execve(2).

Wskazéwka: Procedura «dprintf» drukuje korzystajac z deskryptora pliku, a nie struktury «FILE».

Zadanie 7 (P). Uruchom program «mkholes», a nastepnie odczytaj metadane pliku «holes.bin» przy
pomocy polecenia stat (1). Wszystkie pola struktury «stat» sg opisane w stat (2). Oblicz faktyczng objetos¢
pliku na podstawie liczby uzywanych blokéw «st_blocks» i rozmiaru pojedynczego bloku «st_blksize»
systemu pliku. Czemu liczba uzywanych blokéw jest mniejsza od tej wynikajacej z objetosci pliku z pola
«st_size»? Czemu jest wieksza od liczby faktycznie uzywanych blokéw zgtaszanych przez «mkholes»?

Wskazéwka: O dziurach w plikach (ang. holes) mozna przeczytaé w rozdziale 3.6 APUE.

Zadanie 8 (P). Uzupetnij program «game» tj. prosta gre w szybkie obliczanie sumy dwdch liczb. Zadaniem
procedury «readnum» jest wczytaé od uzytkownika liczbe. Jesli w miedzyczasie przyjdzie sygnat, to procedura
ma natychmiast wréci¢ podajac numer sygnatu, ktéry przerwat jej dziatanie. W przeciwnym przypadku
zwraca zero i przekazuje wczytang liczbe przez pamieé pod wskaznikiem «num_p». Twoja implementacja
procedury «readnum» musi wczytac cata linie w jednym kroku! Nalezy wykorzysta¢ procedury siglongjmp (3),
sigsetjmp(3) i alarm(2). Kiedy Twdj program bedzie zachowywacl sie poprawnie zamien procedury
nielokalnych skokéw na longjmp(3) i setjmp(3). Czemu program przestat dziataé?

UWAGA! We FREEBSD i MACOS zamiast «longjmp» i «setjmp» nalezy uzyé odpowiednio «_longjmp» i «_setjmp».
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