Systemy operacyjne

Lista zadan nr 7

Na zajecia 26 listopada i 4 grudnia 2019

Nalezy przygotowad sie do zaje¢ czytajac nastepujace rozdziaty ksigzek:

e Tanenbaum (wydanie czwarte): 3.3, 3.5, 10.7
e Linux Programming Interface: 38, 49
e APUE (wydanie trzecie): 8.11

UWAGA! W trakcie prezentacji nalezy by¢ gotowym do zdefiniowania pojeé oznaczonych wytfuszczong czcionka.

Zadanie 1. Na podstawie §49.1 wyjasnij stuchaczom réznice miedzy odwzorowaniami plikow w pamiec
(ang. memory-mapped files) i odwzorowaniami pamieci anonimowej (ang. anonymous mappings). Jaka
zawartoscia wypetniana jest pamieé wirtualna nalezaca do tychze odwzorowan? Czym rézni sie odwzorowanie
prywatne od dzielonego? Dlaczego odwzorowania prywatne wykorzystuja technike kopiowania przy zapisie?

Zadanie 2. Na podstawie opisu do tabeli 49—-1 podaj scenariusze uzycia prywatnych albo dzielonych
odwzorowan plikow w pamieé albo pamieci anonimowej. Pokaz jak je utworzy¢ z uzyciem wywotania mmap (2).
Rozwaz co sie z nimi dzieje po wywotaniu fork(2). Jakie odwzorowania tworzy wywotanie execve (2)7?
Ktére z wymienionych odwzorowah moga wymagaé uzycia pamieci wymiany (ang. swap space) i dlaczego?

Zadanie 3. Na podstawie slajdéw do wyktadu wyjasnij w jaki sposéb system LINUX obstuguje btad stro-
nicowania. Kiedy jadro wysle procesowi sygnat SIGSEGV z kodem «SEGV_MAPERR» lub «SEGV_ACCERR»?
W jakiej sytuacji wystapi pomniejsza usterka strony (ang. minor page fault) lub powazna usterka strony
(ang. major page fault)? Jaka role petni bufor stron (ang. page cache)? Kiedy wystapi btad strony przy
zapisie, mimo ze pole «vm_prot» pozwala na zapis do obiektu wspierajacego (ang. backing object)? Kiedy
jadro wysle SIGBUS do procesu posiadajacego odwzorowanie pliku w pamigé (§49.4.3)7

Zadanie 4. Niech wtascicielem programu A oraz B s3 odpowiednio uzytkownik 0 «root» i 1000 «cahir».
Obydwa pliki maja ustawiony bit «set-uid». Proces o uruchomiony na uprawnieniach uzytkownika 2000
«student» uzywa wywotania execve(2) do wykonania procesu A i B. Podaj wartosci rzeczywistego,
obowigzujgcego i zachowanego identyfikatora uzytkownika po wywotaniu «execve». Jakie instrukcje
muszg wykonaé programy A i B, aby prawidtowo przywréci¢ tozsamos$é uzytkownika student? Nalezy uzyé
wywotan seteuid(2) i setreuid(2).

Zadanie 5. Co méwi ,zasada najbardziej ograniczonych uprawnien” (ang. principle of least privilege)
w kontekscie projektowania oprogramowania? Zreferuj sekcje 4.3 artykutu Capsicum: practical capabilities
for UNIX! opisujacego capsicum(4). Przeanalizuj sposéb wydzielenia (ang. sandboxing) z programu gzip (1)
funkcji podatnych na ataki. Zastanéw sie, ktére prawa rights(4) oraz operacje na deskryptorach plikow
cap_rights_limits(2) powinny zostaé¢ nadane podprocesowi przeprowadzajgcemu dekompresje danych.

Wskazéwka: Obejrzyj pierwsze 25 minut prezentacji Capsicum: Practical capabilities for UNIX? z FOSDEM 2014.

Zadanie 6 (bonus). Jedna z metod zmniejszania podatnosci aplikacji na ataki jest zawezanie widocznosci
systemu plikéw (ang. filesystem sandboxing). Przeczytaj podrecznik do wywotania systemowego unveil (2).
Jak uzy¢ tego wywotania do zmniejszenia ryzyka wycieku informacji z programu komunikujacego sie z Inter-
netem, np. przegladarki internetowej? Czym rdzni sie ten mechanizm od chroot (2)7

Wskazéwka: Obejrzyj prezentacje Unveil in OpenBSD® z BSDCAN 2019.
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Sciagnij ze strony przedmiotu archiwum «so19_lista_7.tar.gz», nastepnie rozpakuj i zapoznaj si¢ z dostarczonymi plikami.

UWAGA! Mozna modyfikowaé tylko te fragmenty programéw, ktére zostaty oznaczone w komentarzu napisem «T0ODO».
Pamietaj o uzyciu odpowiednich funkcji opakowujacych (ang. wrapper) z biblioteki «libcsapp».

Zadanie 7 (P). Program «forksort» wypetnia tablice 220 elementéw typu «long» losowymi wartosciami.

Nastepnie na tej tablicy uruchamia hybrydowy algorytm sortowania, po czym sprawdza jeden z warunkéw
poprawnosci wyniku sortowania. Zastosowano algorytm sortowania szybkiego (ang. quick sort), ktory
przetacza sie na sortowanie przez wstawianie dla tablic o rozmiarze mniejszym niz «INSERTSORT_MAX».

Twoim zadaniem jest taka modyfikacja programu «forksort», zeby oddelegowal zadanie sortowania
fragmentéw tablicy do podproceséw. Przy czym nalezy tworzy¢ podprocesy tylko, jesli rozmiar nieposortowane;j
czesci tablicy jest nie mniejszy niz «FORKSORT_MIN». Zauwaz, ze tablica elementéw musi by¢é wspotdzielona
miedzy procesy — uzyj wywotania mmap (2) z odpowiednimi argumentami.

Poréwnaj zuzycie procesora (ang. CPU time) i czas przebywania w systemie (ang. turnaround time) przed
i po wprowadzeniu delegacji zadarh do podproceséw. Na podstawie prawa Amdahla® wyjasnij zaobserwowane
réznice. Ktérych elementéw naszego algorytmu nie da sie wykonywac¢ réwnolegle?

Zadanie 8 (P). (Pomystodawca zadania jest Piotr Polesiuk.)

Nasz serwis internetowy stat sie celem ataku hakeréw, ktérzy wykradli dane milionéw uzytkownikéw. ZostalisSmy
zmuszeni do zresetowania haset naszych klientéw. Nie mozemy jednak dopusci¢ do tego, by uzytkownicy
wybrali nowe hasta z listy, ktéra posiadajg hakerzy. Liste pierwszych 10 milionéw skompromitowanych haset
mozna pobraé poleceniem «make download».

Program «hashdb» zostat napisany w celu utworzenia bazy danych haset i jej szybkiego przeszukiwania.
Pierwszym argumentem przyjmowanym z linii polecen jest nazwa pliku bazy danych haset. Program wczytuje
ze standardowego wejscia hasta oddzielone znakami konca linii i dziata w dwodch trybach: dodawania haset
do bazy (opcja «-i») i wyszukiwania (opcja «-g»). Zeby utworzy¢ baze danych z pliku zawierajacego
hasta nalezy wywota¢ polecenie «./hashdb -i badpw.db < passwords.txt». Program mozna uruchomié
w trybie interaktywnego odpytywania bazy danych: «./hashdb -q badpw.db».

Implementacja wykorzystuje tablice mieszajaca przechowywana w pamieci, ktéra odwzorowuje plik bazy
danych haset. Uzywamy adresowania liniowego i funkcji mieszajacej Jenkinsa® «lookup3.c». Hasto moze
mie¢ maksymalnie «<ENT_LENGTH» znakéw. Baza danych ma miejsce na 2¥ wpiséw. Jedli w trakcie wktadania
hasta do bazy wykryjemy konflikt kluczy, to wywotujemy procedure «db_rehash». Tworzy ona na nowa baze
o rozmiarze 2F*1 wpiséw, kopiuje klucze ze starej bazy do nowej i atomowo zastepuje stary plik bazy danych.

Twoim zadaniem jest uzupetni¢ kod procedur «db_open», «db_rehash» i «doit» zgodnie z poleceniami
zawartymi w komentarzach. Przeczytaj podrecznik systemowy do wywotania systemowego madvise (2)
i wyjasnij stuchaczom co ono robi. Nalezy uzy¢ odpowiednich funkgji z biblioteki «1ibcsapp» opakowujacych
wywotania: unlink(2), mmap(2), munmap(2), madvise(2), ftruncate(2), rename(2) i fstat(2).
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