Systemy operacyjne

Wyktad 15
Architektura jadra SO



Pierwotna struktura jgdra



Gorna i dolna potowa jadra

USCr proccss

top half
of kernel

bottom half )
of kernel interrupts

Podziat niezalezny od stopnia ztozonosci jgdra. Reakcje na
zdarzenia zewnetrzne | wykonywanie instrukcji programow
zyja w roznych swiatach, a muszg sie komunikowac!




Dolna potowka

Dolna potéwka asynchroniczna wzgledem gornej potowki.
Wykonuje kod obstugi przerwan. Informuje goérna potowke

O pojawieniu sie zdarzen (np. koniec transmisji), ktore
wznawiajg wykonanie funkcji na rzecz programu uzytkownika.

Nie moze zatrzymac sie nieokreslong ilos¢ czasu. Dlaczego?

Dolna potéwka ma “wyzszy priorytet”. W kazdej chwili moze
przerwac dziatanie gornej potowki jesli wigczone przerwania.

Przypomnienie: Wytgczanie przerwan to instrukcja uprzywilejowanal

Pytanie: Co jesli przerwania sprzetowe majg priorytety?



Gorna potowka

Wielozadaniowos¢ kooperacyjna — jesli zadanie nie
potrzebuje juz procesora (np. czeka na przyjscie zdarzenia)
to wota planiste celem przetgczenia na inne zadanie.

Gorna potéwka reprezentuje funkcje jgdra wykonywane
na rzecz programow uzytkownika. Jesli wiele programow,
to kazdy ma przypisany kontekst jgdra. Przetgczanie
programow nastepuje w sposob kooperacyjny.

Narzedzia do zachowywania i wznawiania kontekstow:
kanaty oczekiwania, muteksy, skrzynki pocztowe, ...



Wywitaszczalne jgdro SO

Wywitaszczanie (ang. preemption) to odebranie zasobu
programowi bez wptywu na jego poprawnosc.

Pojecie najczesciej odnosi sie do czasu procesora.
Oznacza przetaczenie kontekstu w wyniku zdarzenia
zewnetrznego — np. uptyniecia kwantu czasu.

Jadro jest wywtaszczalne, jesli w wyniku przerwan
sprzetowych potrafi przetgczac sie miedzy wykonywaniem
funkcji na rzecz réznych procesow uzytkownika.

Pytanie: Czemu jest to pozgdana cecha?



Gdzie wykonuje sie kod jgdra?

a. odrebna przestrzen adresowa Pl [P2| +ee |Pa
(wczesne SO dla PC) Kernel

b. jadra monolityczne

c. mikrojgdra

(a) Separate kernel

Py P, P,
Unikernels: jgdro i program zyjg K I NN £
w te] samej przestrzeni adresowej. Process Switching Functions

(b) OS functions execute within user processes

SO dla systeméw wbudowanych
rowniez uruchamiajg programy Pi| [P e ec [P S| ...

. . . . Process Switching Functions
w te] samej przestrzeni adresowe).

(c) OS functions execute as separate processes


https://en.wikipedia.org/wiki/Unikernel
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http://netbsd.gw.com/cgi-bin/man-cgi?copy+9+NetBSD-current
http://netbsd.gw.com/cgi-bin/man-cgi?copy+9+NetBSD-current
http://netbsd.gw.com/cgi-bin/man-cgi?errno
http://netbsd.gw.com/cgi-bin/man-cgi?userret+9

Architektura jgdra



MS-DOS: Struktura ad-hoc

Podstawowe funkcje z minimalnym
narzutem pamieciowym (min. 64K). B
Wywotania systemowe dostarczone i
przez BIOS, interpreter polecen,

sterowniki | dodatkowe programy.

resident system program

Brak izolacji, programy wykorzystujg 5008 device drtersly

wiedze o strukturach danych jadra. f_'

ROM BIOS device drivers ’

Brak modularnosci, awaryjnosc.



Unix: jadro monolityczne

Wymaga ochrony pamieci i trybu User Programs
. . . Tra
uprzywilejowanego. Btagd w jgdrze Q*‘::.;;; ............. [ T ]
, . ) .................. 7'y User Level
konczy sie zatamaniem systemu.  roomommosomdposmcocosSE oo noaa o

| System Call Interface |

A A

Pierwotnie niewywlaszczalne.
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Struktura modularna z Rl G
. r n 'y Subsystem

elementami warstwowosci. = i
Nierozszerzalne? Pozniejsze charscter | block

evice Drivers Kernel Level
systemy unikso-podobne dodajg S
moduty i konsolidator jgdra. e — =

| Hardware Level |




Struktura warstwowa

System operacyjny podzielony na warstwy,
kazda nadbudowana na nizsze,.

layer N
user interface

Dzieki odpowiedniemu zaprojektowaniu
(modularnosc¢),warstwy korzystajg tylko z

funkcji warstw nize;.
W jgdrze monolitycznym duzo wieksza
pokusa, zeby tamac¢ warstwowosc¢ celem

optymalizac;ji!

layer 1

Wyidealizowany obraz rzeczywistosci!
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Mikrojgdro

Process

User programs
User ¥
ey | ()

Servers

Microkernel handles interrupts, processes, @ @
scheduling, interprocess communication

W jadrze minimalny zestaw funkcji. Ustugi, sterowniki, systemy plikow —
dziatajg na tych samych zasadach co programu uzytkownika. Mozna je
restartowac — serwer reinkarnacji Minix 3.



IPC z uzyciem przekazywania komunikatow

Jadro tylko posredniczy | g L ‘ = =
w wymianie komunikatow q : 1 :

miedzy serwerami ustug. i T O T T -
|zolacja miedzy ustugami Communication e seheding mode
polepsza niezawodnosc A microkemel i

| elastycznosc¢ systemu —

Koszt? Wiecej kopiowania danych. Wieksza liczba zmiany kontekstow.
Tylko mate komunikaty mozna kopiowac efektywnie! Co zrobi¢ z duzymi?

Mniejsza wydajnosc¢ niz jgdra monolityczne. Trudnosci pokonane, ale
niesmak pozostat — jgdra hybrydowe. Za to L4 sie udato!



Windows NT: jgdro hybrydowe

Zmiana kontekstu zbyt droga.
Krytyczne wydajnosciowo
komponenty w jgdrze.

Kod jgdra wykonuje sie poza

kontekstem watkow jgdrowych.

HAL unifikuje dostep do czesci
zasobow sprzetowych.

Windows Executive dostarcza
podstawowych ustug dla
programow uzytkownika.

Osobowosci: Win32, POSIX.

Service processes
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Hardware abstraction layer (HAL)




Exokernel

gce

Fast. www

ooooooooooooooooooo

Abstrakcje powodujg spadek
wydajnosci. Interfejs jgdra
powinien by¢ dostosowany
do wymagan aplikacji.

libUnix
FS

libUnix
subset

Egzojadro nie zarzgdza zasobami! Dba jedynie o bezpieczne
dzielenie zasobow miedzy aplikacjami.

System operacyjny udostepnia zestaw bibliotek (libOS)
realizujgcych rézne warstwy abstrakcji. Kazda aplikacja
wybiera sobie czego potrzebuje.

Unikernel szczegolnym przypadek architektury exokernel.



Mikrojadro L4



Wprowadzenie do L4

Mate (< 10kLOC)! Bardzo szybki mechanizm komunikacji. Nie
ma planisty zadan ani zarzgdzania pamiecig!

o wWatki

e przestrzeni adresowe

e zadania (grupowanie wagtkow)
o komunikacja miedzyprocesowa

Watek posiada zestaw wirtualnych rejestrow (TCR, MR, BR),
do komunikacji z y-jadrem i innymi watkami. Rozbudowany
protokot komunikacji z jadrem.



Komunikacja w L4

Jadro niewywtaszczalne poza ustalonymi punktami. Przesytanie
komunikatow blokujgce — schadzki / randki (ang. rednez-vous).

Komunikat sktada sie: z nagtowka, pewnej liczby untyped word i
typed word, co wpisujemy do Message Registers. Zeby odebraé
nalezy przygotowac¢ miejsce i poinformowac jgdro przez
wypetnienie Buffer Registers.

Elementy o ustalonym znaczeniu:

e StringItem cigg bajtow kopiowany przez jgdro do odbiorcy
e MapItem wystanie stron z zachowaniem prawa wtasnosci
e GrantItem przekazanie praw wtasnosci do stron



Protokoty L4

Zestaw specjalnych komunikatow jadra:

ThreadStart poczgtkowe PC i SP watku

Interrupt koduje zgtoszenie i obstuzenia przerwania
PageFault informuje program stronicujgcy o btedzie
strony watku i pozwala podtagczy¢ brakujgcg strone
Preemption zgtasza wywilaszczenie watku programowi
planisty

Exception zgtasza powstanie wyjgtku procesora w
zadanym watku | pozwala na wznowienie jego wykonania
o, obstuga poczatkowej przestrzeni adresowej



Planista o obstuga btedow stron w L4

Kazdy watek X ma przypisany watek:

e planisty S, ktory wysyta informacje do jgdra na ile czasu uruchomic¢ watek X,
e programu stronicujacego P, ktory obstuguje btedy stron dla watku X.

[Applicationﬂ [ Pager U
7y

A

page Address-space
fault EESIEEEE function call

. J
Microkernel




Pytania?



