27 lutego 2024

Zadania z kryptografii, lista nr 2

1. Przypomnij znane Ci algorytmy mnozenia dtugich liczb catkowitych. Jaka jest ich ztozonosé, jesli
rozmiarem problemu jest dtugo$é mnozonych liczb .

2. Redukcja Montgomery’ego stuzy do wyliczania a” mod n, gdy n jest dtuga liczba naturalna. Niech
I = [logyn],r = 2" L nir'r—n'n =1 Za pomoca redukcji Montgomery’ego znajac A i B
wyliczamy t = ABr’ mod n. Uzywamy nastepujacego algorytmu:

e T+ A-B,

e m < Tn' mod r,

ot/ « (T +mn)/r,

e zwr6¢ t =t lub t =t/ — n, w zaleznosci od tego, ktére z nich jest w Z,,.

Uzasadnij poprawnosé redukcji Montgomery’ego. Jaka jest jej ztozonosé obliczeniowa? W jaki
sposob moze by¢ ona uzyta do szybkiego wyliczenia a®* mod n?

3. Niech z bedzie logicznym dopelnieniem ciagu = zlozonego z zer i jedynek. Niech E oznacza szy-
frowanie DESem. Pokaz, ze jedli y = Ex(x), to § = Ex(Z). Jak uzywajac tej tozsamosci mozna
zredukowa¢ dwukrotnie liczbe szyfrowari przy kryptoanalizie DESa poprzez przeszukanie przestrzeni
kluczy dla danej pary tekst jawny — szyfrogram?

4. Okresl ztozonosé ataku ‘meet in the middle’ na 3-krotny i 4-krotny DES.

5. Przy przesylaniu szyfrogramu w DES nastapilto przektamanie jednego bitu. Ile bitoéw tekstu jawnego
zostalto utraconych jesli DESa uzyto w trybie ECB, CBC, CFB, OFB, k-CFB, k-OFB, CTR.

6. W ktorych trybach dzialania DES mozna wykryé, ze po raz drugi przestany zostal szyfrogram tej
samej wiadomosci, a w ktoérych nie?

7. Pokaz, ze istnieje doktadnie (n—1)! permutacji dtugosci n, w ktoérych 1 jest w cyklu dtugosci k. Jaka
jest srednia dlugosé cyklu zawierajacego 1 w losowej permutacji? Jaka jest srednia liczba iteracji
trybu OFB dla ktérej nastepuje powtorzenie bloku r; ciagu losowego generowanego przez ten tryb?
Jak mozna oszacowaé §rednia dlugosé cyklu w trybie k-OFB dla £ mniejszego od dtugosci bloku?

8. Niech Q bedzie ciatem liczb wymiernych. Niech Q[v/2] bedzie zbiorem liczb w postaci a + by/2 gdzie
a i b sa liczbami wymiernymi.

(a) pokaz ze dla réznych par a,b liczby a + bv/2 sa rézne

(b) pokaz, ze Q[v/2] jest cialem z dodawaniem i mnozeniem.



