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1.

Zadania z kryptografii, lista nr 3

(a) Pokaz, ze algorytm Euklidesa mozna uogdlni¢ na pierscieri wszystkich wielomianéw nad dowol-
nym ciatem F, tak by obliczal dla dowolnych wielomianéw p(x) i ¢(x) takie wielomiany a(zx) i
b(x), ze

a(z)p(x) + b(x)q(x) = NWD(p(x), ¢()).

gdzie NWD(p(x), ¢(z)) jest wielomianem unitarnym (o wsp. 1 przy najwyzszej potedze) naj-
wiekszego stopnia dzielacym p(z) i g(x).

(b) Udowodnij za pomoca tego algorytmu jednoznaczno$é¢ rozkladu wielomianéw na czynniki
pierwsze czyli wielomiany nierozkladalne.

(c) Pokaz jak z jednoznacznosci rozktadu wielomianéw wynika, ze wielomian stopnia k w ciele ma

co najwyzej k pierwiastkow.

Niech ¢(z) bedzie wielomianem nierozkladalnym w Z,. Niech Z,[z]/(¢(x)) bedzie zbiorem reszt
z dzielenia wielomianéw nad Z, przez ¢(x) z dodawaniem i mnozeniem modulo ¢(x). Pokaz, ze
Zy[z]/(q(x)) tworzy cialo. Elementy Z,[z]/(¢(x)) maja postac

ag—12" 1+ 4+ arz + ag,
gdzie k jest stopniem wielomianu p(z). Jak mozna zaimplementowaé dziatania w ciele Z,[x]/(q(z))?
(a) Pokaz, ze w dowolnym ciele skoriczonym F istnieje liczba naturalna p, ze 1 dodana do siebie p
razy daje w sumie 0.
(b) Pokaz, ze minimalne takie p jest liczba pierwsza.
(c) Pokaz, ze cialo F jest przestrzenia liniowa nad Z,. Jak z tego wynika, ze liczba elementow F

wynosi p¥, gdzie k jest wymiarem tej przestrzeni.

(a) Pokaz, ze jesli cialo skoniczone F ma m elementéw, to
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i powyzsze implikuje, ze 2™~ ! = 1 dla wszystkich x € F.
okaz, ze jesli k jest najmniejsza potega naturalna, ze " = 1, a [ jest najmniejsza potega

naturalna, ze y' = 1 dla z,y € F, to istnieje z € F, ze n = NWW(k, ) jest najmniejsza potega
naturalna, ze 2™ = 1.

(c) Pokaz, ze jesli k jest najmniejsza wspolna wielokrotnoscia wszystkich najmniejszych poteg z
poprzedniego podpunktu, to istnieje y dla ktérego k jest najmniejsza potega naturalna, ze
y* = 1. Ponadto dla wszystkich x € F mamy z* = 1. Pokaz tez, ze k|m — 1.

(d) Pokaz, ze poniewaz wielomian z* — 1 ma w ciele co najwyzej k pierwiastkow mamy k = m — 1
i istnieje y takie, ze wszystkie elementy z € F \ {0} maja posta¢ z = y*. To znaczy, ze grupa
multiplikatywna ciala jest zawsze cykliczna.

Jaki rzad ma grupa Z;k ztozona z elementéw odwracalnych modulo p* (p > 2 jest liczba pierwsza).
Jaki rzad w tej grupie ma element p 4+ 17 Pokaz, ze jest to grupa cykliczna.

Pokaz, ze jesli @ > 2, to grupa Z3. nie jest cykliczna, ale 5 generuje grupe zlozona z polowy jej
elementow (dokladnie tych, ktore przystaja do 1 mod 4).

W AES S-boks oblicza wartos¢ bajtu b w ten sposob, ze

o Jedlib# 0, toc=b"! wciele Fys, ktore jest ciatem wielomianéw nad Z, z dziataniami modulo
nierozkladalny wielomian 6smego stopnia. Jesli b = 0, to ¢ = 0.

e Niech ¢ = cgcicacseqcscger. Wtedy di = ¢; @ 44 P Cig5 D Cire D 7 gdzie indeksy dodawane
sg modulo 8.

e Wynikiem dziatania S-boksa jest e = d ® 01100011.

Jak wyglada przeksztalcenie odwrotne do tego S-boksa?



