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10.

Zadania z kryptografii, lista nr 6

Pokaz jak znajac n = pq i ¢(n) mozna prosto wyliczy¢ p i q.

. Pokaz, ze jesli m nie jest wzglednie pierwsze z n = pq to w RSA réwniez m® mod n = m.

Alicja chce przestaé te sama wiadomos$é m do Boba i Charliego za pomoca kryptosystemu RSA. Bob i
Charlie uzywaja tego samego n, ale roznych wyktadnikow klucza jawnego ep i e¢. Zatézmy ponadto, ze
ged(ep, ec) = 1. Pokaz, jak Oskar moze odszyfrowac¢ wiadomos$é m po przechwyceniu jej szyfrogramow
przeznaczonych dla Boba i Charliego. Czy daje to mu mozliwos¢é odtworzenia kluczy deszyfrujacych.

Alicja chce przestac te samg wiadomo$¢ m do Boba, Charliego i Davida za pomoca kryptosystemu
RSA. Zalozmy, ze eg = ec = ep = 3 dla réznych ng,nc,np. Pokaz, jak Oskar moze odszyfrowaé
wiadomo$¢é m po przechwyceniu jej szyfrogramow.

Wiadomosé m jest punktem statym kryptosystemu RSA, gdy m® mod n = m. Pokaz, ze liczba punk-
tow stalych kryptosysytemu RSA wynosi (ged(e — 1,p— 1) + 1) - (ged(e — 1,9 — 1) 4+ 1) gdzie n = pq.

Pokaz, ze dla n = pq jeli dla wszystkich m mamy m®? = m mod n, to ed = 1 mod NWW(p—1,¢—1).

Alicja otrzymata od Boba wiadomos$¢ m zaszyfrowang swoim kluczem publicznym RSA. Oskar zna
szyfrogram c tej wiadomosci. Alicja zaoferowata udostepni¢ Oskarowi maszynerie deszyfrujaca pod
warunkiem, ze nie bedzie odszyfrowywal nia c. Pokaz, jak uzywajac raz tej maszynerii Oskar moze
jednak odszyfrowaé ¢ podajac do odszyfrowania losowy szyfrogram.

Pokaz w jaki sposob mozna przeszyfrowaé szyfrogram ElGamala uzyskujac z szyfrogramu (g*, h*m)
nowy szyfrogram (g¥, h¥m) bedacy szyfrogramem ElGamala wiadomosci m dla losowego y nie majac
dostepu do klucza prywatnego.

(trojprzebiegowy protokol Shamira) W protokole obie strony maja uzgadniong liczbe pierwsza p =
2q + 1. Alicja chce przesta¢ wiadomosé m € Zy rzedu g. Alicja losuje a € Z7, Bob losuje b € Zj.

e A— B:m°,
B — A:(m®)°,

A= B:(m®)* " =mb,

o B wylicza m = (mb)?"".

Pokaz, ze Oskar nie umie wyliczy¢ m z przechwyconej komunikacji przy zalozeniu CDH.

Pokaz, jak osoba znajaca n, e, d gdzie n = pq a eid sa odpowiednio jawnym i tajnym wyktadnikiem RSA

moze sfaktoryzowaé¢ n. Mozliwym rozwiazaniem jest wielokrotne powtorzenie nastepujacej procedury
e Zachodzi ed — 1 = 2Fm, gdzie k > 0 i m nieparzyste.
e Wylosuj z € Z,.

Oblicz 2™, 22m gim . 2"m,

e W powyzszym ciagu znajdz ostatni element z rézny od 1.

Jesli z = 22'™ top = NWD(zx,n).

Jesli z # —1, to p = NWD(z — 1,n).

Uzasadnij, ze powyzsza metoda prowadzi do wyliczenia p dla co najmniej potowy wszystkich mozliwych
wartosci z.



