19 kwietnia 2024

Zadania z kryptografii, lista nr 7

1. (Zalozenie DL) Niech p = 2q + 1 (p, ¢-pierwsze) i g rzedu ¢ w Z;. Zalézmy, ze istnieje wielomia-
nowy algorytm probabilistyczny A obliczajacy dla losowego g* liczbe x z prawdopodobieristwem co
najmniej 1/w(l) gdzie w jest wielomianem a ! dtugoscia p. Skonstruuj wielomianowy algorytm pro-
babilistyczny obliczajacy X dla zadanego gX z prawdopodobieristwem 0.9999. Czy zadanie to jest
trudniejsze, jesli algorytm A zwraca w przypadku niepowodzenia odpowiedz nieprawdziwa?

2. (Zalozenie CDH) Niech p = 2q+1 (p, ¢-pierwsze) i g rzedu ¢ w Zy,. Zal6zmy, ze istnieje wielomianowy
algorytm probabilistyczny A obliczajacy dla losowych g%, ¢® liczbe g% z prawdopodobienstwem co
najmniej 1/w(l) gdzie w jest wielomianem a [ dtugoscia p. Jesli mu to sie nie uda nie zwraca zad-
nej odpowiedzi. Skonstruuj wielomianowy algorytm probabilistyczny obliczajacy g4? dla zadanych
g2, g® z prawdopodobienstwem 0.9999. Jak zmieni sie rozwigzanie, gdy algorytm A w przypadku
niepowodzenia zwraca nieprawdziwg odpowiedz?

3. (Zalozenie DDH) Niech p = 2¢+1 (p, ¢-pierwsze) i g rzedu q w Zy. Zalézmy, ze istnieje wielomianowy
algorytm probabilistyczny A odrézniajacy dla losowych g%, g° liczby z = g®® i 2 = ¢" : r € ZLq z
niezaniedbywalnym prawdopodobienistwem tzn., dla ktorego

Pr(A(g") = 1) = Pr(A(g") = 1) > 1/w(])

gdzie w jest wielomianem a [ dtugoscig p. Skonstruuj wielomianowy algorytm probabilistyczny, ktory
przy zadanych g4, g%,z dla z = ¢*B zwraca 1, dla jakiegokolwiek z = ¢ : R # AB zwraca 0 i myli
sie z prawdopodobienistwem ponizej 0.0001.

4. Nie jest znany wielomianowy algorytm sprawdzajacy czy reszta x modulo n = pq (rozkltad n jest
nieznany) jest reszta kwadratowa. Zbior reszt kwadratowych w Z» oznaczamy przez QR(n), a zbior
niereszt kwadratowych z € Z dla ktorych (i) = 1 oznaczamy przez NQR(n).

(a) Pokaz, ze INQR(n)| = |QR(n)|. Opowiedz jak latwo stwierdzi¢, ze x € Z \ NQR(n) nie jest
reszta kwadratowa.

(b) Zalézmy, ze istnieje wielomianowy algorytm probabilistyczny A, ktory zwraca dla losowej reszty
x wartosé 0 lub 1, taki ze

Pr(A(z) = 1|z € QR(n)) — Pr(A(z) = 1|z € NQR(n)) > 1/w(l)

dla pewnego wielomianu w gdzie [ jest dlugosciag n. Skonsruuj wielomianowy algorytm probabi-
listyczny, ktory z prawdopodobieristwem powyzej 0.9999 prawidlowo stwierdza dla z € Z;,, czy
T jest reszta kwadratowa.

5. (Trudne bity RSA) Niech n = pq, e beda publicznym kluczem RSA. Na wykladzie podany zostal
dowdd faktu, ze jesli istnieje wielomianowa funkcja HALF(m®), gdzie

ev | Ogdym<n/2
HALF(m*) = { 1 gdy m > n/2,
to RSA moze by¢ odszyfrowane w czasie wielomianowym Sprowadz obliczanie funkcji HALF(m®) do
obliczania funkcji LAST (m¢) wyliczajacej ostatni bit m czyli m mod 2. Pokaz tez redukcje w druga
strone.

6. (Trudne bity logarytmu dyskretnego) Niech p = 2q + 1 (p, ¢-pierwsze) i g rzedu ¢ w Z;. Niech tez
y = g" gdzie x € Zy jest nieznane. Pokaz, jak dysponujac wielomianowg procedura znajdujaca ostatni
bit z wyliczy¢ w czasie wielomianowym cate xz. Pokaz tez jak dysponujac procedura zwracajaca 1
wtedy i tylko wtedy gdy = > ¢/2, mozna wyliczy¢ cale .



