4 czerwca 2024

Zadania z kryptografii, lista nr 10

1. Niech p,q,s : p = 2¢ + 1,q = 25 + 1 bedg liczbami pierwszymi i a € Z,,b € Z; beda rzedu
odpowiednio ¢ i s. Dana jest nastepujaca wersja protokolu, w ktorym P dowodzi znajomosci dla
zadanego z takiego x, ze a¥” = z.

e P losuje r € Zg i przesyla t = a®",
e V wybiera ¢ € {0, 1},
e P odsylay=r—cz.

Kiedy V akceptuje y? Pokaz, ze protokot jest dowodem wiedza zerows znajomosci x przez P.
2. Niech p,q : p = 2q + 1 beda liczbami pierwszymi i a,b, z € Z;, bedzie rzgdu ¢. Dana jest nastepujaca
wersja protokotu, w ktérym P dowodzi znajomosci x € {0,1}, X € Z,, takich ze a®b™ = 2.
o P przesyla tg = b™,t; = ab™, takie ze 1,71 €r Zg,
e V wybiera ¢ € Zg,
e P odsyla yo, y1,co,c1 1 V sprawdza warunki: b¥0 = tq2% b¥1 = 12 /a,co + ¢1 = c.

W jaki sposob P moze wyliczyé¢ wymagane tg, t1, Yo, Y1, Co, €1? Pokaz, ze protokot ten jest dowodem
z wiedzg zerowa uczciwego weryfikatora znajomosci x 1 X przez P.

3. Pokaz, ze protokol Okamoto ma wiedze zerowa uczciwego weryfikatora konstruujac odpowiedni sy-
mulator.

4. Zalozmy, ze tylko TA zna rozklad liczby n = pq. Uzytkownicy postuguja sie protokotem Guillou-
Quisquatera. W jaki sposéb moze byé przeprowadzane generowanie kluczy, aby kluczem jawnym
kazdego uzytkownika byl jego identyfikator (nazwa). Na jakim kryptograficznym zalozeniu bazuje
niemozliwo$¢ odtworzenia klucza tajnego z jawnego przez osobe rézng od TA?

5. Zalozmy, ze Alicja uzywa protokotu Schnorra do dowodzenia swojej tozsamosci. W pewnym momen-
cie Oskar zapragnat podszy¢ sie pod Alicje przed Bobem. W tym celu nawigzal tacznosé z Bobem
jako Alicja i jednoczesnie zazgdal od Alicji uwierzytelnienia.

(a) pokaz w szczegotach jak Oskar moze przeprowadzi¢ swoj atak,

(b) pokaz jak Oskar moze uzywajac losowych czynnikow zamaskowaé¢ komunikacje z Alicja tak aby
byta losows trojka wymieniona w prawidlowo przeprowadzonym protokole (w ten sposob Oskar
unika ew. nieprzyjemnosci, bo taka trojka nie moze by¢ skojarzona z jego komunikacja z Bobem),

(c) pokaz jak metoda maskowania z poprzedniego podpunktu moze stuzy¢ do otrzymywania slepych
podpiséw Schnorra.

6. Pokaz, ze nastepujacy protokot jest protokotem z obliczeniowa wiedza zerowa dowodzacym znajomo-
$ci cyklu Hamiltona w grafie G.

e Alicja losuje G’ izomorficzny z G. Alicja przekazuje Bobowi zobowigzania bitowe b dla kazdej
pary wierzchotkow {v, u} réwne 1 gdy {v,u} € E(G’) i 0 w przeciwnym razie.

e Bob wybiera ¢ € {0,1}.

e Jesli ¢ = 0, to Alicja odkrywa zobowiazania bitowe krawedzi cyklu Hamiltona, a gdy ¢ = 1
odkrywa zobowigzania wszystkich krawedzi i ujawnia izomorfizm miedzy G a G’.

7. Skonstruuj dowo6d z obliczeniowa wiedzg zerows znajomosci w grafie kliki zadanego rozmiaru k.



