Zadanie programistyczne nr 3
z Sieci komputerowych

1 Opis zadania

Napisz program transport, ktory bedzie taczy¢ si¢ z okreslonym serwerem i wysytajac —
zgodnie z opisanym nizej protokotem — pakiety UDP, pobierze od serwera plik o okreslone;j
wielkosci.

Program powinien przyjmowaé cztery argumenty: adres_IP, port, nazwa_pliku i rozmiar
(w bajtach). Celem jest pobranie od specjalnego serwera UDP nastuchujacego na porcie port
komputera o adresie adres_IP pierwszych rozmiar bajtéow pliku i zapisanie ich w pliku
nazwa_pliku. W celu komunikacji z serwerem UDP nalezy wysyta¢ mu datagramy UDP za-
wierajace nastepujacy napis:

GET start dtugosé\n

Warto$¢ start powinna by¢ liczbg catkowita z zakresu [0, 10000 000], zas dlugo$é z zakresu
[1,1000]. Znak \n jest uniksowym koricem wiersza, za$ odstepy sa pojedynczymi spacjami.
Jedyng zawartodcig datagramu musi by¢ powyzszy napis: serwer zignoruje datagramy, ktore nie
spetniaja tej specyfikacji. W odpowiedzi serwer wysle datagram, na ktorego poczatku bedzie
znajdowac si¢ napis:

DATA start diugosé\n

Wartosci start i dlugosc sa takie, jakich zazadat klient. Po tym napisie znajduje si¢ diugosé
bajtow pliku: od bajtu o numerze start do bajtu o numerze start+dtugosé-1. Uwaga: bajty
pliku numerowane sa od zera.

1.1 Przyktad
Jesli program zostanie uruchomiony w nastepujacy sposob:
$> ./transport 127.0.0.1 40001 output 1100

to moze wysta¢ w do portu 40001 serwera uruchomionego pod adresem 127.0.0.1 dwa data-
gramy o tresciach:

GET 0 700\n
oraz
GET 700 400\n

nastepnie zaczeka¢ na odpowiedzi serwera i zapisa¢ odpowiednie 1100 bajtéw do pliku output.



1.2 Serwer UDP

64-bitowa wersje kodu serwera UDP o nazwie transport-server mozna pobraé¢ ze strony
wyktadu i uruchomic¢ na swoim komputerze podajac jako argument port, na ktérym serwer ma
nashuchiwa¢. Mozna tez uruchomi¢ kod w maszynie wirtualnej. Dostepny na stronie wyktadu
obraz maszyny wirtualnej Virbian zawiera juz ten program w katalogu /usr/local/bin/.

W tych samych miejscach dostepne sa tez opisane nizej programy transport-client-slow
1 transport-client-fast.

1.3 Dodatkowe wymagania

Pamietaj, ze pobierane dane sg danymi binarnymi i moga zawiera¢ bajt réwny zero. Nalezy
je zatem zapisywa¢ do pliku funkcja write(), fwrite() lub podobna. Twéj program powi-
nien zapisywa¢ dane wytacznie na koncu pliku wyjsciowego. W szczegdlnosci niedopuszczalne
jest uzyskiwanie dostepu do réznych miejsc pliku wyjsciowego za pomoca funkcji 1seek () lub
podobnej. Twéj program powinien zuzywaé co najwyzej 6 MB pamieci operacyjnej (lacznie
z binarnym kodem programu; patrz czesé Sposéb oceniania programow).

Program powinien obstugiwa¢ btedne dane wejsciowe, zgtaszajac odpowiedni komunikat. Pro-
gram nie powinien wypisywac¢ niepotrzebnych komunikatow diagnostycznych, ale moze wypisy-
waé postep w pobieraniu kolejnych czesci pliku.

1.4 Zawodna komunikacja

Nalezy pamigtac, ze datagramy UDP moga zosta¢ zagubione, zduplikowane lub nadejs¢ w innej
kolejnosci niz byty wysytane. Wykorzystywany serwer UDP sprzyja nauczeniu sie tych regut,
dzialajac w nastepujacy sposob:

1. Odpowiedz na dane zadanie zostaje wystana z prawdopodobienstwem ok. 1/2.

2. Kazda wysytana odpowiedz zostanie zduplikowana z prawdopodobienstwem ok. 1/5. W tej
definicji duplikat tez jest traktowany jako odpowiedz, wiec moze pojawié sie tez duplikat
duplikatu (z prawdopodobienistwem ok. 1/25) itd.

3. Kazdy wysytany datagram jest wysyltany z losowym opdznieniem wynoszacym od 0,5 do
1,5 sekundy.

4. Serwer utrzymuje kolejke co najwyzej 1000 datagramoéw, ktére ma wystaé.

1.5 Uwagi implementacyjne

Konieczne jest sprawdzanie, czy adres zrédtowy i port zrodtowy datagramu jest prawidtowy.
Mozesz zatozy¢, ze jesli Twoj program otrzymuje dane od adresu IP i portu, do ktérego dane
uprzednio wystal, to sg one zgodne ze specyfikacjg i nie trzeba tego sprawdzac.!

Twoj program bedzie testowany pod katem poprawnosci i wydajnosci. W najprostszym wa-
riancie mozna zaprogramowacé go jako algorytm typu stop-and-wait. Do odczekiwania i spraw-
dzania, czy gniazdo zawiera datagram, mozna wykorzystac¢ funkcje poll (). Tak zaimplemento-
wany zostal program transport-client-slow. Za poprawna implementacje takiego podejscia
mozna dosta¢ 4 punkty.

'W prawdziwych zastosowaniach bylby to bardzo zty pomyst.



Podejscie typu stop-and-wait jest bardzo nieefektywne. Aby je poprawi¢, mozesz zaimple-
mentowac algorytm przesuwnego okna, utrzymujgcy odpowiednie liczniki czasu dla wszystkich
otrzymanych segmentéw. (Ograniczenie na pamie¢ ma na celu wymuszenie, zeby okno nie mie-
Scito wszystkich datagramow: prefiks danych, ktory udalo nam si¢ pobra¢ nalezy zapisa¢ do
pliku). Taki algorytm wykorzystuje program transport-client-fast. Za taka implementacje
mozna dosta¢ maksymalna liczbe punktow.

Twdj program nie musi pobiera¢ danych zgodnie z opisanymi wyzej schematami. Program
bedzie uruchamiany na dwoch potaczonych ze soba maszynach wirtualnych. Parametry wptywa-
jace na jego efektywnos¢ (czas odczekiwania i rozmiar okna) mozna dobraé¢ eksperymentalnie.
Napisanie programu, ktéry bedzie dynamicznie dostosowywal sie do parametréw tacza nie jest
wymagane.

2 Uwagi techniczne
Ta sekcja jest taka sama dla wszystkich zadan programistycznych.

Pliki Sposb utworzenia napisu oznaczanego ponizej jako imie_nazwisko: Swoje (pierwsze)
imie oraz nazwisko zapisz wylacznie matymi literami zastepujac litery ze znakami dia-
krytycznymi przez ich taciniskie odpowiedniki (usui ogonki). Pomiedzy imie i nazwisko
wstaw znak podkreslenia.

Prowadzacemu ¢wiczeniopracowni¢ nalezy dostarczy¢ plik imie_nazwisko.tar.xz z ar-
chiwum (w formacie tar, spakowane programem xz) zawierajacym pojedynczy katalog
0 nazwie imie_nazwisko z nastepujacymi plikami.

» Kod zrodtowy w C, C++ lub Rust, czyli pliki *.c, *.h *.cpp, *.h lub *.rs. Kazdy
plik Zzrodtowy na poczatku powinien zawiera¢ w komentarzu imig, nazwisko i numer
indeksu autora lub autorki.

» Plik Makefile pozwalajacy na kompilacje programu po uruchomieniu make. Takie
wymaganie obowiazuje rowniez w przypadku kodéw zrodtowych w Rust (wywolanie
make moze uruchamiaé¢ cargo lub rustc).

» Ewentualnie plik README. txt lub README.md.

W katalogu tym nie powinno by¢ zadnych innych plikow, w szczegdlnosci skompilowanego
programu, obiektow *.o, czy plikow Zrodtowych nie nalezacych do projektu.

Kompilacja Kompilacja i uruchamianie przeprowadzone zostang w 64-bitowym S$rodowisku
Linux; w szczegoélnosci kody powinno daé sie uruchomi¢ w maszynie wirtualnej Virbian.

» Kompilacja w przypadku C ma wykorzystywaé¢ standard C99 lub C17 z ewentualny-
mi rozszerzeniami GNU (opcja kompilatora -std=c99, -std=gnu99, -std=c17 lub
-std=gnul?).

» Kompilacja w przypadku C++ ma wykorzystywac standard C++11, C++14, C++17
lub C++420 z ewentualnymi rozszerzeniami GNU (opcja kompilatora -std=c++11,
.., —8td=c++20, -std=gnu++11, -std=gnu++20.

» Kompilacja w przypadku Rust ma wykorzystywaé edycje 2015, 2018 lub 2021 (opcja
kompilatora -—edition 2015, ..., -—edition 2021).

Kompilacja w przypadku C i C+4 powinna korzystaé¢ z opcji -Wall i -Wextra. Podczas
kompilacji w dowolnym jezyku nie powinny pojawiac si¢ ostrzezenia.



3 Sposoéb oceniania programow

Ponizsze uwagi shuza ujednoliceniu oceniania w poszczegdlnych grupach. Napisane sg jako pole-
cenia dla prowadzacych, ale studenci powinni koniecznie sie z nimi zapoznac, gdyz bedziemy
sie Scidle trzymac ponizszych wytycznych. Programy beda testowane na zajeciach w obecnosci
autora lub autorki programu. Na poczatku program uruchamiany jest w réznych warunkach
i otrzymuje za te uruchomienia od 0 do 10 punktow. Nastepnie obliczane sa ewentualne punkty
karne. Oceniamy z doktadno$cia do 0,5 punktu. Jesli ostateczna liczba punktéw wyjdzie ujem-
na wstawiamy zero. (Ostatnia uwaga nie dotyczy przypadkéw plagiatow lub niesamodzielnych
programow).

Testowanie: punkty dodatnie Rozpocza¢ od kompilacji programu. W przypadku programu
niekompilujacego sie stawiamy 0 punktow, nawet jesli program bedzie tadnie wygladat.

Do testéw uruchomié¢ na dwie maszyny wirtualne potaczone siecig na jednym komputerze.
Na jednej z nich uruchomié¢ instancje serwera transport-server (pobrana ze strony wy-
ktadu), stuchajaca na wybranym porcie, a na drugiej maszynie uruchamiaé¢ kod studenta.

Przy uruchamianiu programu nalezy wykorzystywac polecenie /usr/bin/time -v. Umoz-
liwi to pomiar czasu i zajeto$¢ pamieci (pola Elapsed time i Maximum resident set
size).

3 pkt. Uruchomi¢ program do pobrania ok. 15000 bajtéw, gdzie liczba bajtéw nie jest
wielokrotnoscig 1 000. Na takich samych danych uruchomié¢ program
transport-client-slow; niech ¢ bedzie czasem jego dzialania. Program studenta
otrzymuje punkty, jesli jego czas dziatania jest nie wigkszy niz 4 - t 4+ 5sek, zajetos¢
pamieci nie wigksza niz 6 MB, a pliki generowane przez oba programy sa identyczne.

1 pkt. Uruchomié¢ program do pobrania ok. 15000 bajtow. Zatrzymaé go w trakcie wyko-
nywania; sprawdzi¢ Wiresharkiem jaki jest jego port zrédtowy. Nastepnie poleceniem
nc wystaé¢ do tego portu zrédtowego datagram zawierajacy sSmieci. Wznowié¢ dziata-
nie programu i sprawdzi¢, czy generowany jest poprawny plik.

3 pkt. Jak w pierwszym punkcie, ale pobieramy ok. 1 000 000 bajtow i porownujemy czas
z czasem dziatania programu transport-client-fast; niech ¢ bedzie czasem jego
dziatania. Czas dziatania programu studenta nie powinien by¢ wigkszy niz 4-t+5 sek.

3 pkt. Jak w poprzednim punkcie, ale pobieramy ok. 9 000 000 bajtow.

Punkty karne Punkty karne przewidziane sa za nastepujace usterki.
-2 pkt. Za kazdy rozpoczety megabajt ponad limit 6 MB na zajetos¢ pamieciows pro-
gramu.
-5 pkt. Zapis do pliku wyj$ciowego w innym miejscu niz na jego koncu.
-1 pkt. Brak sprawdzania poprawnosci danych na wejsciu.

do -3 pkt. Zta/nieczytelna struktura programu: brak modularnosci i podziatu na funk-
cjonalne czesci, niekonsekwentne wciecia, powtdrzenia kodu.

-2 pkt. Aktywne czekanie zamiast zasypiania do momentu otrzymania pakietu.

-1 pkt. Brak sprawdzania poprawnosci wywotania funkcji systemowych, takich jak recv-
from(), write() czy bind().



-1 pkt. Nietrzymanie sie specyfikacji wejscia i wyjscia. Przykltadowo: wys$wietlanie nad-
miarowych informacji diagnostycznych, inna niz w specyfikacji obstuga parametrow.

-1 pkt. Zty plik Makefile lub jego brak: program powinien sie kompilowaé¢ poleceniem
make: poszczegolne pliki *.c i *.cpp powinny kompilowaé¢ si¢ do obiektow tymcza-
sowych *.o0 a nastepnie powinny by¢ konsolidowane do wykonywalnego programu.
Polecenie make clean powinno czysci¢ katalog z tymczasowych obiektow (plikéw
*.0), za$ polecenie make distclean powinno usuwaé te obiekty i wykonywalny pro-
gram pozostawiajac tylko pliki zrédtowe.

-3 pkt. Kara za wystanie programu po terminie; opéznienie nie moze by¢ wieksze niz 1 ty-
dzien.

Marcin Bienkowski
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