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Co sie dzieje, kiedy A wysyla pakiet do:

- 156.17.4.254?
- 156.17.4.255? (adres rozgloszeniowy)
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Dwie warstwy

Warstwa 1acza danych.
+ Umozliwia komunikacje miedzy dwoma ,,sasiadujacymi” urzadzeniami.
+ Zapewnia zawodna ustuge wysylania ramek.

+ Kanal komunikacyjny moze by¢ wspoétdzielony miedzy wieloma
urzadzeniami.

+ Musi radzic sobie z bledami transmisji.

Warstwa fizyczna.

+ Okresla szczegély przesytania pojedynczych bitow.

Obie warstwy implementowane w kartach sieciowych.

+ Najczesciej implementacja sprzetowa.
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Polaczenia dwupunktowe

Komunikacja pétdupleksowa lub
g g pelnodupleksowa w zaleznosSci od
L\ — mozliwosci kabla.

Komunikacja pétdupleksowa.




Polaczenia wielopunktowe

1888 g

Wiele urzadzen podpietych
do tego samego kanatu
komunikacyjnego.

koncentrator
(hub)

Polaczenie pétdupleksowe.

Jak zapewnig, ze tylko
jedno urzadzenie nadaje?



Wspotdzielony kanat



Wiasciwosel

1 komputer nadaje — wszyscy go slysza.

> 2 komputery nadaja jednoczeSnie — zaklocony sygnal.
+ Kolizje (sieci przewodowe).
+ Interferencje (sieci bezprzewodowe).

+ Zazwyczaj nie mozna wtedy odczyta¢ komunikatu.

Brak dodatkowego kanatu na komunikaty kontrolne.



PodejScia deterministyczne

Oparte na wybranym jednym komputerze
* Jeden komputer odpytuje pozostate komputery.
* Decyduje, ile czasu maja nadawac.

« TDMA (time division multiple access): Bluetooth, sieci 2G i 4G.

Oparte na przekazywaniu zetonu
* Skomplikowane i podatne na bltedy implementacyjne.

* Gubienie zetonu, duplikacja zetonu, ...



Podejscie losowe #1: rundowy ALOHA

Czas podzielony na rundy.
+ Dlugos¢ rundy wystarcza do nadania jednej ramki.
Jesli komputer ma ramke danych do wystania, wysyta ja z ppb. p.

Dla p = 1/n, gdzie n = liczba komputeréw, ktére chca wystaé
ramke, sukces Srednio co e ~ 2,71 rund dla duzych n (¢wiczenie).

Problemy:
+ Musimy znac n, zeby wybrac¢ optymalne p.

+ Potrzebujemy synchronizacji rund (globalnego zegara).
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Podejscie losowe #2: (bezrundowy) ALOHA

Brak synchronizagji (globalnego zegara): kazdy komputer ma
swoje rundy.

Przy p = 1/n, wykorzystanie tacza dwukrotnie nizsze (ok. 1/(2e)).

Wciaz musimy znac n, zeby wybrac optymalne p.
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Podejscie losowe #3: odczekiwanie wykladnicze

Brak synchronizacji: kazdy komputer ma swoje rundy.
Idea: zmniejszamy ppb. wyslania ramki po nieudanym wystaniu.

Stosowane w Ethernecie i WiFi.

Poczatkowo m = 1, nastepnie:

+ wylosuyj k ze zbioru { 0, ..., 2m-1 }, odczekaj k rund i sprébu;j
wystacé ramke;

+ po nieudanym wystaniu: m «— m + 1.
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Skad wiemy, ze nie udato si¢ wystac ramki?

Wariant #1: umiemy wykrywac kiedy nastapita kolizja
(np. Ethernet)

+ Problem: kolizja tez potrzebuje czasu na dotarcie do nadawcy.
Wariant # 2: brak mozliwosci wykrywania kolizji (np. WiFi).

Potwierdzanie ramek (i ich retransmisja w przypadku braku
potwierdzenia).

+ W praktyce potwierdzanie tylko w wariancie #2.
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Interpretacja kolizji

= =2

t = 0: A zaczyna wysylac¢ ramke. t= 1 - & B zaczyna wysyta

< ramke
4= t -1 kolizja dociera de B

t =1 - ¢/2: kolizja. >

t =21 - €: kolizja docierado A -»

Tu A konczy wysylaé ramke. = \

Czas v v Czas

* T = Czas propagacjl.

« Zalozmy, ze czas wyslania ramki >2 7

Wtedy jesli ramka nie dotrze do odbiorcy, to dowiemy sie o tym
(poprzez kolizje) jeszcze w trakcie jej nadawania
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Interpretacja kolizji

= =2
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t =1 - ¢/2: kolizja. >

t =27 - €: kolizja docierado A = -»

Tu A konczy wysylaé ramke. = \

Czas v v Czas

- ol Py be el Jak to zapewnic?

« Zalozmy, ze czas wyslania ramki >2 7

Wtedy jesli ramka nie dotrze do odbiorcy, to dowiemy sie o tym
(poprzez kolizje) jeszcze w trakcie jej nadawania
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Interpretacja kolizji: Ethernet

» Jak zapewni¢, ze czas wystania ramki > 2 - czas propagacji?

« Ethernet definiuje:
* max. odleglo$¢ w sieci oraz
* min. dlugos¢ ramki

“ np. w wariancie 100 Mbit: 100 m 1 64 bajty.
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Usprawnienia

Carrier sense: na poczatku sprawdzamy, czy kanat jest wolny;
nie rozpoczynamy nadawania, jesli styszymy transmisje.

Rundy sa krotsze niz czas nadawania catej ramki.

Ethernet: CSMA /CD (Carrier Sense Multiple Access with Collision
Detection).

+ JeSli zauwazymy kolizje, przerywamy nadawanie ramki.

WiFi: CSMA /CA (Carrier Sense Multiple Access with Collision Avoidance)
+ Brak wykrywania kolizji, ramki zawsze nadawane do konca.

+ Losowe odczekiwanie rowniez przed pierwsza proba transmisji ramki.
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Ramki 1 adresowanie



Budowa ramki ethernetowe;

0 7o =0 L5216 23 24 Slio) 39 40 47

Dane = pakiet otrzymany z warstwy sieciowe;.
MTU = maksymalny rozmiar tych danych.
Typ = identyfikuje protokét w danych, np. 0x0800 = IP.
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Dlugosc ramki
MTU < 1500 bajtow:
+ mniejsze ramki mniej podatne na uszkodzenia.
rozmiar ramki = 64 bajty — MTU = 46 bajtow:

+ wypelnienie jesli za mato danych;

+ wysylanie trwa co najmniej 2 - czas propagacji.
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Adresy ethernetowe (MAC)

6-bajtowy unikatowy ciag, przykladowo 00:14:2A:1F:F3:BA.
Przypisany (teoretycznie) na state do karty sieciowe;.

+ W praktyce mozna go fatwo zmieni¢.

Pierwsze trzy bajty przyznaje IEEE producentowi kart sieciowych,
trzy kolejne nadaje nadaje producent.
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Fizyczna komunikacja w warstwie drugie;

=223

21

a) Wszystko wpiete do
wspOlnego facza.

b) Hub replikuje sygnat na
wszystkich portach
wyjSciowych.

c) Kazdy komputer wysyta
ramke do punktu dostepowego,
punkt dostepowy wysyta ja do
wszystkich.



Wysylanie ramek

Ramka dociera do wszystkich komputerow w sieci.

+ Nieprawda w przetaczanym Ethernecie.

Przetwarzanie przez karte sieciowa:

+ Czy nasz adres MAC = adres docelowy ramki
* tak — ramka interpretowana, dane ramki — warstwa sieciowa,
* nie — ramka wyrzucana.

+ Karta sieciowa w trybie nastuchu (promiscuous mode) przekazuje
do systemu wszystkie widziane ramki (Wireshark).

+ Rozglaszanie: jesli adres odbiorcy = FF:FF:FF:FF:FF:FF, to
ramke interpretuja wszyscy.
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MAC vs IP

Jak warstwa sieciowa wysyla pakiety?
Z tablicy routingu odczytujemy kolejny adres IP na trasie do celu:
+ albo IP nastepnego routera na trasie

+ albo IP docelowego komputera (jesli lezy w naszej sieci).

Adresowanie
Adres zrodtowy ramki = adres MAC naszej karty sieciowe;.

Adres docelowy ramki = adres MAC zwiazany z kolejnym
adresem IP na trasie do celu.
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Protokot ARP

ARP = Address Resolution Protocol
Rozglaszamy zapytania ,kto ma dany adres IP”.

Enkapsulowany w ramkach wysytanych na adres rozgtoszeniowy
PE:PEcFFE PR FESFFE.

Jeden komputer odpowiada.

Wszyscy stysza i zapisuja odpowiedz w lokalnej tablicy ARP

(na pewien czas).

IPv6

ICMPv6 ma wbudowane tzw. komunikaty neighbor solicitation i
neighbor advertisement zastepujace ARP.
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Rozglaszanie w warstwie sieciowe]

Pakiet skierowany do adresu rozgtoszeniowego IP:
+ Umieszczany w ramce adresowanej do FF:FF:FF:FF:FF:FF.

+ Co sie stanie, jesli mamy dwie rozne sieci IP dzialajace w te;
samej sieci lokalnej?

Uwaga na marginesie: podobnie dziata translacja

multicastowy adres IP — multicastowy adres ethernetowy:.

* np 224.0.0.9 — 01 0025200200209
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Adresy MAC vs [P

Dlaczego w warstwie sieciowej nie uzywamy adresOw MAC?

+ Nie maja hierarchii: tablice routingu bylyby nieuzywalnie duze.

Dlaczego w warstwie tacza danych nie uzywamy adreséw IP?

+ Brak mozliwosci obstugi innych protokotéw warstwy sieci.
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DHCP

Protokol umozliwiajacy pobieranie adresu IP

Zazwyczaj na podstawie adresu MAC dostajemy taki sam adres
jak poprzednim razem.

Umozliwia tez wysytanie bramy domysSlnej, maski sieci, adresow
serwerow DNS, ...

IPv6

ICMPv6 ma wbudowane tzw. komunikaty router solicitation i router
advertisement zastepujace DHCP.
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Konfiguracja automatyczna (bez DHCP)

IPv4: APIPA = Automatic Private IP Addressing:

+ komputer losuje adres z sieci 169.254.0.0/16.

IPv6: adresy link-local:
+ komputer przydziela sobie adres z sieci £e80::/64;

+ ostatnie 64 bity adresu sa deterministyczna funkcja adresu MAC.

oul . NIC

00 |21 |2F | BS|6E | 10
48 - Bit Mac Address

00 |21 |2F | |FF|FE| [B5 |6E | 10
64 - Bit EUI

Obrazek ze strony https:/ / community.cisco.com/t5/networking-knowledge-base / understanding-ipv6-eui-64-bit-address/ ta-p / 3116953
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Przelaczanie ramek



Po co?

koncentrator

Co sie stanie jesli podiaczymy do koncentratora 100 komputerow?
+ Brak prywatnosci.

+ Kolizje przechodza przez koncentrator.
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Przetacznik sieciowy

przelacznik
(switch)

Przelacznik ,rozumie” protokoly warstwy drugie;j.
Uczy sie w trakcie dziatania, jakie adresy MAC sa podtaczone do danych portéw.
Zazwyczaj do portow podpiete pojedyncze komputery, ale moga by¢ tez sieci.

Kolejne transmisje sa rozgtaszane do wszystkich portéw tylko w razie
koniecznoSci.
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Przetacznik sieciowy

przelacznik
(switch)

Przelacznik ,rozumie” protokoly warstwy drugie;j.
Uczy sie w trakcie dziatania, jakie adresy MAC sa podtaczone do danych portéw.
Zazwyczaj do portow podpiete pojedyncze komputery, ale moga by¢ tez sieci.

Kolejne transmisje sa rozgtaszane do wszystkich portéw tylko w razie
koniecznosci.

Most = przelacznik z dwoma portami
- Laczy dwie sieci, czesto réznych technologii (np. Ethernet i WiFi).
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Przetaczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

8 " 1
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Przelgczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

s o 8
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Przelgczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

a5 B
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Przelgczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

B %8
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Przelgczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

B sl
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Przelgczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

sl 8§
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Przetaczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

Ba. 2= __1

Chcemy mieé topologie bez cykli.

+ Brak TTL — mozliwe burze rozgloszeniowe.
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Przetaczany Ethernet

Ramki wystane na adres rozgloszeniowy sa przekazywane do
wszystkich portéw.

Ba. 2= __1

Chcemy mieé topologie bez cykli.

+ Brak TTL — mozliwe burze rozgloszeniowe.
Przetaczniki uzywaja STP (Spanning Tree Protocol)
+ Rozproszony algorytm budowy drzewa spinajacego.

+ Sposrod polaczen wybieraja drzewo, inne porty wykorzystywane
tylko w wypadku awarii.
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Domena rozgloszeniowa

55



Domena rozgloszeniowa

Karty sieciowe w jednej
domenie osiagalne bez
posrednictwa routera.

Ramka wystana na adres
rozgloszeniowy dotrze do
wszystkich interfejséw z danej
domeny rozgloszeniowe;.
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Domena kolizyjna
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Domena kolizyjna

Jesli dwie karty sieciowe
w jednej domenie nadaja
jednoczesnie, to moze
powstac kolizja.
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I .aczenie sieci roznych technologii

Opcja 2: taczenie za pomoca mostu

warstwa Sl  warstwa
sieciowa sieciowa

warstwa warstwa
Tacza danych Tacza danych
(WiFi) (WiFi)

q 100101 101
01001010001010 » 01001010001010 b b L 0100 CAun0I0%e

67.32.41.23 przetacznik / most 348235 .7

“ Szybsze: nie ma tablicy routingu, tylko podmiana nagtowka + przeliczenie
sumy kontrolne;.

“ Ale: nie rozumie IP, fragmentacja IP niemozliwa, nie poradzi sobie jeSli
pakiet jest za duzy w stosunku do docelowego MTU.
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VLAN: wirtualne sieci lokalne
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VLAN: wirtualne sieci lokalne

Fizyczne polaczenie nie musi by¢ tozsame z logiczna konfiguracja.
Dla kazdego portu przelacznika ustalamy do jakich VLAN-6w nalezy.

W wysytanych ramkach pojawia sie dodatkowe pole bedace numerem
VLAN-u — przesylana tylko w obrebie danego VLAN-u.
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Siecl bezprzewodowe



Siect WLAN z punktem dostepowym

Punkt dostepowy (access point, AP).

Kazdy komunikuje sie tylko z AP.

Kazdy musi by¢ w zasiegu APD.

AP jest polaczony zazwyczaj kablem z routerem:
+ moze pelni¢ funkcje mostu miedzy sieciami WiFi i Ethernetem;

+ moze tez by¢ zintegrowany z routerem.

AP rozsyta ramki identyfikacyjne (beacon frames) zawierajace m.in. nazwe
sieci SSID.

Przed transmisjq trzeba sie zwiazac¢ z wybranym AP, opcjonalne
uwierzytelnianie.
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http://m.in

Siect ad-hoc

Sieci WLAN bez punktu dostepowego

Brak routingu = zakladamy, ze kazde urzadzenie jest w zakresie
nadawania kazdego innego.
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Problem ukrytej stacji

Strategia ,nadawaj jesli nikt nie nadaje” nie zawsze dziala
* A nadaje do do AP.
+ B chce nadaé do AP.

+ B sprawdza stan kanatu.

+ B nie styszy zadnej transmisji, wiec nadaje.

K/

= byonialod A i B interferuje przy AL

-— e E E mow g o
—'—- .... —'—- ....
i -~ _ -
- ~ - ~
- % Tn - % Nw
- ~ L 4 ~

~
~~~~~~
~~~~~~
~~~~~~~~
______________
----------------------

Access Point (AP)
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Problem ukrytej stacji: RTS+CTS

Rozwiazanie wbudowane w CSMA/CA.
Zanim A nada ramke do AP, wysyta komunikat RTS (Regquest To Send).
AP odsyta CTS (Clear To Send),
+ B rowniez slyszy CTS.
+ B bedzie milcze¢ przez czas potrzebny A na wystanie ramki.

A wysyla ramke do AP, AP ja potwierdza.

Access Point (AP)
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Warstwa fizyczna



Warianty Ethernetu

Karta pracuje z okreSlona czestotliwoscia
nadawania — szybkos§¢ transmisji (w bit/s).

Najczestsze warianty:

+ 100 Mbit/s (Fast Ethernet);
+ 1 Gbit/s (Gigabit Ethernet);
+ 2.5 Gbit/s;

+ 10 Gbit/ sek.

Zazwyczaj wykorzystuje skretke niekranowana (8 zyt), rzadziej Swiattowdd.

+ Do wyzszych predkosci potrzebne kable o wyzszych kategoriach:
kat. 5e do 2,5 Gbit/s, kat. 6 do 10 GBit.

Obrazki ze strony https:/ /rubimages-liberty.netdna-ssl.com /hi-res/LLINX-HD_twisted_terminated.png
oraz https:/ /nl.wikipedia.org/wiki/Netwerkkaart
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Sieci bezprzewodowe

Wykorzystuja fale radiowe o okreSlonej czestotliwosci.
+ Nadawca 1 odbiorca musza korzystac z tej samej czestotliwoSci.
» Trzy pasma (zakresy czestotliwosci): 2,4 Ghz, 5 Ghz, 6 Ghz.

» Dostepne do nadawania bez licencji.

» Przyktadowo w pasmie 2,4 Ghz wyrézniono 14 czestotliwosci (tzw. kanatow).

* Urzadzenia nadajace w kanale X zakldcaja transmisje w sasiednich.

1 2 3 4 S 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2.457 2.462 2.467 2.472 2.484 Center Frequency

. e Rere T _--|--_ _--|--. _--|--. - |
-"b- -“S.~ -:‘~. S - e
o Y - " - s
=y =2 - =2 ~
- - -~ - -~ -~ - - s~
. . . . . . . -
¢ - St . S -
- ~

22 MHz

Obrazek ze strony http:/ /en.wikipedia.org/wiki/802.11
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Warianty Wiki

Maximum Radio

IEEE
Generation | Visual Adopted link rate | frequency
standard ]
(Mbit/s) (GH2)
- — | 802.11 1997 1-2 24
- — |802.11b 1999 1-11 24
— — | 802.11a 1999 5
6-54
— — |802.11g 2003 2.4
wi-Fia |[2€) |802.11n | 2009 6.5-600 2.4,5
N Y

wiFis 26 so211ac| 2013 | 6.5-6933| 5!
l\l‘

Wi-Fi6 |a 24,5
“® so2i1ax 2021 | 0.4-9608
Wi-Fi 6E | n\11 6lc]

Wi-Fi 7 :\0‘ 802.11be | 2024l | 0.4-23,059 2.4,5,6
aAYNd

Wi-Fi 81451461 |  _— | 802.11bn 100,000 | 2.4,5,6

L)

»  WIiFi 4 1 pdzniejsze: wigksze predkosci wymagaja wielu anten.

+  Naglowek ramki przesylany jest z minimalna predkoScia
dopuszczona dla danego standardu

46 Tabelka ze strony https:/ / en.wikipedia.org/ wiki/ Wi-Fi



Problemy z warstwa fizyczna

Malejaca sila sygnatu.

+ Zwlaszcza w WiFi: sygnat rozchodzi si¢ wielokierunkowo,
stabnie lub zanika przy przechodzeniu przez $ciany:.

+ Zasieg WiFi: ok. 50 m (2,4 Ghz) i ok. 20 m (5 Ghz).

Interferencje / kolizje.
+ Wspoétczesnie gtéwnie w sieciach bezprzewodowych.

+ Interferencje z kartami sieciowymi, kuchenkami mikrofalowymi,
Bluetoothem.

+ Propagacja wielosciezkowa: ten sam sygnal wedruje do celu
Sciezkami roznej dlugosci i interferuje ze soba.

47



| .ektura dodatkowa

Kurose & Ross: rozdziat 61 7.

Tanenbaum: rozdziatl 4.
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/agadnicnia

Jakie sa zadania warstwy tacza danych a jakie warstwy fizycznej?

Czym rézni sie koncentrator od przetacznika sieciowego?

Jak dziata algorytm rundowy i bezrundowy ALOHA?

Jak dziata algorytm odczekiwania wyktadniczego?

Wyjasnij skréty CSMA /CD i CSMA /CA.

Opisz budowe ramki Ethernetowej.

Co to jest adres MAC?

Do czego stuzy tryb nastuchu (promiscuous mode)?

Po co w Ethernecie definiuje sie minimalna dtugos¢ ramki?

Do czego stuza protokoty ARP i DHCP?

Czym rézni sie taczenie dwéch sieci za pomoca mostu od taczenia ich za pomoca routera?
Jak warstwa tacza danych realizuje rozgtaszanie?

Na czym polega tryb uczenia sie w przelaczniku sieciowym?

Po co w przetaczanym Ethernecie stosuje sie algorytm drzewa spinajacego?
Co to jest sie¢ VLAN? Po co sie ja stosuje?

Wyjasnij zjawisko ukrytej stacji.

Na czym polega rezerwowanie tacza za pomoca RTS i CTS?
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