Warsztaty z Sieci komputerowych
Lista b

Konfiguracja poczatkowa

» Utworz maszyne Virbian0 z domyslng konfiguracja sieciowa (jedna wirtualna karta sie-
ciowa podtaczona przez NAT z karta fizyczna komputera). Po uruchomieniu maszyny
poleceniem ip zmien nazwe interfejsu sieciowego na enpO.

» Utworz cztery maszyny Virbianl—Virbian/, kazda z jedng kartg sieciowa potaczong z wir-
tualna siecia localO. Nie uruchamiaj jeszcze tych maszyn.

Tutorial #1
W tej czesci przyjrzymy sie blizej protokotowi DHCP.

» Uruchom Wiresharka i wtacz w nim obserwacje interfejsu sieciowego enp0. Pobierz kon-
figuracje sieciowa poleceniem

#> dhclient enpO

Jakie komunikaty zostajg wymienione pomiedzy Twoim komputerem a serwerem DHCP?
Zauwaz, ze DHCP postuguje sie protokotami UDP i IP. Jaki jest zrodtowy adres IP
wysyltanego pakietu, skoro w momencie jego wysytania Virbian0 nie ma jeszcze IP?

» Usun konfiguracje interfejsu enpO poleceniem

#> dhclient -r enpO

Informuje to serwer DHCP, Ze nie bedziemy juz uzywaé otrzymanego uprzednio adresu
[P (sprawdz to w Wiresharku) i zatrzymuje program dhclient.

» Dezaktywuj karte enpO poleceniem ip link i wytacz maszyne Virbiano.

Tutorial #2

W tej czesci przyjrzymy sie doktadniej warstwie tacza danych i wspotpracy pomiedzy ta warstwa
a warstwa sieciowa.

» Uruchom maszyny Virbianl i Virbian2 (potaczone siecia localO). W obu maszynach
zmien nazwe karty sieciowej na enp0.



Aktywuj interfejsy enpO obu maszyn i przypisz im adresy IP rowne odpowiednio
192.168.0.1/24 1 192.168.0.2/24. Na kazdej maszynie uruchom Wiresharka.

Uwaga: W Wiresharku wlacz obserwacje wylgcznie interfejsu enp0; w przeciwnym przy-

padku podglad warstwy tacza danych bedzie utrudniony.

Poleceniem ip link wyswietl adresy MAC kart sieciowych na obu maszynach. Z maszyny
Virbianl pingnij maszyne Virbian2 i obejrzyj przesytane ramki w Wiresharku. Jakie
sg pola nadawcy i odbiorcy ramki ethernetowej? A jakie sg pola nadawcy i odbiorcy
zawartego w niej pakietu IP?

7 maszyny Virbianl pingnij adres rozgtoszeniowy 192.168.0.255. Jakie sg tym razem
pola nadawcy i odbiorcy ramki ethernetowej? A jakie sa pola nadawcy i odbiorcy zawar-
tego w niej pakietu IP?

W maszynie Virbianl obejrzyj tablice ARP poleceniem
V1$> ip neigh

i usun z niej wszystkie wpisy poleceniem

Vi#> ip neigh flush all

Wykonaj to samo polecenie w maszynie Virbian2.

Z maszyny Virbianl pingnij maszyne Virbian2. W Wiresharku zaobserwuj, ze maszyna
najpierw wysyta zapytanie ARP, otrzymuje na nie odpowiedz, a nastepnie wysyta komu-
nikaty ICMP echo i otrzymuje na nie odpowiedzi. Jak zmienit sie stan tablicy ARP obu
maszyn?

Przyjrzyj sie doktadniej przesytanemu w poprzednim punkcie zapytaniu i odpowiedzi
ARP. Odpowiedz na nastepujace pytania:
> Co jest danymi ramki w przypadku zapytan ARP?

> Czy zapytania ARP sa wysytane do konkretnego komputera czy na adres rozglosze-
niowy?

> Czy odpowiedzi ARP sg wysytane do konkretnego komputera czy na adres rozgto-
szeniowy?

Tutorial #3

Ponizsze zadanie ilustruje bezstanowos¢ protokotéw i przekazywanie danych pomiedzy warstwa-
mi protokotow. Wykorzystamy dwie skonfigurowane w poprzednim zadaniu maszyny Virbianl
i Virbian2 potaczone interfejsami enpO z adresami IP z poprzedniego tutorialu.

» Na maszynie Virbianl uruchom polecenie

V1i$> ping 192.168.0.2

i pozostaw je dzialajace. W Wiresharku zaobserwuj komunikaty ICMP echo request wy-
stane przez maszyne Virbianl i odpowiedzi ICMP echo reply generowane przez maszyne
Virbian2.



» Na maszynie Virbian2 zmien adres IP na 192.168.0.123 poleceniem

V2#> ip addr del 192.168.0.2/24 dev enpO && sleep 0.1 &% ip addr add

192.

168.0.123/24 dev enpO0

Uwaga: wykonaj powyzsze polecenie tak, jak jest napisane, tj. nie powinno by¢ za duzego
odstepu czasowego pomiedzy powyzszymi dwoma wywotaniami polecenia ip addr.

» Po paru sekundach wytacz dziatanie polecenia ping na maszynie Virbianl. Zaobserwuj
przestane pakiety w Wiresharku. Postaraj sie samodzielnie zrozumie¢, co sie wydarzyto,
a nastepnie przeczytaj wyjasnienie ponizej.

>

Po zmianie adresu interfejsu enp0 maszyny Virbian2, Virbianl wystat kolejny pakiet
ICMP echo request do juz nieistniejacego adresu IP 192.168.0.2. Na podstawie
swojej lokalnej tablicy ARP w adresie docelowym ramki wpisal adres MAC karty
sieciowej maszyny Virbian?2.

Witozony w ramke pakiet ICMP echo request dotart do maszyny Virbian2. Maszy-
na Virbian2 stwierdzita, ze ramka jest zaadresowana do jej adresu MAC i zatem
przekazala jej zawarto$¢ (komunikat ICMP) do dalszego przetworzenia do warstwy
sieciowej.

Na poziomie warstwy sieciowej okazalo sie, ze komunikat ICMP nie jest skierowany
do maszyny Virbian2, bo docelowy adres IP pakietu to 192.168.0.2, za$ obecnym
adresem maszyny Virbian2 jest juz 192.168.0.123.

Taka sytuacja dla routera nie jest niczym niecodziennym i maszyna Virbian2 po-
stanowila przekazaé¢ pakiet dalej (do adresu IP 192.168.0.2). Na podstawie tablicy
routingu maszyna ustalila, ze powinien on zostaé¢ przestany przez interfejs enpO.

Zeby utworzy¢ odpowiednia ramke maszyna Virbian2 potrzebuje mapowania adresu
192.168.0.2 na odpowiedni adres MAC. Wszystkie mapowania zostaly usuniete
z tablicy ARP maszyny Virbian2 w momencie zmiany adresu IP, wiec musi ona
w tym celu wystaé odpowiednie zapytanie ARP o tresci ,,Kto ma adres 192.168.0.27
Niech odpowie maszynie 192.168.0.123”. Oczywiscie nikt na takie zapytanie nie
odpowiada.

Jednoczesnie maszyna Virbian2 zauwazyta nieprawidtowos¢: musiata wlasnie prze-
kaza¢ pakiet do tej samej sieci, z ktorej przyszedt. Maszyna Virbian2 zatozyta, ze
w tablicy routingu Virbianl znajduje sie¢ nieoptymalny wpis ,pakiety skierowane do
192.168.0.2 wysylaj przez 192.168.0.123". Dlatego tez postanowita powiadomic
maszyne Virbianl (komunikatem ICMP redirect) o koniecznosci poprawy tablicy
routingu.

» Usun adresy IP przypisane do maszyn Virbiani i Virbian?2.

Wyzwanie #1

Twoim celem jest konfiguracja adreséw i routingu dla topologii sieci przedstawionej na rysunku

ponize;j.
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» Skonfiguruj 4 maszyny wirtualne Virbianl — Virbian4, tak aby korzystaly z sieci localO i
locall, tak jak zaznaczono na rysunku powyzej. Nazwij ich interfejsy tak jak na rysunku
(enp0, enpl i enp-out).

» Przypisz trzem interfejsom podtaczonym do wirtualnej sieci localO adresy z sieci
192.168.1.0/24 takie jak na rysunku. Przypisz dwom interfejsom poditaczonym do wir-
tualnej sieci locall adresy z sieci 192.168.2.0/24 takie jak na rysunku.

» Poleceniem ping sprawdz wzajemna osiggalno$¢ maszyn podtaczonych do tej samej sieci
localO i maszyn podtaczonych do tej samej sieci locall.

» Na maszynach Virbiani, Virbian2 i Virbian4 dodaj trasy domyslne, ktére na rysunku
powyzej zaznaczone sg przerywanymi strzatkami. Przyktadowo trasa domyslna z maszyny
Virbian2 powinna prowadzi¢ przez adres 192.168.1.3.

» Wiacz Wiresharka na wszystkich maszynach. Nastepnie z maszyny Virbianl pingnij ma-
szyne Virbian/. Zaobserwuj, ze maszyna jest osiggalna, ale oprocz komunikatéw ICMP
reply maszyna Virbianl otrzymuje réwniez komunikaty ICMP redirect. Sa one wysyltane
przez maszyne Virbian?2 i informuja o tym, ze routing na maszynie Virbianl jest praw-
dopodobnie Zle skonfigurowany. Odpowiedz na nastepujace pytania:

> Jaka jest sugerowana przez maszyne Virbian?2 modyfikacja tablicy routingu na ma-
szynie Virbianl?

> Dlaczego taka zmiana ma sens?
> W jaki spos6b maszyna Virbian2 moglta wykry¢ powyzszy problem?

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.
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