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W poprzednim odcinku: niezawodny transport

Segmentacja.

Algorytmy niezawodnego dostarczania danych: stop-and-wait,
okno przesuwne nadawcy, okno przesuwne odbiorcy.

Potwierdzanie: go-back-N, selektywne, skumulowane.

Niezawodny transport w TCP: okna przesuwne + potwierdzanie
skumulowane.

Kontrola przeplywu w TCP: odbiorca wysyla rozmiar wolnego
miejsca w oknie (tzw. okno oferowane) — reguluje rozmiar okna
nadawcy.



Dzisiaj

Programowanie gniazd TCP.

Implementacja TCP.



Programowanie gniazd



Interfejs programistyczny

interf.ejs gniazd e <« interfejs gniazd
strumieniowych datagramowych

warstwa
transportowa

warstwa

sieciowa

"\ interfejs gniazd

surowych

Interfejs programistyczny BSD sockets.

Przystepne wprowadzenie: Beej's Guide to Network Programming.
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Komunikacja

Komunikacja bezpolaczeniowa
Strony nie utrzymuja stanu.

Przykladowo: zwykla poczta.

Komunikacja polaczeniowa
Na poczatku strony wymieniaja komunikaty nawigzujgce potgczenie.

P6zniejsza komunikacja wygodniejsza niz w przypadku
bezpotaczeniowym.

Na konicu trzeba zakorniczyc potgczenie.

Przykladowo: telefon.



Gniazda UDP

Gniazdo jest zwiazane z konkretnym procesem.

Gniazdo identyfikowane przez lokalny adres IP + lokalny port.
Gniazdo nie posiada stanu.

Gniazdo nie jest ,,polaczone” z innym gniazdem.

Nie ma r6znicy miedzy klientem i serwerem: po pierwszym
wywolaniu sendto () gniazdo klienta otrzymuje od jadra numer
portu i zachowuje sie identycznie jak gniazdo serwera.



Gniazda TCP: dwa typy gniazd

TCP: gniazda nastuchujace
Dla serwera, tylko do nawiazywania polaczen

Tylko jedna strona gniazda (lokalna) ma przypisany adres:
172 10 16 14:80 - *x

TCP: gniazda polaczone

Tworzone dla klienta i serwera po potaczeniu, do wymiany wtasciwych

danych.
+ Gniazdo serwera: 172.16.16.14:80—22.33.44.55:44444

+ Gniazdo klienta: 22.33.44.55:44444 —172.16.16.14:80

TCP: gniazdo opisywane (miedzy innymi) przez cztery elementy:
lokalny IP, lokalny port, zdalny IP, zdalny port.
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Dobrze znane porty

Skad wiemy, ze powinniSmy sie taczyé wlasnie z portem 80?
Dobrze znane porty (well known ports)
Niektore ustugi maja porty zarezerwowane przez standardy:
£ ) porl 5ok
* o0 vort HILE

+ 445 port HT'TPES,

+ > /etc/services.
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Podstawowe funkcje



T'worzenie gniazda TCP

#include <arpa/inet.h>
int sock fd = socket(AF INET, SOCK STREAM, O0);
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Wigzanie gniazda z adresem 1 portem (serwer)

Struktura adresowa i bind () identycznie jak w UDP.

struct sockaddr_ in server address = {0};

server address.sin family = AF INET;
htons (32345);
htonl (INADDR ANY);

server address.sin port

server address.sin addr.s addr

bind (
sockfd,
(struct sockaddr*)&server address,
sizeof (server address)

)
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Oczekiwanie na nawigzanie pofaczenia (serwer)

UDP: bezposrednio po bind () mozna odbierac i wysyta¢ dane.
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Oczekiwanie na nawigzanie pofaczenia (serwer)

UDP: bezposrednio po bind () mozna odbierac i wysyta¢ dane.

TDP: trzeba najpierw nawiazac polaczenie.

+ Tworzenie kolejki na nawiazane, ale nie obstuzone potaczenia:

listen(sock fd, backlog);

“ Pobieranie nawiazanego polaczenia z kolejki:

int connected sock fd = accept(sock fd, NULL, NULL);
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Oczekiwanie na nawigzanie pofaczenia (serwer)

UDP: bezposrednio po bind () mozna odbierac i wysyta¢ dane.

TDP: trzeba najpierw nawiazac polaczenie.

+ Tworzenie kolejki na nawiazane, ale nie obstuzone potaczenia:

listen(sock £fd, backlog); rozmiar kolejki (np. 64)

e e

“ Pobieranie nawiazanego polaczenia z kolejki:

int connected sock fd = accept(sock fd, NULL, NULL);
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Oczekiwanie na nawigzanie pofaczenia (serwer)

UDP: bezposrednio po bind () mozna odbierac i wysyta¢ dane.

TDP: trzeba najpierw nawiazac polaczenie.

+ Tworzenie kolejki na nawiazane, ale nie obstuzone potaczenia:

listen(sock £fd, backlog); rozmiar kolejki (np. 64)

e e

“ Pobieranie nawiazanego polaczenia z kolejki:

int connected sock fd = accept(sock fd, NULL, NULL);

/ \

gniazdo polaczone z gniazdo do odbierania kolejnych
klientem polaczen przez accept ()
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Ogdlna budowa serwera TCP

int sock fd = socket(AF INET, SOCK STREAM, 0);
// stworzenie i wypeilnienie struktury server address
bind(sock fd, (struct sockaddr*)&server address,
sizeof (server address));
listen(sock fd, 64)
toxr (77} |
int connected sock fd = accept(sock fd, NULL, NULL);

// wysylanie i odbieranie danych przez connected_sock fd

close(connected sock fd);

close(sock fd);
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Odbieranie danych z gniazda

u 1nt8 € bufferBUFEER SIZFE+11]:

ssize t bytes read = recv(
gennected sock fd,
buffer,
BUFFER SIZE,

0 s miejsce na opcje,
4

np. odczyt w trybie nieblokujacym
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Odbieranie danych z gniazda

u 1nt8 € bufferBUFEER SIZFE+11]:

ssize t bytes read = recv(
geonnected sock fd,

buffer,
BUFFER SIZE, - :
o a EMEREE A OpE)s, |
Vo np. odczyt w trybie nieblokujacym

W UDP potrzebowaliSmy odczytac¢ rOwniez informacje o nadawcy.

W TCP do odestania danych wystarczy gniazdo
connected sock fd.

recv(s,b,x,0) = read(s,b,x)
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Wysylanie danych przez gniazdo

u int8 t buffer|..];

ssize t bytes sent = send(
gennected sock fd,
buffer,
Eeply length,
0,
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Wysylanie danych przez gniazdo

u int8 t buffer|..];

ssize t bytes sent = send(
gennected sock fd,
buffer,
Eeply length,
0,

send(s ,b,x,0) = write(s,b, x)
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Demonstracja serwera TCP (1)

tcp server echo.c + telnet/netcat

kod serwera na stronie wyktadu

demonstracja
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Nawigzywanie potgczenia (klient)

UDP: bezposSrednio po stworzeniu gniazda, klient moze przez nie
przesytac dane.

Przy kazdym wywotaniu sendto () trzeba podac strukture
adresowa serwera.
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Nawigzywanie potgczenia (klient)

UDP: bezposSrednio po stworzeniu gniazda, klient moze przez nie
przesytac dane.

Przy kazdym wywotaniu sendto () trzeba podac strukture
adresowa serwera.

TDP: po stworzeniu gniazda po stronie klienta trzeba najpierw
nawiazac potaczenie z serwerem:

connect (sock fd, (struct sockaddr*) &server address,
sizeof (server address));

P6zniejsze wywolania send () bez podawania struktury adresowe;.
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Demonstracja serwera TCP (2)

tcp server echo.c + tcp client echo.c

kod klienta na stronie wykladu
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Implementacja TGP



Flagi w segmencie TCP

0 7570 15 16 23 24

31

port Zrodlowy port docelowy

numer sekwencyjny (numer pierwszego bajtu w segmencie)

numer ostatniego potwierdzanego bajtu + 1

offset 000 ECN U-A-P-R-S-F oferowane okno

suma kontrolna wskaznik pilnych danych

dodatkowe opgcje, np. potwierdzanie selektywne

Flagi = zapalone bity.
SYN = synchronize (do nawiazywania potaczenia).
ACK = pole ,,numer potwierdzanego bajtu” ma znaczenie.

FIN = finish (do koniczenia potaczenia).
22




Cykl zycia polaczenia

Tr6jfazowe nawiazywanie potaczenia.
Przesytanie danych.

Czterofazowe konczenie polaczenia.
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T'rojtazowe nawigzywanie potgczenia (1)

klient TCP g

SYN SENT

ESTABLISHED

socket () -

connect ()
blokuje

connect ()
powraca

24

g serwer TCP

CLOSED

—+ socket (), bind(), listen()
LISTEN
A accepl )
blokuje
SYN RECEIVED
daecepti’)
Do ESTABLISHED




Tréjtazowe nawigzywanie potaczenia (2)

PrzejScie do stanu LISTEN = otwarcie bierne (nie wysyta pakietu),
wykonuje serwer TCP.

PrzejScie do stanu SYN SENT = otwarcie czynne (wysyta segment
SYN), wykonuje klient TCP.

W rzeczywistoSci w segmencie SYN nie jest wysylany numer O,
tylko poczatkowy numer sekwencyjny:

+ losowy, trudny do zgadniecia — zapobiega podszywaniu sie!

+ tatwo stalszowac zroédlowy adres ID, ale trudno z takiego adresu
rozpocza¢ komunikacje TCP.

29



Przesylanie danych

ESTABLISHED l ESTABLISHED

vrecv()

v v .
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(Czterofazowe konczenie polaczenia (1)

ESTABLISHED

ESTABLISHED

FIN WAIT 1

CLOSE WAIT

FIN WAIT 2 Od tej pory
wywolania
recv()

zwroca 0.
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Czterofazowe konczenie polaczenia (2)

ESTABLISHED

close()
FIN WAIT 1

FIN WAIT 2

£ N — close()

TIME WAIT

~ 1 min.

<
<
<

CLOSED

28

ESTABLISHED

CLOSE WAIT

LAST ACK

CLOSED

demonstracja



Po co jest stan TIME WAI'T?

— close()
g N LAST ACK

~ 1 min. CLOSED

FIN WAIT 2

TIME WAIT

wie, ze polaczenie
zostalo zakonczone

<«
<
<

CLOSED

Lewa strona nie wie, czy prawa strona dostala jej ACK.

Koncowy ACK nie dociera — prawa strona wysyla FIN jeszcze raz
— lewa strona chce go poprawnie obstuzy¢.

Dodatkowy cel: nie chcemy zeby ktos szybko utworzyt potaczenie
TCP o takich samych parametrach (IP + porty) — stare duplikaty
segmentow moglyby by¢ uznane za nalezace do nowego potaczenia.
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Stany TCP: sytuacje nietypowe

CONNECTISYN (Step 1 of the 3-way-handshake)

................. > unusual event
. CliENt/rECERIVET Path (Start) _ ol sesactnncanacenenennsssssansassansnsassensosss
CLOSEI- :
—ge  SEIVEr/Sender path LISTENI- \ :
: CLOSEI-
Step 2 of the 3-way-handshake) SYN/SYN+ACK )
Sl 2 . LISTEN
A: :
RST/- ; ; SENDI/SYN
SYN ......................................................... S ssssssssssssesEssEREEEREERRERRRERREEREERRRERES ) SYN
BEEEINEI ... SYNISYNJACK (simultansous open) .- = 0 SENT
Data exchange occurs
- -
(Step 3 of the 3-way-handshake)
: CLOSE/FIN
: CLOSE/FIN FIN/ACK
| Active CLOSE Passive CLOSE :
|
I
| Y Y FINJACK e Y :
I FINWAIT1 | >|  cLOSsING e CLOSE WAIT |
: FIN+ACK/ACK : se |
: : I I :
- - ' | [
' - - I I :
: il |
- - I |
: FINwAIT2 |__ " : TIME WAIT | : LAST ACK :
. FIN/ACK : : |
|
| Timeout : : ACKI- :
N S I N A 5

(Go back to start) _-(

Obrazek ze strony https:/ /en.wikipedia.org/wiki/Transmission_Control_Protocol 30



https://en.wikipedia.org/wiki/Transmission_Control_Protocol

Wysylanie wigkszych danych



Funkcja send()

Czy nasz klient tcp _client_echo.c dziala poprawnie?

Wyslijmy 1 miln bajtow lub wiece;.
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Funkcja send()

Czy nasz klient tcp _client_echo.c dziala poprawnie?

Wyslijmy 1 miln bajtow lub wiece;.

send () moze zwrdOci¢ mniej i nie jest to biad!
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Funkcja send()

Czy nasz klient tcp _client_echo.c dziala poprawnie?

Wyslijmy 1 miln bajtow lub wiece;.

send ( ) moze zwrdci¢ mniej i nie jest to biad!

send () zwraca, ile bajtow zapisano do bufora wysytkowego.
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Funkcja send()

Czy nasz klient tcp _client_echo.c dziala poprawnie?

Wyslijmy 1 miln bajtow lub wiece;.

send ( ) moze zwrdci¢ mniej i nie jest to biad!

send () zwraca, ile bajtow zapisano do bufora wysytkowego.

+ wystanych przez jadro moze by¢ jeszcze mniej,
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Funkcja send()

Czy nasz klient tcp_client_echo.c dziala poprawnie?
Wyslijmy 1 miln bajtow lub wiece;.
send ( ) moze zwrdci¢ mniej i nie jest to biad!
send () zwraca, ile bajtow zapisano do bufora wysytkowego.
+ wystanych przez jadro moze by¢ jeszcze mniej,

+ a odebranych przez serwer jeszcze mniej!
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Wysylanie do skutku

size t n left = n;
while (n left > 0) {
Ss1ze t bytes sent = send(sockfd, biuffer, n left;, ()
1f (bytes sent < 0)
ERROR( "send error");
printf("%$1d bytes sent\n", bytes sent);
n lkeft —= bytes sent:
buffer += bytes sent;

kod klienta tcp client echo fixed.c na stronie wykiadu
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Segment RS'T

Segment z flaga RST (reset): wysytany kiedy wystapi btad.

+ Przykladowo w odpowiedzi na dowolny segment wystany do
zamknietego portu.

Po otrzymaniu takiego segmentu z gniazda nie mozna juz
korzystac.
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Funkcja recv()

tcp server echo.c + tcp client echo fixed.c

Wyslijmy 1 miln bajtow lub wiece;
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Funkcja recv()

tcp server echo.c + tcp client echo fixed.c
Wyslijmy 1 miln bajtow lub wiece;

Dlaczego tcp server echo.c czyta tylko czes$¢ z nich?
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Funkcjarecv()

tcp server echo.c + tcp client echo fixed.c
Wyslijmy 1 miln bajtow lub wiece;
Dlaczego tcp server echo.c czyta tylko czes$¢ z nich?

Aplikacja serwera zamyka gniazdo

— serwer otrzymuje kolejne segmenty od klienta
— warstwa TCP po stronie serwera wysyta RST
— gniazdo po stronie klienta psuje sie

— klient zapisuje do zepsutego gniazda

— klient otrzymuje sygnat SIGPIPE.

demonstracja
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Na czym polega problem?

Do jakiego momentu recv () powinno czytac¢ dane?

Problem: nie zdefiniowaliSmy protokotu komunikagji!

36



Na czym polega problem?

Do jakiego momentu recv () powinno czyta¢ dane?
Problem: nie zdefiniowaliSmy protokotu komunikagji!

PodejsScie nr 1: na poczatku wysytamy rozmiar danych.
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Na czym polega problem?

Do jakiego momentu recv () powinno czyta¢ dane?
Problem: nie zdefiniowaliSmy protokotu komunikagji!
PodejsScie nr 1: na poczatku wysytamy rozmiar danych.

Podejscie nr 2: ustalamy znacznik konca rekordu a potem:

while (znacznik nie napotkany) {
recv(porcja danych)
przetworz (porcja danych)
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Na czym polega problem?

Do jakiego momentu recv () powinno czyta¢ dane?
Problem: nie zdefiniowaliSmy protokotu komunikagji!
PodejsScie nr 1: na poczatku wysytamy rozmiar danych.

Podejscie nr 2: ustalamy znacznik konca rekordu a potem:

whitle (zZnacznik nie napotkany) Ao
recv (porcja danych) < Nie chcemy czekaé
przetworz (porcja danych) sumarycznie dtuzej niz

) '\ rsekund

Jesli napotkamy znacznik, to przerywamy.
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Przypomnienie: funkcja poll()
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Przypomnienie: funkcja poll()

Czekanie maksymalnie x milisekund na pakiet w gniezdzie sock£d.

struct pollfd ps;
ps.fd = sockfd;
ps.events = POLLIN;
ps.revents = 0;

int ready = poll(&ps, 1, x);
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Przypomnienie: funkcja poll()

Czekanie maksymalnie x milisekund na pakiet w gniezdzie sockfd.

struct pollfd ps;
ps.fd = sockfd;
ps.events = POLLIN;
ps.revents = 0;

int ready = poll(&ps, 1, x);

* ready = 0 — nastapil timeout (po x milisekundach).

* ready < 0 — wystapit blad (zazwyczaj przerwanie sygnatem)

* ready > 0 — ready obserwowanych deskryptoréw “gotowych do odczytu”.
+ Trzeba sprawdzi¢, czy ps.revents == POLLIN!

+ Najblizsze wywolanie recv (sock_ fd, ..) nie zablokuje.

kod klienta tcp server echo poll.c na stronie wykladu




Przypomnienie: funkcja poll()

Czekanie maksymalnie x milisekund na pakiet w gniezdzie sockfd.

struct pollfd ps;
ps.fd = sockfd;
ps.events = POLLIN;
ps.revents = 0; Obserwowalismy 1,

int ready = poll(&ps, 1, Xx); wiec ready =1

* ready = 0 — nastapil timeout (po x milisekundach).

* ready < 0 — wystapit blad (zazwyczaj przerwanie sygnatem)

* ready > 0 — ready obserwowanych deskryptoréw “gotowych do odczytu”.
+ Trzeba sprawdzi¢, czy ps.revents == POLLIN!

+ Najblizsze wywolanie recv (sock_ fd, ..) nie zablokuje.

kod klienta tcp server echo poll.c na stronie wykladu




| .ektura dodatkowa

Kurose, Ross: rozdziat 3
Tanenbaum: rozdziat 6

Stevens: rozdzialy 36, 13, 27

Beej's Guide to Network Programmin:
https://beej.us/guide/bgnet/
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/agadnicnia

Co to jest gniazdo?

Czym r6zni sie gniazdo nastuchujace od gniazda potaczonego? Czy w protokole UDP mamy gniazda
potaczone?

Co robia funkcje jadra bind (), listen(), accept (), connect ()?
Czym rézni sie komunikacja bezpotaczeniowa od potaczeniowej?
Czym rézni sie otwarcie bierne od otwarcia aktywnego? Czy serwer moze wykonac otwarcie aktywne?

Do czego stuza flagi SYN, ACK, FIN i RST stosowane w protokole TCP?

Opisz trojstopniowe nawiazywanie polaczenia w TCP. Jakie informacje sa przesylane w trakcie takiego
potaczenia?

Dlaczego przesytanych bajtéw nie numeruje sie od zera?

Jakie segmenty sa wymieniane podczas zamykania polaczenia w protokole TCP?

Co zwraca funkcja recv () wywolana na gniezdzie w blokujacym i nieblokujacym trybie?
Po co wprowadzono stan TIME WAIT?

Na podstawie diagramu stanéw TCP opisz mozliwe scenariusze nawiazywania i koficzenia potaczenia.
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