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warstwy transSportowe]



Warstwa sieci = zawodna ustuga przesylania pakietow

Tylko zasada dotozenia wszelkich staran (best effort).

Pakiety moga zostac:

+ uszkodzone,

+ zgubione,

+ opoznione,

+ zamienione (kolejnos¢),

+ zduplikowane (przez wyzsze lub nizsze warstwy).



Podstawowe mechanizmy w warstwie transportowej

Segmentacja: dzielimy przesytany strumien danych na kawatki;
dla uproszczenia bedziemy wszystko liczy¢ w segmentach.

Potwierdzenia (ACK): male pakiety kontrolne potwierdzajace
otrzymanie danego segmentu.

Timeout (przekroczenie czasu oczekiwania): jeSli nie otrzymamy
potwierdzenia przez pewien czas (typowy dla tacza, np. 2 * RTT).

Retransmisje: ponowne wystanie danego segmentu w przypadku
przekroczenia czasu oczekiwania (RTO).



(o umiemy juz zapewniac?

Niezawodny transport

+ Mechanizmy ARQ (Automatic Repeat reQuest) = wysytanie do
skutku

Kontrola przeptywu

+ Nadawca powinien dostosowywac predkos¢ transmisji do
szybkosci z jaka odbiorca moze przetwarzac dane.

Jak?

+ Najczesciej: okno przesuwne + potwierdzenia skumulowane.



Przypomnienie: przesuwne okno nadawcy

LAR = Last ACK received LAR + SWS

:

¢
©O 00000

wystane i potwierdzone @B wystane ale niepotwierdzone @ niewystane
utrzymujemy dla nich licznik czasu

Akcje:
Otrzymanie ACK — sprawdzamy, czy mozemy przesunac okno.
Przesuniecie okna — wysylamy dodatkowe segmenty.

Timeout dla (niepotwierdzonego) segmentu — wysytamy go ponownie.
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Przypomnienie: okno odbiorcy, potwierdzanie skumulowane

LFRcvd (last frame received) LFRead + RWS

'
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LFRead (last frame read)

e
------
SrSIrsIre:
SelRaesss
\ eeel

odebrane, potwierdzone, przeczytane 4= Odebrane (i potwierdzone)
‘ “% ale nieprzeczytane przez aplikacje

o

Wysylanie ACK:
+ Wysylamy tylko jesli otrzymamy segment S < LFRead + RWS.

+ W razie potrzeby aktualizujemy LFRcvd (przesuwamy okno
w prawo) a nastepnie wysytamy ACK dla LFRcvd.
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Przypomnienie: oferowane okno

Odbiorca:
+ Oferowane okno = wolne miejsce w buforze.
+ Oferowane okno wysytane nadawcy (zazwyczaj razem z ACK).

+  Np.: pakiety potwierdzane, ale aplikacja wolno czyta — oferowane okno jest mate.

Nadawca:

« Zmienia SWS (rozmiar swojego okna) na rozmiar oferowanego okna.

« W efekcie zazwyczaj nie wysyta danych, na ktére odbiorca nie ma miejsca.
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SWS a predkosc transmisji
SWS=1: &
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* Dane wysytane sa ze Srednia predkoscia SWS / RTT.

“ Okno mniejsze od BDP = przepustowos¢ * RTT

wieksze SWS:

— nadawca nie jest w stanie wykorzystac calego tacza.
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Problem przecigzenia



Statystyczny multipleksing

Rézne strumienie danych przesytane tym samym faczem.

przepustowoS¢ R < R1 + R2

BB

Zatozenie: r6zne komputery wykorzystuja tacze w innych momentach
— lepsze wykorzystanie acza.
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bufor (kolejka wyjsciowa)

Bufory przy taczach wyjsciowych:
* Pomagaja przy przejsciowym nadmiarze pakietow.
= Jesli bufor sie przepetni (przeciazenie) — pakiety sa odrzucane.

+ Dlaczego nie zrobi¢ wiekszych buforow?
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/wickszy¢ bufory?

Rozmiar bufora na trasie nie wpltywa na przepustowosc.

+ PrzepustowoS¢ na trasie wynika z najwolniejszego tacza.
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/wickszy¢ bufory?

Rozmiar bufora na trasie nie wpltywa na przepustowosc.

+ PrzepustowoS¢ na trasie wynika z najwolniejszego tacza.

Jesli dana trasa bedziemy caly czas przesylac wiecej niz je;
przepustowosé, to bufory beda catkowicie zapelnione.

+ wieksze bufory — wieksze kolejki

+ wieksze kolejki — wigksze opdznienie!
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/wickszy¢ bufory?

Rozmiar bufora na trasie nie wpltywa na przepustowosc.

+ Przepustowos¢ na trasie wynika z najwolniejszego facza.

Jesli dana trasa bedziemy caly czas przesylac wiecej niz je;
przepustowosé, to bufory beda catkowicie zapelnione.

+ wieksze bufory — wieksze kolejki

+ wieksze kolejki — wigksze opdznienie!

Przy duzych buforach pakiety sa tak opézniane, ze TCP zaczyna
wysylac je ponownie — jeszcze bardziej zwigeksza przeciazenie.
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Rozmiar kolejki

przepustowos¢ o przepustowosé Rt B!

=

Zal6zmy, ze pakiety wysylane
sa od A do B losowo, ze Srednig rozmiar kolejki
predkoscia R. t

Matematyczna teoria kolejek
— wykres rozmiaru kolejki.

OpOznienie jest liniowa funkcja

rozmiaru kolejki.

Rt
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Opdznienie 1 faktyczna przepustowosc (1)

rzepustowos¢ oo
o

Rosnace kolejkai:
+ bardzo duze opdznienia,

+ bardzo mata faktyczna

przepustowos¢ (duzo duplikatow).

Potrzebujemy sposobu na
spowolnienie strumienia danych.
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faktyczna
przepustowos¢

rozmiar kolejki

przepustowosé Rt B!
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Opdznienie 1 faktyczna przepustowosc (1)

przepustowosc¢ oo przepustowos$¢ Rt B!
> Tee

'y

faktyczna
przepustowos¢

Chcemy mie¢ mechanizm, :
> R

ktory bedzie utrzymywac
obciazenie w okolicach
optymalnego punktu.

>
Il Bl B B B I Il Il B B BN N BN EaEE =

rozmiar kolejki
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Cele kontroli przecigzenia

Wysokie wykorzystanie 1aczy.

+ Szybkie przesylanie danych.

Sprawiedliwy podzial tacza (fairness).

+ Co to znaczy?

Dodatkowe cele.
+ Rozproszony algorytm.

+ Szybko reaguje na zmieniajace si¢ warunki.
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Sprawiedliwy podzial facza



Sprawiedliwy podziat facza: przykiad 1

+ Kazde facze ma przepustowos¢ 12 Mbit/s.

+ Kazdy komputer chce wysytaé do serwera jak najszybcie;j.
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Sprawiedliwy podziat facza: przyktad 2

+ Kazde facze ma przepustowos¢ 12 Mbit/s.

+ Kazdy komputer chce wysytaé do serwera jak najszybcie;j.
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Sprawiedliwy podziat tgcza: przyktad 3

» Kazde tacze ma przepustowosé 12 Mbit /s, poza taczem miedzy
B a routerem, ktére ma przepustowosé 2 Mbit/s.

* Kazdy komputer chce wysytaé do serwera jak najszybcie;j.

“ Czy to przypisanie jest , sprawiedliwe”, czy tez powinniSmy dac B
proporcjonalnie mniej facza?
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Max-Min fairness

,Maksymalizuj minimalna przepustowosc¢”

Roéwnowaznie: przypisanie jest max-min fair, jeSli nie mozna
zwiekszy¢ szybkosSci zadnego ze strumieni bez spowolnienia
innego strumienia, ktory jest wolniejszy lub tak samo szybki.
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Sprawiedliwy podzial tacza vs. przepustowosc

Nieoznaczone facza maja nieskonczona przepustowosc.

,Sprawiedliwe” ,niesprawiedliwe”
A 3 Mbit/s 1 Mbit/s
B 7 Mbit/s 9 Mbit/s
C 3 Mbit/s 5 Mbit/s

Sulane 13 Mbit/s 15 Mbit/s
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Kontrola przeciazenia w warstwie transportowe]

Algorytm dla nadawcy.

Wykorzystuje istniejace mechanizmy (okno przesuwne,
modyfikuje rozmiar okna).

Reaguje na obserwowane zdarzenia (utrate pakietow).

Szacuje, ile wystanych pakietéw moze bezproblemowo by¢
,W trasie” do celu (wystanych i jeszcze niepotwierdzonych).
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Kontrola przeptywu vs. kontrola przecigzenia

Kontrola przeplywu = nie chcemy zala¢ odbiorcy danymi.

+ SWS = oferowane okno.

Kontrola przecigzenia = nie chcemy zalac sieci danymi.
+ Parametr cwnd (congestion window) obliczany przez nadawce.

+ SWS = min { oferowane okno, cwnd }.

Bedziemy zaklada¢, ze oferowane okno = o,
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AIMD (Additive Increase, Multiplicative Decrease)

Pakiet wystany poprawnie (otrzymalismy ACK):
cwnd < cwnd + 1/ cwnd.

(W ciagu RTT wysylane cwnd segmentéw, wiec cwnd zwieksza
sieo 1).

Pakiet zgubiony lub op6zniony (ACK nie dociera przed RTO)
cwnd «— cwnd / 2.

5

cwnd

.
------
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AIMD

Inny sposob patrzenia:
AIMD nie kontroluje szybkosci wysytania.

AIMD kontroluje liczbe pakietéw (danego strumienia), ktéra
jednoczesnie moze by¢ w sieci.

animacje
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AIMD

Inny sposob patrzenia:
AIMD nie kontroluje szybkosci wysytania.

AIMD kontroluje liczbe pakietéw (danego strumienia), ktéra
jednoczes$nie moze by¢ w sieci.

animacje

Przy odpowiednio duzych buforach, najbardziej krytyczne tacze
jest caty czas wykorzystane w 100%.
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AIMD vs. sprawiedliwy podzial 1 efektywnosc

Wiasnos$é AIMD: A;...An rozpoczynaja transmisje do X w dowolnych
momentach — ich rozmiary okien zbiegna do R/n.

&

BDP + rozmiar kolejki = R

Pokazemy to dla n = 2 na obrazku.
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Sprawiedliwos$¢ podziatu 1 efektywnosc¢ (1)

» Pakiety gubia sie wtedy i tylko wtedy, jesli cwnd; + cwnds > R

cwndj

cwnd»

31
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Sprawiedliwos$¢ podziatu 1 efektywnos¢ (2)
* Rozmiary cwnd; i cwndzjednoczesnie rosna o 1 lub maleja dwukrotnie

*  Docelowo mamy sprawiedliwy podzial facza i cwnd; + cwnd»
oscylujace w przedziale [R/2, R].

cwnd; 4
R B

R cwndz
32



Kontrola przecigzemaw TCP



Kontrola przecigzenia w TCP

AIMD w TCP:

+ ACK pakietu (z potwierdzenia skumulowanego) — zwiekszamy
cwnd o MSS * MSS / cwnd.

- Co RTT wysytane jest cwnd / MSS segmentéw:
wszystkie beda potwierdzone — zwigekszymy cwnd o MSS.

+ Pakiet zaginal (przekroczony timeout albo otrzymaliSmy
podwdjne potwierdzenie) — zmniejszamy cwnd dwukrotnie.
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Kontrola przeciazeniaw TGP

AIMD w TCP:

+ ACK pakietu (z potwierdzenia skumulowanego) — zwiekszamy
cwnd 0 MSS * MSS / cwnd.

- Co RTT wysytane jest cwnd / MSS segmentow:
wszystkie beda potwierdzone — zwiekszymy cwnd o MSS.

+ Pakiet zaginal (przekroczony timeout albo otrzymalisSmy

podwdjne potwierdzenie) — zmniejszamy cwnd dwukrotnie.
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Wolny startw TCP

Faza wolnego startu:
+ Zaczynamy od cwnd = MSS.
+ Po kazdym ACK zwigkszamy cwnd o MSS.

— Co RTT cwnd zwieksza sie dwukrotnie.

+ Faza trwa do utraty pierwszego pakietu.

Strata pakietu w dowolnej fazie:
+ ssthresh « cwnd / 2.

+ przechodzimy do fazy wolnego startu i zostajemy w niej az
cwnd > ssthresh.
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Wolny startw TGP

Faza wolnego startu:
+ Zaczynamy od cwnd = MSS.
+ Po kazdym ACK zwigkszamy cwnd o MSS.

— Co RTT cwnd zwieksza sie dwukrotnie.

+ Faza trwa do utraty pierwszego pakietu.

Strata pakietu w dowolnej fazie:
+ ssthresh « cwnd / 2.

+ przechodzimy do fazy wolnego startu i zostajemy w niej az
cwnd > ssthresh.
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AIMD w TCP: przyktad

cwnd £

— faza wolnego startu

Fazy wolnego startu maja

= faza unikania przeciazenia B EYaesHeERetBII IIerA!

....... e ihreeh nimi TCP wykonuje AIMD.
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Fazy w TCGP: diagram przejScia

Inicjalizacja: faza wolnego startu, ssthresh = o, cwnd = MSS.

ACK ACK

cwnd += MSS cwnd += MSS2 / cwnd

cwnd > ssthresh

faza unikanie

wolnego
startu

przeciazenia
(AIMD)

pakiet zgubiony
ssthresh = cwnd/2, cwnd = MSS
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/rodia informacii o utracie pakietu

* Timeout dla pakietu

“ Wielokrotny ACK

+ Przykladowo: odbiorca dostaje segmenty 1, 2, 3, 5, 6
— wysyta ACK 1, ACK 2, ACK 3, ACK 3, ACK 3.

+ Statystycznie mniejsza szansa, ze mamy do czynienia z
dtuzszym przeciazeniem (kolejne pakiety doszly do odbiorcy).

+ Szybka retransmisja (wysytamy brakujacy segment bez
czekania na timeout).

+ Szybkie przywracanie (pomijamy faze krétkiego startu):
ssthresh —ewnd /| 22 cwnd —ssthresh
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Wspomaganie przez routery



RED

RED (Random Early Detection)
Router na trasie wyrzuca losowe pakiety.

Prawdopodobiennstwo wyrzucenia ustalane jako rosnaca funkcja
Sredniej dtugosci kolejki.

+ Nie reaguje na krotkotrwale zwiekszenia kolejki.

Krétsze kolejki — mniejsze opdZnienia.

Desynchronizacja strumieni (zmniejszaja predkosci w r6znych
momentach).
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ECN (Explicit Congestion Notification)

naglowek IP:
Bliskie pr zeclazenie wersja| IHL typ ustugi catkowita dlugos¢ pakietu
— router ustawia pola zwiazane z fragmentacja pakietu
blty ECN w TTL protokot suma kontrolna nagtéwka IP
na g}éwku 1P zrédtowy adres IP
docelowy adres IP
Odbiorca ustawia
bity ECN w naglowek TCP:
nagh’)wku TCP ACK. port zrodlowy port docelowy
numer sekwencyjny (numer pierwszego bajtu w segmencie)
Nadawca reaguje numer ostatniego potwierdzanego bajtu + 1
tak, jak na utrate offset | 000 |ECN | U-A-P-R-S- oferowane okno
pakietu. suma kontrolna wskaznik pilnych danych
dodatkowe opcje, np. potwierdzanie selektywne
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Problemy z kontrola przecigzenia



Problemy

Krotkie polaczenia.

Przepustowos¢ proporcjonalna do 1/vp, gdzie p jest frakcja
traconych pakietéw.

Podatnos$é na oszukiwanie.
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Kroétkie pofaczenia

Wiekszos¢ potaczen przesyla ponizej 100 KB danych.
Nie wychodza poza faze wolnego startu.

Remedium: trwate potaczenia, HTTP /2, HTTP/3.
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Przepustowosc vs. straty segmentow (1)

Rozwazmy stabilny stan i pominnmy fazy wolnego startu.

Srednio (3/4) W segmentow
przesytanych w jednym RTT.

- _

-/

(W/2)*RTT

W jednej fazie: przesytanych (3/8) W2 segmentéw, jeden gubiony:.

Srednia predko$é przesytania: (3/4) W / RTT.
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PrzepustowoSc vs. straty segmentow (2)

bardzo mato!

<

Frakcja traconych segmentéw: p = 8/3 (1/W2).

> B3/4)W

(W/2) *RTT
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Przepustowosc vs. straty segmentow (2)

bardzo mato!

<

Frakcja traconych segmentéw: p =8/3 (1/W?2).

> (3/4)W

Srednia predko$é przesytania (segment / sek.)
3 W 3 1
T RED = V9 R ) TR

(W/2) *RTT
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F.acza o duzym BDP

- = 5 :
Predkos¢ przesylania: T = > RET 07 segmentéw / sekunde.

Transmisja RTT = 100 ms, MSS = 1500 bajtéw, tacze 10 Gbit/s.

Zeby osiagna¢ T = 10 Gbit/s, p = 2 * 10-10;
+ Co najwyzej jeden tracony segment na 2 * 1010 segmentow.

+ Nie do zrealizowania w praktyce.

Wspobtczesne implementacje (np. CUBIC TCP) modyfikuja AIMD,
bardziej agresywnie zwiekszajac cwnd.
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TCPw Wiki

Przepustowos¢ proporcjonalna do 1/vp, gdzie p jest frakcja
traconych pakietéw.

Pakiety tracone niekoniecznie przez przeciazenie, np. w sieciach
bezprzewodowych tracone przez interferengje.

Zeby TCP dziatato sensownie konieczne sa retransmisje
dokonywane przez warstwy nizsze (warstwe facza danych).
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Transmisje o mniejszym R'11 sa preferowane

Predkos¢ przesytania: T=(3/4) W / RTT (segmentéw / sek).

Dwie transmisje korzystajacego z tego samego tacza o male;
przepustowosci: ich okna przeciazenia (W) sa takie same.

Predkosci transmisji proporcjonalne do 1/RTT: transmisje
o mniejszym RTT przesytane szybciej.
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Naduzycia

Zaczynanie wolnego startu z cwnd > 1 MSS.
Szybsze zwigkszanie cwnd — niesprawiedliwy podziat tacza.
Otwieranie wielu potaczen (np. aplikacje P2P), bo kazde

polaczenie ma takie samo cwnd.
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| .ektura dodatkowa

Kurose & Ross: rozdziat 3.
Tanenbaum: rozdziat 6.

TCP Congestion Control RFC: https://tools.ietf.org/
html/rfc5681

Bufterbloat:
https://en.wikipedia.org/wiki/Bufferbloat

https://en.wikipedia.org/wiki/
TCP congestion conktrol
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https://tools.ietf.org/html/rfc5681
https://tools.ietf.org/html/rfc5681

/agadnicnia

Czym r6zni sie kontrola przeptywu od kontroli przeciazenia?

Co to jest przeciazenie?

Na czym polega mechanizm opéznionych potwierdzehn?

Jaka jest zalezno$¢ miedzy rozmiarem okna nadawcy a predkoScia transmisji?
Czy nieskonczone bufory rozwiazalyby problem przeciazenia?

Jak zalezy Sredni rozmiar kolejki od Sredniej predkosSci nadchodzenia pakietéw?
Jakie sa cele kontroli przeciazenia?

Jak mozna definiowa¢ sprawiedliwy podzial tacza? Co to jest max-min fairness?
Na jakiej podstawie zmienia sie rozmiar okna przeciazenia?

Kiedy TCP wnioskuje, ze pakiet zaginal?

Opisz algorytm ustalania rozmiaru okna przeciazenia

Rozwin skrét AIMD. Czego dotyczy?

W jaki sposéb AIMD gwarantuje sprawiedliwy podziat facza?

Opisz fazy unikania przeciazenia i wolnego startu w TCP.

Opisz mechanizm szybkiej retransmisji i szybkiego przywracania.

Na czym polega mechanizm RED?

Opisz dziatanie mechanizmu ECN (explicit congestion notification).

Jaka jest relacja w AIMD miedzy przepustowoscia a traconymi pakietami?

Jakie modyfikacje wprowadza FastTCP do AIMD? Dlaczego?
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