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Troche statystyk: catkowity ruch (2022)

CATEGORY TRAFFC SHARE

TOTAL TRAFFIC

BB video 53.72%
“1 social 12.69%
Web 9.86%
n Gaming 5.67%
H Messaging 5.35%
n Marketplace 4.54%
2 File Sharing 3.74%
E¥ cioud 2.73%
VPN 1.39%

I Audio 0.31%

Obrazek ze raportu https:/ / www.sandvine.com / phenomena
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Troche statystyk: aplikacje (2022)

GLOBAL APP TRAFFIC SHARE GLOBAL APP TRAFFC SHARE
DOWNSTREAM TRAFFIC UPSTREAM TRAFFIC
1l YouTube 16.37% n BitTorrent 9.70%
1 Netflix 10.61% 2 B 9.05%
Facebook 1.67% Google 8.02%
-3 Facebook video 4.83% n Facebook 5.77%
8 TikTok 4.48% H Wordpress 5.01%
J HTTP Media Stream 4.07% 3 YouTube 4.45%
& Generic QUIC 4.03% n iCloud 4.09%
8 il 2.63% E) Generic auic 3.70%
Playstation Download 2.27% 1 Netflix 3.00%
1['] iTunes Store 2.12% m Facebook Messenger 2.37%

Obrazek ze raportu https:/ / www.sandvine.com / phenomena
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Troche statystyk: aplikacje (2022)
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Protokoly w Internecie

HTTP (Hypertext Transfer Protocol)
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HTTP

Zaprojektowany do przesytania hipertekstu (tekst z odno$nikami).

Obecnie: rowniez do przesytania przesylania olbrzymich danych,
streamingu video (Youtube, Netflix), ...

Korzysta z protokotu TCP, portu 80 (szyfrowana wersja: port 443).



URL (Uniform Resource Locator)

Indentyfikuje dany zasob.
Sktada sie z 2 czeSci rozdzielonych dwukropkiem:
¢ dlhiemat: (http https ftp mailto )

+ czeS¢ zalezna od rodzaju zasobu.

Przykiady:
¢+ http:r//www.il.uni.wroc.pl/index.html
+ https://pl.wikipedia.org/wiki/URL

+ mailto:jan.kowalskil@serwer.com



URL dla schematu http lub https

Po dwukropku:

s/

+ nazwa serwera WWW

+ opcjonalnie :port

+ /

+ identyfikator zasobu wewnatrz serwera
- niekoniecznie Sciezka do pliku,

/ w identyfikatorze wskazuje na hierarchie.

Przykiad: http://en.wikipedia.org:443/wiki/HTTP/3



Pobieranie strony WWW krok po kroku (1)

Przegladarka WWW dostaje URL.
URL jest rozbijany na czeSci.
Nawiazuje potaczenie TCP z portem 80 serwera WWW.

Wysyla zadanie HTTP:

GET /wiki/HTTP/3 HTTP/1.1

Host: en.wikipedia.org

Accept: text/html;g=0.9,application/xml;g=0.8
Accept-Langqguage: en-US,en;qg=0.8,pl;g=0.6,de;g=0.4
User-Agent: Mozilla/5.0 .. Chrome/49.0.2623.112



Pobieranie strony WWW krok po kroku (2)

Serwer analizuje zadanie, pobiera z dysku odpowiedni plik.

Serwer sprawdza typ MIME pliku (heurystyki na podstawie tego
jak plik wyglada, rozszerzenia itp.). Przyktady:

+ text/plain

+ text/html

+ image/jpeg

+ video/mpeg

+ application/msword — dokument .doc (x)

+ application/pdf — dokument PDF

+ application/octet-stream— ciag bajtow bez interpretacji
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Pobieranie strony WWW krok po kroku (3)

Serwer wysylta odpowiedz:

HTTP/1.1 200 OK

Server: Apache/2.4.38 .. OpenSSL/0.9.8k
Last-Modified: Wed, 29 Apr 2020 21:58:30 GMT
Content-Length: 5387

Content-Type: text/html

PLIK (w tym przypadku dokument HMTL)

Serwer zamyka potaczenie TCP (lub czeka na nastepne polecenie).

Przegladarka wykonuje akcje w zaleznosci od typu MIME
(pola Content-Type), tj. wySwietla, uzywa wtyczki, uzywa
zewnetrznej aplikacji.
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Odpowiedzt HT'TP

Typy odpowiedzi:
1xx: informacyjne
2xx: sukces (200 = OK)
3xx: przekierowania

4xx: btad po stronie klienta (btedne zadanie, brak autoryzagji,
zabroniony dostep, 404 = Not Found)

5xx: btad po stronie serwera (500 = Internal Server Error)
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Hipertekst

Wiele standardow: HTML, XHTML, XML, ...

Dokument zawiera:

+ odnosniki do innych dokumentéw

+ oraz odnoéniki do elementéw osadzonych w dokumencie:
- obrazki i filmy
- skrypty w javascript

arkusze styléw CSS (definiuja wyglad, HTML okresla tylko
strukture).

czcionki

+ elementy osadzone sa pobierane przez kolejne zadania HTTP
i wySwietlane przez przegladarke.
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Bezstanowosce

Protokol HTTP jest bezstanowy
+ Serwer nie pamieta poprzednich zadan klienta.

+ Zapytanie klienta musi zawierac¢ wszystkie informacje potrzebne
Serwerowl.
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Bezstanowosce

Protokol HTTP jest bezstanowy
+ Serwer nie pamieta poprzednich zadan klienta.

+ Zapytanie klienta musi zawierac¢ wszystkie informacje potrzebne
Serwerowl.

To jak dzialaja np.:
+ koszyk w sklepie internetowym?

+ ustawienie jezyka czy innych preferencji?
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Aplikacje po stronie serwera H1'1'P

2 = =
- = /app.square | - == =
kKlient HTTP server HTTP XyZ
-9 p=> =9 o
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Aplikacje po stronie serwera H1'1'P

Takie zapytanie mozna zrobi¢ np.

formularzem w ktérym
uzytkownik wpisze “3”.

2 = =
- = /app &= - = =
klient HTTP server HTTP XyZ
<p>9</p> =9 o

i3



Aplikacje po stronie serwera HT'TP

Takie zapytanie mozna zrobi¢ np. Skonfigurowany, zeby rzeczy

formularzem w ktérym zaczynajace sie od /app
uzytkownik wpisze “3”. przekazywac do aplikacji xyz.

2 = =
- = /app &= - = =
klient HTTP server HTTP XyZ
<p>9</p> =9 o

i3



Aplikacje po stronie serwera HT'TP

Takie zapytanie mozna zrobi¢ np. Skonfigurowany, zeby rzeczy

formularzem w ktérym zaczynajace sie od /app
uzytkownik wpisze “3”. przekazywac do aplikagji xyz.

2 = —
- = /app = 3 - = | T
klient HETP server HETP XyZ
<p>9</p> =9 o

Serwer zazwyczaj nie modyfikuje

odpowiedzi aplikacji.

i3



Aplikacje po stronie serwera HT'TP

Takie zapytanie mozna zrobi¢ np. Skonfigurowany, zeby rzeczy

formularzem w ktérym zaczynajace sie od /app
uzytkownik wpisze “3”. przekazywac do aplikacji xyz.

2 = =
- = /app &= - = =
klient HTTP server HTTP XyZ
<p>9</p> =9 o

Serwer zazwyczaj nie modyfikuje

odpowiedzi aplikacji.

Komunikacja miedzy serwerem a aplikacja:
Opgja 1: kazdorazowe uruchamianie xyz (standard CGI, mato wydajne).
Opgja 2: aplikacja jest modutem serwera (w PHP, Perlu, Pythonie, ...).
Opgcja 3: aplikacja po prostu rozumie HTTP.

+ Serwer HTTP jest tylko poSrednikiem + serwuje statyczne strony.
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Aplikacja moze przechowywac stan

GET /app?set name=Marcin set name=Marcin R
g server HTTP aplikacja
klient HT'TP Xyz

Set-Cookie: sID=blah..3953

<p>0K</p>

Zapamietuje informacje o

uzytkowniku o identyfikatorze
sesji blah..3953.
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Aplikacja moze przechowywac stan

GET /app?set name=Marcin set name=Marcin R
g server HTTP aplikacja
klient HT'TP Xyz

Set-Cookie: sID=blah..3953

<p>0K</p>

Zapamietuje informacje o

uzytkowniku o identyfikatorze
sesji blah..3953.

W przypadku komunikacji z tym
samym serwerem wysyla wszystkie
ustawione uprzednio Cookie.

GET /app?hello

Cookie: sID=blah..3953
. server HETP
klhient HI'TP

<p>Hello Marcin!</p>

aplikacja

XyZz
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Formularze

Wysylanie metoda GET

+ Przegladarka pobiera strone http://domena/program?
parl=vall&par2=val2

+ Serwer WWW uruchamia program i przekazuje mu parametry,
program generuje odpowiedz HTML.

+ Problem: nie powinno sie tak przekazywac hasel. (Dlaczego?)

+ Problem: ograniczenie na rozmiar przekazywanych danych.

Wysylanie metoda POST

+ Przegladarka wysyta zadanie POST o strone http://domena/program
+ W tresci zadania (nie w nagtéwku) znajduje sie parl=vall&par2=val2
+ Mozna w ten spos6b wysylac tez pliki do serwera.
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JavaScript

Czes¢ dynamiki strony WWW odbywa sie wylacznie po stronie
klienta, bez komunikacji z serwerem.

Javascript: jezyk zintegrowany z HTML, majacy fatwy dostep do
struktury dokumentu i mogacy ja modyfikowac.

+ Wzbogacany przez r6zne biblioteki (React, Angular, Vue, ...)

+ Moze tez sam wysylac¢ zapytania HTTP do serwera.
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Wydajne H1'I'P



Polaczenia trwate (1)

do HTTP 1.0
+ Kazda para zadanie-odpowiedZ w osobnym potaczeniu TCP.
+ Nawiazywanie potaczenia TCP — duzy narzut czasowy

+ Konczenie polaczenia TCP — narzut czasowy + duzo potaczen
w stanie TIME WATIT.

od HTTP 1.1
+ Wiele zadan i odpowiedzi w jednym potaczeniu TCP.
+ Potaczenie domyslnie otwarte.

+ Zamkniecie potaczenia po odpowiedzi na zadanie, w ktérym
umieScimy wiersz Connection: close.
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Polaczenia trwate (2)

Przyktad:
Pobieranie strony HIML + 10 obrazkow.
Kazdy obiekt mieSci sie¢ w jednym segmencie TCP.
Czas propagacji: 50 ms.
Czas nadawania (pelnego) segmentu z danymi: 10 ms.

Czas nadawania segmentu kontrolnego TCP lub segmentu z
zapytaniem HTTP: 0 ms.
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Polaczenia trwate (3)

HTTP/1.0 (bez polaczen trwatych).
“ Otrzymanie strony HTML: 210 m:s.

“ Pobieranie kazdego z obrazkow: kolejne:
210 ms.

> 210 ms

« Usprawnienie: dwa rownolegle polaczenia
do serwera — pobieranie 10 obrazkow
trwa 210 ms  (10/2)— 1050 ms.

« Calkowity czas: 210 + 1050 = 1260 m:s.
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Polaczenia trwate (4)

HTTP/1.1 (potaczenia trwale).
# Otrzymanie strony HTML: 210 ms.

* Wyslanie zapytania o obrazek nr 1: 50 ms.

* Wysylanie obrazkéw: 50 + 10 * 10 = 150 ms.

« Calkowity czas: 210 + 200 = 410 ms.

25



Polaczenia trwate (4)

HTTP/1.1 (potaczenia trwale).
# Otrzymanie strony HTML: 210 ms.

* Wyslanie zapytania o obrazek nr 1: 50 ms.

# Wysytanie obrazkéw: 50 + 10 * 10 = 150 ms. req\ ;‘r 50 ms

« Calkowity czas: 210 + 200 = 410 ms.

“ Niepotrzebne dodatkowe potaczenia TCP. s
“ Jedno potaczenie: okno TCP szybciej rosnie T

(kontrola przeciazenia). v IMG 10 ¥
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Zapytanie warunkowe GET

W nagtéwku podajemy:

If-Modified-Since: Wed, 20 Apr 2021 23:27:04 GMT
Mozliwe odpowiedzi:

¥ 200 OK

+ 304 Not Modified

24



Pami¢c¢ podreczna w przegladarce WWW

Warunkowe zapytanie GET.
Serwer moze umieszcza¢ w nagtowku odpowiedzi pola:

+ Expires: (do kiedy mozna trzymaé dokument w pamieci
podrecznej) — mozna catkowicie pomina¢ zadanie strony.

+ Cache-Control: no-cache (nigdy nie trzymaj w pamieci
podrecznej)

29



Serwery proxy (1)

serwery WWW w Internecie

sie¢ ISP

serwer

proxy

Przegladarka wysyta zapytanie HT'TP do serwera proxy.
Proxy w razie potrzeby taczy sie z serwerem HTTP.

Serwer proxy odpowiada uzywajac stron przechowywanych w
swojej pamieci podreczne;.

W razie potrzeby przegladarka moze wymusi¢ pominiecie proxy.
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Serwery proxy (2)

serwery WWW w Internecie

sie¢ ISP

serwer

proxy

Serwer proxy

Wpisywany w ustawieniach przegladarki HTTP.

Czasem wymuszany przez ISP (integrowany z routerem
obstugujacym ruch z danej sieci).

Korzysci: gtéwnie dla ISP (ograniczenie ilosci danych).
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Odwrotne proxy (1)

kliencit WWW w Internecie SETWEery proxy

serwer
WWW

Wykorzystywane przez dostawcow tresci.
Zmniejszaja obciazenie samego serwera WWW.

Adresy IP serwer6w proxy podawane zazwyczaj przez DNS jako adresy
IP przy rozwiazywaniu nazwy serwera WWW.

+ Serwery DNS zazwyczaj zwracaja liste adresow IP w losowej albo
cyklicznej kolejnosci (np.: host -a google.com).
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Odwrotne proxy (2)

kliencit WWW w Internecie SETWEery proxy

serwer
WWW

Zysk dla klienta i dostawcy tresci.

Ale wciaz duze opdZnienie w przesylaniu pakietow pomiedzy
klientami i serwerami proxy.

Jak optacalnie przysunac serwery proxy do klientow?

)



CDN (Content Distribution Networks)

klienci WWW w Internecie = serwery proxy CDN

serwer
WWW

Serwery proxy obstugiwane przez osobna organizacje (obstuguje wiele
serwerow WWW).

+ Akamai, Limelight, ...
+ Setki tysiecy serwerow proxy.

CDN utrzymuje rOwniez serwery DNS: umozliwiaja wybieranie
(geograficznie) bliskiego serwera proxy.
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CDN (Content Distribution Networks)

Jak skierowac klienta do odpowiedniego (bliskiego) serwera CDN?

Dawno temu: klient pobiera strone z serwera WWW zawierajaca
(automatycznie generowane) URL-e do obrazkéw na serwerach

Proxy.

HTTP redirect: zamiast strony WWW klient dostaje
przekierowanie do odpowiedniego serwera proxy.

Wspoétczesnie: Za pomoca serweréw DNS (utrzymywanych przez
CDN): zapytanie o dana domene zwraca adres IP serwera proxy.

Sl



Dygresja: anonimizujgce serwery proxy

Serwer proxy dodaje do zadania HT'TP dodatkowe pola.
+ X-Forwarded-For: adres IP.

+ Via: adres IP proxy.
Anonimizujjce serwery proxy:

+ Nie dodaja takich nagtéwkow.

+ Zwykle platne.
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HT'TP jako dodatkowa
warstwa transportowa



REST

Pisanie poprawnych programéw korzystajacych z TCP jest nietatwe.
Jak wykorzysta¢ HTTP do przesytania danych?

Testowego klienta (przegladarke www) mamy za darmo.

REST

+ Zautomatyzowany dostep do niektérych serwiséw WWW (eBay,
Amazomn bwitler = )

+ REST (Representational State Transfer) tworzenie ustugi sieciowej
wykorzystujac metody (GET, PUT, POST, DELETE) protokotu HTTP.

+ REST nie jest standardem, raczej filozofia.

+ Latwy do zautomatyzowania, czytelny dla cztowieka.
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Przesytanie video

Dawniej specjalizowane protokoty, np. RTSP (kamery IP).

Wspoétczesnie ruch video enkapsulowany jako dane protokotu HTTP.
DASH = Dynamic Adaptive Streaming over HTTP.
+ Youtube, Netflix, HBO, Amazon Prime, ...
HLS = HTTP Live Streaming.

+ Twitch, HBO, Apple TV, ...
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HTTP/2 1 HT'TP/3



HTTP/2

Binarny protokot.

Kolejkowanie zadan (pipelining, obecny juz w HTTP/1.1)
+ przesytanie odpowiedzi w innej kolejnosci niz zadania.

Server push: wysytanie odpowiedzi na niezadane zapytania.
Usuwanie powtarzajacych sie nagléwkow.
Kompresja.

Obowiazkowe szyfrowanie (TLS > 1.2)
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Protokoly w Internecie

warstwa
szyfrowania

warstwa
transportowa

warstwa
sieciowa

warstwa
facza danych

Ethernet 8 B 80211 (WiFi) 88 MPLS

sles



Protokoly w Internecie

Obecnie wiekszo$¢ ruchu sieciowego
wykorzystuje kombinacje
IP+ 1TCP + T1LS + HI'TE.

warstwa

szyfrowania

warstwa
transportowa

warstwa
sieciowa
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Model warstwowy

Dlaczego mamy model warstwowy?

+ Wzgledy historyczne: r6zne warstwy
powstawaly w réznych latach.

warstwa

e * Warstwy abstrakcji 1 podzial zadan
L (np. powyzej warstwy transportowe;
G nie musimy sie przejmowac
warstwa niezawodnoScia dostarczania i

sieciowa

przeciazeniem sieci/odbiorcy).
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Problem #1: trzy nawiazywania polaczenia

Typowa sytuacja: TCP + TLS + HTTP/2

3 x RTT zanim klient zobaczy poczatek danych!

“ JeSli jest to pierwsze polaczenie z danym serwerem, to moze
trwacd jeszcze dtuzej (wymiana kluczy kryptograficznych w TLS).

41



Problem #1: trzy nawigzywania polaczenia

Typowa sytuacja: TCP + TLS + HTTP/2

Istotne zmniejszenie
RTT niemozliwe
(predkosé Swiatla)

3 x RTT zanim klient zobaczy poczatek danych!

« Jesli jest to pierwsze polaczenie z danym serwerem, to moze
trwacd jeszcze dtuzej (wymiana kluczy kryptograficznych w TLS).
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Problem #2: TCP utrzymuje kolejnosc

HTTP/2 wprowadza multiplexing zapytan i odpowiedazi:
Moze przesyta¢ odpowiedzi w innej kolejnosci niz pytania.

Server push: wysylanie odpowiedzi na niezadane zapytania.

Ale te informacje wkladane sa w pojedynczy strumien danych,
ktorym zarzadza TCP. Przyklad:

+ (Ginie segment zawierajacy malo istotny obrazek.

« Kolejne segmenty z innymi odpowiedziami HTTP docieraja do
klienta.

« Warstwa HTTP ich nie dostaje, bo TCP musi zrekonstruowac
strumien.
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QUIC: nowy protokot transportowy

TLS 1.3
» Quic

« Zintegrowane szyfrowanie TLS 1.3.

* Zaimplementowany w przestrzeni uzytkownika (TCP jest w jadrze)
— przewidywana szybsza ewolucja.

¢ HTIE/3 = OUIC + FITEE 2.
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(QUIC: nowy protokot transportowy

Dlaczego nie bezposrednio na IP?

Wiele urzadzen zaktada,

ze warstwa transportowa to
TCP lub UDP.

« Zintegrowane szyfrowanie TLS 1.3.

* Zaimplementowany w przestrzeni uzytkownika (TCP jest w jadrze)
— przewidywana szybsza ewolucja.

¢ LITEE 5~ OUIC - R
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Polaczenia

TCP + TLS + HTTP/2 UDP + QUIC + HTTP/3

4



Wykorzystanie

Wykorzystanie jako procent catosci ruchu HTTP (2024):
HTTP/1.1: ~10%
FILP /2. ~557,

HIEER /3. - 357

Jak doszlo do tak szybkiej adopcji nowych wersji?
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Kto “posiada” warstwe aplikacji? (2024)

Top Brands

Contribution to Daily 1 Video 39%
Volume: Fixed v. Mobile 2 Social Media 18%
. 3  Television 11%

co tu ‘eSt : —» 4 File Sharing 9%

5  Device Gaming 1%

6  General Web Apps 6%

7  Communication 2%

8 VPN 2%

9 Audio 0.7%

' TikTok . 10 Conferencing 0.3%
NETFLIX 11  Cloud Gaming 0.07%
Microsoft 12 loT 0.03%
hE 13  Peer To Peer 0.03%

NETFLIX 14  Other Apps 5%

— QN Meta

Nowszych wersji HI'TP uzywaja:
powyzsze firmy

sieci CDN

Mobile

Obrazek ze raportu https:/ / www.applogicnetworks.com / phenomena

46



| .ektura dodatkowa

Kurose & Ross: rozdziat 2.

Tanenbaum: rozdziat 7.

EIEER (11 - https://tools.ietf org/html/rfc2616
FEEER 2 htEtps: //tools. ietf org/html/rtci540

HTTP/3: https://datatracker.ietf.org/doc/html/
draft-ietf-quic-http-34
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/agadnicnia

Opisz budowe adresu URL. Opisz budowe adresu URL w przypadku schematu http.
W jakim celu serwer WWW ustawia typ MIME dla wysytanej zawartosci? Podaj kilka przyktadéw typéw MIME.
Po co w nagtéwku zadania HTTP/1. 1 podaje sie pole Host?

Do czego stuza pola Accept, Accept-Language, User-Agent, Server, Content-Length, Content-
Type w nagléwku HTTP?

Jak implementuje si¢ przechowywanie stanu w komunikacji HTTP?

Jak wyglada warunkowe zapytanie GET protokotu HTTP?

Jakie znasz kody odpowiedzi protokotu HTTP?

Na czym polegaja polaczenia trwate w HTTP/1.1? Do czego sluzy opcja Connection: close w nagiéwku HTTP?
Po co stosuje sie metode POST?

Co to jest technologia REST?

Do czego stuza serwery proxy?

Co to jest odwrotne proxy? Co to jest CDN?

Jak sktoni¢ klienta, zeby taczyt sie z serwerem proxy a nie bezposrednio ze strona WWW?
Jakie informacje dolaczane sa przez serwer proxy do zapytania?

Co to sa anonimowe serwery proxy?

W jakim celu powstal protok6t QUIC? Jakie funkcje spelnia?
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