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W dzisiejszym odcinku

DNS (Domain Name System).
Poczta elektroniczna.
Sieci peer-to-peer.

NAT (Network Address Translation) a warstwa aplikacji.






Nazwy domen

Nazwy domen:

S i1 uml  wroc.pl - > 156. 174,11

+* atm-wro-pbl-wro-brl.devs.futuro.pl —62.233.154.25

Po co?
f atwiejsze do zapamietania dla ludzi.

Mozliwo$¢ zmiany adresu IP serwera (np. przenosiny do innego
ISP) bez powiadamiania klientéw o zmianie.



Jeden serwer?

Przechowywanie przypisan “domena — adres IP” na jednym
serwerze.

Rozwiazanie stosowane w poczatkach Internetu.
Mozliwe reczne zarzadzanie:
+ Aktualizacje przez maile do administratora serwisu.

+ Zamiast odpytywania bazy mozna ja pobrac i zapisac
w lokalnym pliku /etc/hosts.

Problemy z koordynacja i skalowalnoscia.



Przechowywanie rekordow

Jak przechowywac¢ duza baze danych?
Rekordy w postaci “domena — wartos¢”.
+ “Wartos¢” = adres IP lub inny tekstowy opis.
Liczba rekordow: ~300 mln domen.
+ Nie liczac poddomen, np. prefiksow “www” lub “mail”.
Ciagle aktualizacje.

Potrzebna odpornos$¢ na awarie pojedynczych serweréw.

Ulatwienie: nazwy maja hierarchie.



Hierarchia nazw domen

Korzen oznaczamy kropka.

TLD (top level domains).

WrocC e%
WWW

host7.edu.uk
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Rozproszone zarzadzanie: strefy

wWXocC

e% love
WWW host7

Jednostka DNS, odrebnie zarzadzana.

uni

Strefa:

Spojny fragment drzewa.

Wriasciciel strefy = serwer(y) DNS (zazwyczaj 2-5), wiedza
wszystko o nazwach domen w strefie.
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Serwery glowne

Istnieje ok. 400 serwerow glownych dla strefy ,.”

A.ROOT-SERVERS.NET = 198.41.0.4
BsROOT-SERVERS :NET: = 192:228.,79.201
C.ROOT-SERVERS .NET = 192,33 .4 12
D.ROOT-SERVERS.NET = 128.8.10.90

Powyzsza informacja umieszczana w systemowych plikach
konfiguracyjnych.



Serwery glowne: tylko 13 adresow 1P

Adresy anycast = wiele serwerow ma ten sam adres IP.
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o Anycast instances

based on root-servers.org . . @ @ . @
2006-12-29

Obrazek ze strony https:/ /en.wikipedia.org/wiki/Root_name_server
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Anycast

Wystarczaja standardowe protokoly routingu dynamicznego —
routery poznaja trase do najblizszego serwera z danym adresem.

|



Anycast

Wystarczaja standardowe protokoly routingu dynamicznego —
routery poznaja trase do najblizszego serwera z danym adresem.

Problem: wszystkie pakiety z danej komunikacji powinny
by¢ do jednego serwera.

+ Najblizszy serwer moze zmienic si¢ w trakcie.

+ To nie jest problem dla DNS (pytanie i odpowiedZ mieszcza sie w
pojedynczych pakietach UDP).

+ W praktyce ten problem wystepuje rzadko. — Obecnie anycast
stosowany tez np. w HITTP (wybér najblizszego serwera).

|



Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.
\.
ejy\
WWW host7
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10,

12
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10,

Serwer nie wie, ale mowi, ze serwerem nazw dla
uk jest foo.uk 6 adresie 1.2 .3 . 4. uk

e%
WWW host7
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10,

Serwer nie wie, ale mowi, ze serwerem nazw dla
uk jest foo.uk 6 adresie 1.2 .3 . 4. uk

e%
WWW host7

Pytamy foo.uk.
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10.

Serwer nie wie, ale mowi, ze serwerem nazw dla
uk jest foo.uk 6 adresie 1.2 .3 . 4. uk

Pytamy foo.uk.

3 - e e d
Serwer nie wie, ale mowi, ze serwerem nazw dla =eH
edu.ukjest foo . bar uk o adresic 5.6.7 .8
WWW host7
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10.

Serwer nie wie, ale mowi, ze serwerem nazw dla
uk jest foo.uk 6 adresie 1.2 .3 . 4. uk

Pytamy foo.uk.
Serwer nie wie, ale méwi, ze serwerem nazw dla edu
edu.ukjest foo . bar uk o adresic 5.6.7 .8

WwWwW host7

Pytamy foo.bar.uk.

12



Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10.

Serwer nie wie, ale mowi, ze serwerem nazw dla
uk jest foo.uk 6 adresie 1.2 .3 . 4. uk

Pytamy foo.uk.
Serwer nie wie, ale méwi, ze serwerem nazw dla edu
edu.ukjest foo . bar uk o adresic 5.6.7 .8

WwWwW host7
Pytamy foo.bar.uk.

Serwer foo.bar.uk odpowiada adresem ID,
bo jest serwerem nazw dla strefy zawierajacej
host7.edu.uk.
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwerOw nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203.250.10,

Serwer nie wie, ale mowi, ze serwerem nazw dla
uk jest foo.uk 6 adresie 1.2 .3 . 4. uk

Pytamy foo.uk.
Serwer nie wie, ale méwi, ze serwerem nazw dla edu
edu.ukjest foo . bar uk o adresic 5.6.7 .8

Www host7

Pytamy foo.bar.uk.

Serwer foo.bar.uk odpowiada adresem IP,
bo jest serwerem nazw dla strefy zawierajacej

oet? ad
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Rozszylrowywanie iteracyjne i rekurencyjne

Rozszyfrowywanie iteracyjne = klient przechodzi drzewo DNS
zaczynajac od korzenia (jak na poprzednim slajdzie).

Rozszyfrowywanie rekurencyjne = pytamy resolver DNS, a on
w naszym imieniu wykonuje odpytywanie.

+ Resolver DNS = to co wpisujemy w polu ,,serwer DNS”
w konfiguracji sieci.

+ Resolver moze by¢ tez serwerem DNS (odpowiedzialnym za
jakas strefe).

155



Rekordy A1 AAAA

Rekord DNS = (typ, nazwa domeny, wartos¢).

Typ A

warto$¢ = adres IPv4 (216.58.209.67)

Typ AAAA

wartos¢ = adres IPv6 (2a00:1450:401b:801::2003)
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Rekordy NS

Typ NS (nameserver)

Nazwa = nazwa strefy (wroc.pl). pl

Wartos¢ = nazwa serwera DNS obstugujacego
dana strefe (sun2.pwr.wroc.pl). wroc &

15



(dzie przechowywac rekordy NS?

Rekord (NS, wroc.pl — sun2.pwr.wroc.pl)
Zapisany na serwerach nazw Y; dla strefy .
WEOC . pl (M 1 sun?.pwr.Wwroc.pl) \
Zapisany na serwerach nazw X; dla strefy pl -
(tzw. ,delegacje”). Potrzebne podczas
przechodzenia drzewa DNS.

wroc &
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(dzie przechowywac rekordy NS?

Rekord (NS, wroc.pl — sun2.pwr.wroc.pl)
Zapisany na serwerach nazw Y; dla strefy .
WEOC . pl (M 1 sun?.pwr.Wwroc.pl)

Zapisany na serwerach nazw X; dla strefy pl -
(tzw. ,delegacje”). Potrzebne podczas
przechodzenia drzewa DNS.

wroc"x
Serwery X; zazwyczaj maja rOwniez -
odpowiednie rekordy typu A, np.

sunz.pwtr .wroc.pl > 156.17.5.2
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Dodatkowe rekordy DNS

Typ CNAME (canonical name)
nazwa = alias domeny (www.ii.uni.wroc.pl)

warto$¢ = , gféwna” nazwa domeny (ii.uni.wroc.pl)

Typ MX (mail exchanger)
nazwa = nazwa domeny (gmail.com)

warto$¢ = nazwa serwera obstugujacego poczte
(gmail-smtp-in.l.google.com)

17



Domena odwrotna

Typ PTR:

nazwa = “odwrocony” adres IP
(11.4.17.156.in-addr.arpa) HAserE

wartos¢ = ,gléwna” nazwa domeny uni
(1.uni.-wroec.pl)
17
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Pamiec¢ podreczna DNS

Pamie¢ podreczna.

Resolver DNS zapisuje poznany fragment drzewa (w tym
zwréocony wynik) w swojej pamieci podreczne;.

Rekordy DNS maja czas zycia (T'TL).
Po tym czasie wyrzucane z pamiegci podreczne;.
Duzy TTL — zmniejsza liczbe zapytan do serweréw DNS.

Maty TTL — szybsza propagacja zmian.

Negatywna pamiec¢ podreczna.

* Zapamietujemy tez fakt, ze dana domena nie istnieje.

19



DNS = dodatkowa warstwa abstrakcji

Latwa wymienialno$¢ adresow IP przy zachowaniu nazw domen.

+ Niewidoczne dla ludzi i aplikagji.

Wiele adresow IP dla tej samej nazwy (rekordy A).
+ Mozliwosé rOwnowazenia obciazenia serwerow.

+ Mozliwo$¢ zwracania ,,bliskiego” serwera.

Wiele nazw dla tego samego adresu (rekordy CNAME).

+ Wiele ustug na tym samym serwerze (www.domena. pl,
ftp.domena.pl, mail.domena.pl).

20



Poczta elektroniczna



(dzie przechowywac maile?

Maile dla uzytkownika user@uwr.edu.pl:

Wpis DNS typu A:
+ A uwr.edu.pl > 156.17.87.85

+ Tam nie bedzie maili.

Wpis DNS typu MX (mail exchange):
+ MX, uwr.edu.pl —» uwr-edu-pl.mail.protection.outlook.com
+ A, uwr-edu-pl.mail.protection.outlook.com— 52.101.73.4

+ Maile uzytkownika user@uwr.edu.pl beda przechowywane na
serwerze 52101 073 cd.

22



Wysylanie poczty

Chcemy wystaé poczte do adresu user@xyx.com.

nadawca maila MX dla domeny xyz.com

L f

klient SMTP serwer SMTP

25



SMTP = protokot przekazywania poczty

+  Wykorzystuje protokét TCP (port 25 lub 587).

+ Przykladowa komunikacja (C = klient, S = serwer):

C: MAIL FROM:<sender@example.org>

S 2502110 0k

C: RCPT TO:<recipient@example.com>

=250 2l .5 0k

C: DATA

C: From: "Sender Name" <sender@example.org> -
C: To: "Recipient Name" <recipient@example.com>
C: Subject: Example SMTP Communication

C: > treS¢ maila
C: R

s

C: Marcin

&

S

250 2.0.0 Ok: queued as 12345
24



Przyktadowy email

Pates Sat 23 Apr 2023 17:41:35 #0200

from: mbi <mbi€iji.uni.wroc.pl>

To: marcin.bienkowski@cs.uni.wroc.pl

Subject: Testowy email

Message-ID: <20160423154135.GA11834@ii.uni.wroc.pl>
MIME-Version: 1.0

Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: 8bit

User-Agent: Mutt/1.5.23 (2014-03-12)

JakasS tres¢ maila.

M.

29



Inne czeste pola nagldwka (ustawiane przez klienta)

Cc:
Bcc: (,S$lepa kopia®)
In-Reply-To: (ID maila, na ktérego odpowiadamy)

References:

26



T'yp zawartosci

Pole Content-Type: w naglowku.

Okreéla, czym jest tre$¢ maila (w standardzie MIME), np:
+ czysty tekst (text/plain),

+ HTML (text/html).

Definiuje kodowanie znakow:

Content-Type: text/plain; charset=utf-8

Content-Transfer-Encoding: 8bit

27



/alaczniki

Content-Type: multipart/mixed; boundary=*“--UNIKATOWY-CIAG-ZNAKOW“

Content-Transfer-Encoding: 8bit

——UNIKATOWY—CIAG—ZNAKGW

—-UNIKATOWY-CIAG-ZNAKOW

——UNIKATOWY—CIAG—ZNAK@W

28



HTTP vs SMTP

co robia Przesylaja pliki

kto wysyla serwer klient

para zapytanie-odpowiedz, bardziej interaktywny,
bezstanowy stanowy

pojedyncza
komunikacja

wiele plikow (mail
z wieloma zaltacznikami)

jeden plik

)



Co dalej?

Chcemy wystaé poczte do adresu user@xyx.com.

nadawca maila MX dla domeny xyz.com

-

klient SMTP serwer SMTP
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Co dalej?

Chcemy wystaé poczte do adresu user@xyx.com.

nadawca maila MX dla domeny xyz.com

-

klient SMTP serwer SMTP

Jak czytac zgromadzona tu poczte?

A\, >
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Co dalej?

Chcemy wystaé poczte do adresu user@xyx.com.

nadawca maila MX dla domeny xyz.com

klient SMTP serwer SMTP

30



Wysylanie 1 odbieranie poczty

MX dla domeny xyz.com
przekaznik SMTP przechowuje poczte

SNIEE

U

;
C)&@

nadawca odbiorca
maila maila

S



Wysylanie 1 odbieranie poczty

To co nadawca ustawia
jako ,serwer SMTP”.

MX dla domeny xyz.com
przekaznik SMTP przechowuje poczte

SNIEE

;
%&E

nadawca odbiorca
maila maila

Sl



Wysylanie 1 odbieranie poczty

przekaznik SMTP przechowuje poczte

MX dla domeny xyz.com

odbiorca
maila

nadawca
maila
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Wysylanie 1 odbieranie poczty

przekaznik SMTP przechowuje poczte

MX dla domeny xyz.com

odbiorca
maila

nadawca
maila
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Serwery (i przekazniki) modyfikuja maila

Delivered-To: marcin.bienkowski@cs.uni.wroc.pl
Received: by 10.64.232.142 with SMTP id

Sat, 23 Apr 2016 08:41:37 —0700 (PDT)

[ ]
LI 4

Received: from aisd.ii.uni.wroc.pl (156.17.4.30)

by mx.google.com with ESMTP id ..

for <marcin.bienkowski@cs.uni.wroc.pl>;

Sat, 23 Apr 2016 08:41:36 0700 (PDT)
Received: by aisd.ii.uni.wroc.pl (Postfix) id

Sat. 23 hpr 2016 17:41:35 +£0200 (CEST)

Date: ~Sat,; 235 Apr 2016174135 =-t07200

From: mbi <mbi@ii.uni.wroc.pl>

JakasS tres¢ maila.

i

52

[ ]
L1 4

-

)

S pola ustawiane

przez odbiorce

pola ustawiane
przez serwery

> posredniczace

pola ustawiane
przez nadawce



Spam: niechciane wiadomosci pocztowe

Sposoby wykrywania i usuwania spamu:
Metody statystyczne, uczenie maszynowe.
Blokowanie zakresow adresow IP.
Spowalnianie potaczen:

+ SMTP 451 “Please try again later”.

+ Wolne odbieranie z okna TCP.

Zabezpieczenia przed podszywaniem: SPF, podpisy cyfrowe, ...

55



SPK

Rekord SPF (o typie TXT) w DNS.

Przykiladowo:

. 6s uni . wroc -pl vespfl -apd =156, 174 _ 0/74

mx:Ccs.uni.wroc.pl mx:gmail.com -all”

Definiuje, jakie komputery sa uprawnione do wysylania poczty
z polem From: rOwnym adres@cs.uni.wroc.pl:

+ komputery o adresach z 156.17.4.0/24.

+ serwery SMTP obslugujace poczte dla domen
cs.uni.wrec.pl i gmnal icom.

Rekord sprawdzany przez odbiorce.

34






Klient-serwer a peer-to-peer

Architektura klient-serwer (HTTP, DNS, SMTP, IMAP, ...)

36



Peer-to-peer

Architektura P2P:
Wszystkie komputery sa jednoczesnie klientami i serwerami.
Kazdy komputer moze nawiazywac potaczenia z innymi.
Brak centralnego miejsca z danymi.
+ Lepsza skalowalnos¢ i niezawodnos¢.

+ Autonomia ale trudniejsze zagwarantowanie wspolpracy catosci.

57



~Niepelne” peer-to-peer

W wiekszosci architektur peer-to-peer istnieja wyréznione
komputery.

+ Przechowuja np. baze uzytkownikow.

+ Pomagaja w podtaczeniu (punkt pierwszego kontaktu + pézniej).

-------- komunikaty kontrolne

—— wlaséciwe dane

38



Warstwa aplikacji a warstwa transportowa

Peer-to-peer to okreslenie logiki warstwy aplikacji.

Do wymiany danych wykorzystywana warstwa transportowa
(LCP lub UDP).

Z punktu widzenia TCP lub UDP jeden z cztonkéw sieci P2P
(serwer) oczekuje na potaczenie, a drugi (klient) taczy sie z nim.

59



Przykiad: BitTorrent

tracker

-
e —
-
-
-
-
A
- o
-
-
-
-
-
-
A
-

Podlaczanie sie do sieci.
Laczymy sie z trackerem.

Tracker zna adresy czlonkow sieci i udostepnia adresy
niektérych (50-100).

Po jakims$ czasie mozemy prosic o kolejne adresy.

40



BitTorrent: przesytanie pliku (1)

Plik dzielony na fragmenty.

Kazdy fragment pobierany niezaleznie.
Rozmiar fragmentu = ok. 256 KB - 16 MB.
+ Duzy — zeby okno TCP miato czas urosnac.

+ Maty — zeby plik miat wiele fragmentéw (uréwnoleglenie).

Seeder = ma wszystkie fragmenty.

Leecher = ma niektore fragmenty.

41



Jak rozpowszechni¢ jeden fragment? (1)

e

—0\

L
S

1. Minimalne opd6znienie, maksymalne obciazenie
pojedynczego cztonka sieci.

(Jak w modelu klient-server).

42



Jak rozpowszechnic jeden fragment? (2)

s—3—31—83—8—81—8—8
[ i

2. Minimalne obciazenie pojedynczego
cztonka sieci, duze opdznienie.

43



Jak rozpowszechnic jeden fragment? (3)

3. Rozwiazanie poSrednie:

g g g g * Logarytmiczna glebokosc¢.
g — g * Logarytmiczne obciazenie
pojedynczych
g wierzchotkow.
* Duza odpornosc¢ na
g opuszczanie SleCl przez

komputery.

4



BitTorrent: przesytanie pliku (2)

Seeder udostepnia fragmenty innym cztonkom sieci.

Leecher ma liste P klientéw, ktérym udostepnia fragmenty:.
+ To klienci, ktoérzy wysytaja mu swoje fragmenty najszybcie;.

+ Eksploracja: czasem daje fragment losowemu cztonkowi sieci.
(Moze przesle posiadany fragment odpowiednio szybko?)

+ Jesli klient mowi, ze jest nowy, to dostaje fragment za darmo.

Klienci zazwyczaj chca fragmenty wystepujace najrzadziej w sieci.

45



BitTorrent: przesytanie pliku (2)

Seeder udostepnia fragmenty innym cztonkom sieci.

Leecher ma liste P klientéw, ktérym udostepnia fragmenty:.
+ To klienci, ktoérzy wysytaja mu swoje fragmenty najszybcie;.

+ Eksploracja: czasem daje fragment losowemu cztonkowi sieci.
(Moze przesle posiadany fragment odpowiednio szybko?)

+ Jesli klient mowi, ze jest nowy, to dostaje fragment za darmo.

animacja

Klienci zazwyczaj chca fragmenty wystepujace najrzadziej w sieci.
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https://upload.wikimedia.org/wikipedia/commons/3/3d/Torrentcomp_small.gif

BitTorrent: metadane

Z plikiem X zwiazany jest plik . torrent, umieszczany na WWW.
Zawiera IP trackera.

Zawiera funkgcje skrétu dla wszystkich fragmentéw
— umozliwia sprawdzenie, czy pobraliSmy dobry fragment.

46



NAT a warstwa aplikacji



NAT

Router
sie¢ lokalna z funkcja NAT
1 92,4l S . OulaN. A‘,‘\
192.168.0.1 123486 78

%

*  Bardzo powszechne rozwiazanie.

« Zreszty Internetu cala sie¢ lokalna wyglada tak samo, jak
pojedynczy komputer z adresem 12.34.56.78.

48



(o robi router z funkcjg NAT?

Pakiet

+ Z adresu i portu (A, Pa).

+ Do adresu i portu (C, Pc).
+ NAT na podstawie krotki (A, Pa, C, Pc) wybiera port Ps.

+ Adres i port zr6dtowy pakietu podmienione na (B, Pg).

Tablica NAT:
+ Przechowuje przez pewien czas przypisanie (A, Pa, C, Pc) — Ps.
+ Dla kolejnych podobnych pakietow przypisanie bedzie takie samo.

+ Jesli przychodzi odpowiedz do (B, Pg) to jej adres i port docelowy
zostanie podmieniony na (A, Pa).

49



NAT a P2P

Kiedys:
Komunikacja zawsze w modelu klient-serwer.

Serwery nie sa za routerami z NAT.

Klienci moga by¢ za routerami z NAT.

Pierwszy pakiet (np. segment TCP SYN) od klienta do serwera tworzy
przypisanie (A, Pa, C, Pc) — Pg. Pakiety z odpowiedziami serwera moga
wracac do klienta.

Obecnie:
Chcemy przesytaé¢ dane w modelu peer-to-peer.
Obie strony komunikacji sa czesto za NAT.

Brak naturalnej mozliwoSci zainicjowania potaczenia.

50



Odwrocone polaczenie

C chce sie potaczy¢ z A, ale A jest za NAT.

Jesli oba utrzymuja kontakt z R, to C moze poprosi¢ (przez R)
komputer A o zainicjowanie potaczenia (do C).

Dl



Odwrocone potaczenie w TP

o o : " | komunikacja kontrolna =
. t ) 1 1ké s = Sge :
protokot przesylania plikow. ST C

dane

A laczy sie z serwerem C
na porcie 21 (polaczenie na komunikaty kontrolne).

A wysyta polecenie , chce pobra¢ plik i stucham na porcie X”
+ Ctaczy sie z portem X klienta A i wysyta plik (odrebne potaczenie TCP).

+ Potaczenie odrzucane przez NAT.
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Odwrocone pofaczenie w FTP

- . : " komunikacja kontrolna (=
. t ) 1 1ké 5 — g \5
protokot przesylania plikow. =y C

dane

A laczy sie z serwerem C
na porcie 21 (polaczenie na komunikaty kontrolne).

A wysyta polecenie , chce pobra¢ plik i stucham na porcie X”
+ Ctaczy sie z portem X klienta A i wysyta plik (odrebne potaczenie TCP).

+ Potaczenie odrzucane przez NAT.

Tryb pasywny FTP: A wysyta polecenie , chce pobra¢ plik w trybie
pasywnym”.

+ C zaczyna stucha¢ na porcie Y i wysyta komunikat ,,stucham na porcie Y”.

+ Alaczy sie z portem Y serwera C i pobiera plik.
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Przechodzenie przez NAT (1)
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Przechodzenie przez NAT (1)

A wysyta z portu Pa pakiet do R o tresci “(A, Pa)”.
Na routerze NAT zostaje utworzone przypisanie (A, Pa) — (B, Ps).

R widzi pakiet o tresci “(A, Pa)” od (B, Ps), tj. poznaje przypisanie
wygenerowane przez B.
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Przechodzenie przez NAT (1)

A wysyta z portu Pa pakiet do R o tresci “(A, Pa)”.
Na routerze NAT zostaje utworzone przypisanie (A, Pa) — (B, Ps).

R widzi pakiet o tresci “(A, Pa)” od (B, P), tj. poznaje przypisanie
wygenerowane przez B.

W taki sam sposéb R poznaje przypisanie (C,Pc) — (D,Pp).

R odsyla poznane przypisania do A i C.
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Przechodzenie przez NAT (2)

NAT z przypisaniem
(A, Pa) — (B, Pp)

NAT z przypisaniem
(C, Pc) — (D, Pp)
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Przechodzenie przez NAT (2)

NAT z przypisaniem NAT z przypisaniem
(A, Pa) — (B, Ps) (€ Pe) (D Po)

Komunikacja:
* A adresuje pakiety do (D,Pp). Przychodza one do C jako pakiety od (B,Ps).

* C adresuje pakiety do (B,Ps). Przychodza one do A jako pakiety od (D,Pp).
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Przechodzenie przez NAT (2)

NAT z przypisaniem NAT z przypisaniem
(A, Pa) — (B, Ps) (€ Pe) (D Po)

Komunikacja:
* A adresuje pakiety do (D,Pp). Przychodza one do C jako pakiety od (B,Ps).

* C adresuje pakiety do (B,Pg). Przychodza one do A jako pakiety od (D,Pp).

Ale nie kazdy NAT przekaze pakiet od A do (D, Pp) do komputera (C, P¢)!
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Przechodzenie przez NAT (2)

NAT z przypisaniem
(A, Pa) — (B, Pp)

NAT z przypisaniem
(C, Pc) — (D, Pp)
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Przechodzenie przez NAT (2)

NAT z przypisaniem NAT z przypisaniem
(A, Pa) — (B, Ps) (€ Pe) (D Po)

Czy D przekaze pakiety skierowane do (D, Pp) do komputera (C, Pc)?
« Tak, jesli D jest pelnym asymetrycznym NAT (full cone NAT).

« Tak, jesli D jest ograniczonym asymetrycznym NAT (restricted cone
NAT) i D kiedys wysylat do nadawcy pakiety z portu Pp.

« Pakiety od R przyjda.
+ Pakiety od A (widziane jako pakiety od (B, Pg)) zostana odrzucone.
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Wybrijanie dziur (Lole punching)

Jak poradzi¢ sobie z asymetrycznymi ograniczconymi NAT?
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Wybrijanie dziur (Lole punching)

Jak poradzi¢ sobie z asymetrycznymi ograniczconymi NAT?

(C, Pc) wysyta pakiet do (B, Ps). B odrzuca ten pakiet.
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Wybrijanie dziur (Lole punching)

Jak poradzi¢ sobie z asymetrycznymi ograniczconymi NAT?

D wysytat z portu Pp
pakiety do (B, Ps)

(C, Pc) wysyta pakiet do (B, Ps). B odrzuca ten pakiet.
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Wybrijanie dziur (Lole punching)

Jak poradzi¢ sobie z asymetrycznymi ograniczconymi NAT?

D wysytat z portu Pp
pakiety do (B, Ps)

(C, Pc) wysyta pakiet do (B, Ps). B odrzuca ten pakiet.
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Wybrijanie dziur (Lole punching)

Jak poradzi¢ sobie z asymetrycznymi ograniczconymi NAT?

D wysytat z portu Pp
pakiety do (B, Ps)

(C, Pc) wysyta pakiet do (B, Ps). B odrzuca ten pakiet.
(A, Pa) wysyla pakiet do (D, Pp):
+ adres zrédtowy zostaje podmieniony na (B, Ps)

+ D przepuszcza pakiet ,,0d (B, Pg)” do (C, Pc).
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NAT symetryczny

NAT z przypisaniem NAT z przypisaniem
(A, Pa) — (B, Ps) (€ Pe) (D Po)

NAT asymetryczny na B:
+ Wybrany port P zalezy tylko od nadawcy.

+ W przypadku komunikacji (A,Pa) — R oraz (A,Pa) — D wybierany jest
ten sam port Ps.

+ Kluczowe zatozenie w mechanizmie wybijania dziur.

NAT symetryczny na B: Pg zalezy od adresu i portu nadawcy i odbiorcy.
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| .ektura dodatkowa

Kurose & Ross: rozdziat 2.
Tanenbaum: rozdziat 7.

ZawartoSc strety . :
https://www.internic.net/domain/root.zone

https://en.wikipedia.orqg/wiki/
Network address translation
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https://en.wikipedia.org/wiki/Network_address_translation
https://en.wikipedia.org/wiki/Network_address_translation

/agadnicnia

Jaki jest cel systemu nazw DNS?

Do czego stuzy plik /etc/hosts?

Rozwin skrét TLD (kontekst: DNS), podaj pare przyktadow.

Czym sa strefy i delegacje DNS?

Czym rézni sie rekurencyjne odpytywanie serweréw DNS od iteracyjnego?

Jak dziata odwrotny DNS? Jaki typ rekordéw ijaka domene wykorzystuje?

Jakie znasz typy rekordéw DNS? Co to jest rekord CNAME?

Do czego stuzy protokét SMTP a do czego IMAP?

Co to sa przekazniki SMTP (relays)?

Jaki rekord DNS jest sprawdzany przed wyslaniem poczty do danej domeny?

Wymien pare popularnych pél w nagtéwku maila. Do czego stuza pola ReceivediBcc?
Co umozliwia standard MIME?

Co to jest spam? Jakie znasz metody walki ze spamem?

Na czym polega mechanizm SPF?

Jaka jest rola trackera w sieci Bittorrent?

Po co w plikach . torrent stosuje sie funkgje skrétu?

Jakie sa réznice w postepowaniu seedera i leechera w sieci BitTorrent?

Na czym polegaja potaczenia odwrdcone? Jak stosuje sie je w protokole FIP?

Opisz podobienstwa i réznice asymetrycznych (cone) NAT (pelnego i ograniczonego) i symetrycznych NAT.

Opisz technike wybijania dziur (hole punching) w NAT. Po co konieczny jest serwer posredniczacy?
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