Warsztaty z Sieci komputerowych
Lista 4

Konfiguracja poczatkowa
Celem tej czedci jest osiggniecie topologii sieci jak na rysunku ponizej.
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» Na kazdej z czterech maszyn wirtualnych Virbianl—Virbianj powinny by¢ dwa interfejsy
potaczone z odpowiednimi wirtualnymi sieciami remotel-remote4. Interfejs potaczony
z siecig remotet nalezy w maszynie wirtualnej nazwaé¢ enp-rems tak jak na rysunku
powyzej. Dodatkowo na kazdej maszynie powinien by¢ interfejs nazwany enp-all (nieza-
znaczony rysunku) polaczony (linie przerywane) z wirtualng siecia remoteO.

» Na kazdej maszynie aktywuj dwa interfejsy sieciowe enp-rems; interfejsy enp-all po-
zostaw nieaktywne. Aktywnym interfejsom przypisz adresy IP jak na rysunku powyzej.
Zauwaz, ze karty podpiete do sieci remotes majg adresy IP z klasy 192.168.4.0/24.

» Poleceniem ip route sprawdz, ze tablica routingu kazdej maszyny zawiera doktadnie dwa
wpisy dotyczace bezposrednio potaczonych z nia sieci. Sprawdz dostepnosé bezposrednio
potaczonych maszyn poleceniem ping.

Tutorial #1

Uruchom Wiresharka na wszystkich maszynach nastuchujacego na wszystkich interfejsach.



» Bedziemy teraz przekazywaé wszystkie pakiety do celu zgodnie ze wskazéwkami zegara.
Jako brame domyslng dla kazdej maszyny ustaw maszyne, ktora jest nastepna w cyklu
(tj. tak jak pokazuja strzalki na rysunku ponizej). Pamietaj, ze brama powinna by¢ osia-
galna bezposrednio karta sieciowa: przyktadowo brama domys$lng dla komputera Virbian2
powinna by¢ réwna 192.168.2.3 a nie 192.168.3.3. Upewnij sie, ze tablica routingu
kazdej maszyny zawiera doktadnie trzy wpisy.
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» Poleceniem ping sprawdz, ze z kazdej maszyny osiagalne sa sa wszystkie interfejsy innych
maszyn. Przesledz w Wiresharku $ciezki komunikatow ICMP echo request i ICMP echo
reply. Czy zawsze suma tych Sciezek daje pelny cykl? Dlaczego?

» 7 maszyny wirtualnej Virbianl wykonaj polecenie traceroute do adreséw IP przypisa-
nych interfejsom innych maszyn. Wykorzystaj opcje -n, aby przyspieszy¢ dziatanie pro-
gramu (wylacza ono odpytywanie DNS).

» Usun trasy domyslne z tablic routingu. Sprawdz, ze zmiany odniosty skutek wyswietlajac
biezaca tablice poleceniem ip route.

Tutorial #2

Skonfigurujemy teraz tablice routingu za pomoca protokotu routingu dynamicznego OSPF.

» Na kazdej maszynie w pliku /etc/frr/daemons zmien wiersz zawierajacy ospfd=no na
ospfd=yes. Nastepnie uruchom ustuge frr poleceniem

Vi#> systemctl start frr

Aktywnosé¢ ustugi routingu dynamicznego RIP mozesz sprawdzi¢ poleceniem systemctl
status frr: w wyswietlanych komunikatach powinien znajdowac sie napis ospfd state
-> up.

» Na kazdej maszynie uruchom konsole vtysh. W razie potrzeby przypomnij sobie, jak z niej
korzysta¢ na podstawie listy zadan z poprzednich warsztatéw. W konsoli vtysh wyswietl
biezaca tablice routingu poleceniem



virbian# show ip route

Wyswietlane powinny by¢ trasy do dwoch bezposrednio podtaczonych sieci enp-rem< .

Wejdz w tryb konfiguracji routingu OSPF poleceniami

virbian# configure terminal
virbian(config)# router ospf

Nastepnie wlacz protokét OSPF dla sieci przytaczonych do interfejsow enp-remz. W tym
celu wykonaj polecenia

virbian(config-router)# network 192.168.z.0/24 area 0O
virbian(config-router)# network 192.168.y.0/24 area 0O

Jesli pomylisz sie przy wpisywaniu, sie¢ mozna usungé¢ poleceniem

virbian(config-router)# no network adres_siecti area 0

Wyjdz z trybu konfiguracji i wyswietl aktualng konfiguracje poleceniami

virbian(config-router)# end
virbian# show running-config

Upewnij sie, ze sa w niej informacje takie jak

router ospf

network 192.168.x.0/24 area 0.0.0.0
network 192.168.y.0/24 area 0.0.0.0

a nastepnie zapisz biezacg konfiguracje poleceniem

virbian# copy running-config startup-config

Obejrzyj w Wiresharku przesytane pakiety protokotu OSPF. Czy protokét OSPF korzysta
z warstwy transportowej czy tez jest osadzony bezposrednio w pakietach IP?

Okresowo wys$wietlaj biezaca tablice routingu poleceniem show ip route w powtoce
vtysh i poleceniem ip route w zwyklym terminalu.

Polecenie show ip route w powloce vtysh niestety nie wyswietla wyliczonej odlegtosci
do znanych sieci. Aby ja wyswietli¢, wykonaj polecenia show ip route 192.168.z.0/24
dla kazdej z sieci remotex i wynikach znajdz wpisy metric.

Po zakonczeniu budowania tablic poleceniami ping i traceroute sprawdz osiagalnosc
interfejséw wszystkich maszyn.

Na wszystkich maszynach poleceniem ip aktywuj interfejs enp-all i przypisz mu adres
172.16.16.z /16, gdzie x € {1,2,3,4} jest numerem maszyny.



» W kazdej maszynie wigcz protokdét OSPF réwniez dla nowej sieci 172.16.0.0/16. W tym
celu w trybie konfiguracji narzedzia vtysh wykonaj polecenia

virbian(config)# router ospf
virbian(config-router)# network 172.16.0.0/16 area O

Zaobserwuj przesytane pakiety OSPF i zmiany w tablicy routingu. Zauwaz, ze w przy-
padku réwnej odlegtosci dostepnych jest kilka tras do celu w tablicy routingu (w progra-
mie frr) natomiast nie ma ich w tablicy przekazywania (w programie ip).

» Poleceniem ip link set down dev interfejs wytacz niektére z interfejséw, tak aby
uzyskaé¢ w tablicy routingu $ciezke o dlugosci co najmniej 3 (warto$¢ w polu metric
powinna wynosi¢ co najmniej 300). Czy umiesz uzyskaé sciezke o dtugosci 47

» Zatrzymaj ustuge OSPF poleceniem
Vi#> systemctl stop frr

Nastepnie zdekonfiguruj wszystkie interfejsy i wytacz maszyny wirtualne.

Wyzwanie #1

Twoim pierwszym zadaniem jest osiggniecie konfiguracji z rysunku ponizej.
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W tym celu wykonaj nastepujace kroki.

» Utworz maszyny wirtualne:

> Virbian0, ktora bedzie miata trzy karty sieciowe: pierwszg z domyslng konfigura-
cja sieciowa (NAT), za$ druga i trzecig potaczong z wirtualnymi sieciami local i
additional,;

> Virbianl z jedna karta sieciowa potaczong z siecia local oraz

> Virbian2 z jedna kartg sieciowa potaczong z siecia additional.

» Uruchom maszyny i nazwij ich interfejsy tak jak na rysunku powyzej. Uzyskaj konfi-
guracje sieciowa dla interfejsu enp-ext maszyny Virbian(0 za pomoca DHCP (polecenie
dhclient). Sprawdz jaki jest uzyskany przez maszyne adres IP, bedziemy go ponizej
oznacza¢ przez enp-ext.

» Przypisz obu interfejsom enp-locl i obu interfejsom enp-addl adresy IP z sieci
172.18.0.0/161 192.168.0.0/24 jak na rysunku. Sprawdz osiagalnosé¢ interfejsow bez-
posrednio potaczonych maszyn poleceniem ping.



» 7 maszyny Virbian0 pingnij adres 8.8.8.8; zaobserwuj, ze otrzymywana jest odpowiedz.

» Dodaj maszyne Virbian(O jako brame domyslna dla maszyny Virbiani. Co sie wydarzy,
gdy z maszyny Virbianl pingniesz teraz adres 8.8.8.87 A co jesli pingniesz maszyne
Virbian2?

» Skonfiguruj funkcje NAT na maszynie Virbian0 dodajac odpowiednie reguty za pomoca
polecenia nft:

VO#> nft add table ip my_table
VO#> nft add chain ip my_table my rules \
{type nat hook postrouting priority srcnat\; }
VO#> nft add rule my_table my rules ip saddr 172.18.0.0/16 snat to enp-ext

Jesli pomylisz si¢ przy wpisywaniu, wszystkie reguly mozna usunaé poleceniem nft flush
ruleset. Biezace reguly nft mozna wyswietli¢ poleceniem nft 1list ruleset. Ich obec-
na zawartos¢ powinna by¢ rowna

table ip my_ table {
chain my_rules {
type nat hook postrouting priority srcnat; policy accept;
ip saddr 172.18.0.0/16 snat to enp-ezt
}
b

Dzieki tym regutom Virbian0 przetworzy pakiety o adresach zrédtowych z zakresu
172.18.0.0/16 przechodzace przez te maszyne (i nie konczace na niej trasy). Adres
zrodtowy takich pakietow zostanie zmieniony na enp-ext.

» Sprawdz, ze dzieki temu mozesz pingnac¢ adres 8.8.8.8 z maszyny Virbianl.

Zaobserwuj na Wiresharku na maszynie Virbian( ze pakiety od maszyny Virbianl (a tak-
ze odpowiedzi dla niej) sa rejestrowane dwukrotnie, tj. przed podmiang zrodtowego adre-
su IP i po niej. Jakie adresy podmieniane sg w pakietach z odpowiedziami?

» Sprawdz, ze na maszynie Virbianl mozna rowniez korzystac z innych ustug internetowych
(np. uruchamiajac Firefoksa na stronie example.com).

» Sprobuj teraz pingnaé z maszyny Virbianl maszyne Virbian2. Co i dlaczego obserwujesz
na Wiresharku na maszynie Virbian2?

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.
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