Zadanie programistyczne nr 4
z Sieci komputerowych

1 Opis zadania

Napisz program webserver bedacy prostym serwerem HTTP, wyswietlajacym strony z zadanego
katalogu.

Rozpocznij od nastepujacych czynnosci.

1. Ze strony wyktadu pobierz plik webpages.tar.xz zawierajacy strony WWW i rozpakuj go do
wybranego katalogu.'

2. Umie$¢ w pliku /etc/hosts nastepujaca zawartosc.

127.0.0.1 1localhost
127.0.1.1 virbian.localdomain virbian
127.0.1.1 virtual-domain.example.com

Od tego momentu odwotania do domen virbian i virtual-domain.example.com kierowane
beda do lokalnego komputera.

Serwer powinien akceptowaé dwa parametry wywotania: port i katalog. Pierwszy z nich jest nu-
merem portu, na ktérym serwer bedzie oczekiwaé na przychodzace polaczenia, drugi zas katalogiem
zawierajacym strony WWW (np. te pobrane). Program powinien obstugiwaé¢ bledne dane wejsciowe,
typu nieistniejacy katalog, zgtaszajac odpowiedni komunikat.

Otwarcie w przegladarce WWW (dzialajacej na tym samym komputerze lub na tej samej maszynie
wirtualnej) adresu http://nazwa_domeny: port/strona.html powinno spowodowaé wyswietlenie
zawartosci strony katalog/nazwa_domeny/strona.html.

1.1 Implementacja

Nie trzeba implementowaé pelnego protokotu HTTP. Twdj serwer powinien natomiast obstugiwaé
zadania GET. Wystarczy obstugiwaé pierwszy wiersz takiego zapytania (czyli pole zawierajace adres
strony), pole Host i pole Connection (patrz nizej). W szczegdlnosci nie trzeba obstugiwaé warunkowych
zadan GET, np. pol If-Modified-Since.

Twdéj serwer powinien odsytaé¢ nastepujace informacje: kod odpowiedzi, pole Content-Type, pole
Content-Length i inne potrzebne dane (przykladowo pole Location dla odpowiedzi 301).

1. Zwracane powinny by¢ nastepujace kody odpowiedzi (w razie potrzeby mozna zaimplementowaé
tez inne zdefiniowane w standardzie HTTP).

» 200 OK: w przypadku powodzenia;

» 301 Moved Permanently: jesli przegladarka chce pobra¢ obiekt, ktory jest katalogiem nalezy
przekierowaé ja do strony index.html, ktéra znajduje sie w tym katalogu;

» 403 Forbidden: jesli przegladarka bedzie chciala pobra¢ adres prowadzacy do pliku lezacego
poza katalogiem danej domenys;

!Nie zaleca sie uzywania istniejacych w starszych wersjach Virbiana stron WWW z katalogu /var/local/webpages/;
nie sg one w pelni zgodne z niniejsza instrukcja.



> 404 Not Found: jedli przegladarka bedzie chciala pobraé¢ nieistniejacy plik;
» 501 Not Implemented: jesli przegladarka wysle dane niezrozumiale dla serwera.

Rowniez w przypadku odpowiedzi o kodach réznych od 200 Twdj serwer powinien wysylaé
zawarto$¢ HTML, stanowiaca prosty opis btedu, ktory wystapit. Zawartos$¢ ta zostanie wyswietlona
przez przegladarke.

2. Pole Content-Type powinno by¢ ustalane na podstawie rozszerzenia pliku. Poprawnie powinny
by¢ obstugiwane pliki txt, html, css, jpg, jpeg, png i pdf. Pozostale pliki moga mie¢ typ
application/octet-stream). W przypadku plikéw txt i html mozna zalozy¢, ze sa one zapisane
w UTF-8 i nie trzeba tego sprawdzaé¢. Przyktadowo w przypadku strony HTML zawartos¢ pola
Content-Type moze by¢ réwna text/html; charset=utf-8.

Twdj serwer nie powinien roztaczaé sie po obstuzeniu pojedynczego zapytania, lecz utrzymywac
polaczenie z nieaktywnym klientem przez pewien zdefiniowany czas (np. 250-1000 milisekund).?
Wyjatkiem jest obstuga zapytania, w ktorego nagtéwku znajduje sie pole Connection: close. W takim
przypadku nalezy zamknaé¢ polaczenie zaraz po obshuzeniu zapytania. W tym samym polaczeniu Twdj
serwer powinien potrafié¢ obstuzy¢ wiele zapytani (np. o strone WWW i znajdujace sie na niej obrazki).
Twoj program nie musi obstugiwaé potaczen od wielu klientéw jednoczesnie.

Pamiegtaj, ze serwerowi HT'TP nie wolno wystaé zawartosci pliku lezacego poza katalogiem ze stronami
WWW danej domeny. Twoj serwer powinien by¢ odporny na ztosliwego uzytkownika zdalnego, ktory
wyéle Smieci zamiast poprawnego zadania HTTP. Twdj serwer moze wyswietla¢ komunikaty diagno-
styczne (np. informacje o zadaniach HTTP i odpowiedziach) na standardowe wyjscie lub wyjscie btedu,
ale powinny by¢ one zwiezte i przejrzyste.

2 Uwagi techniczne

Ta sekcja jest taka sama dla wszystkich zadan programistycznych.

Pliki. Sposéb utworzenia napisu oznaczanego ponizej jako imie_nazwisko: Swoje (pierwsze) imie oraz
nazwisko zapisz wylacznie matymi literami, zastepujac litery ze znakami diakrytycznymi przez
ich tacinskie odpowiedniki (usuni ogonki). Pomiedzy imie i nazwisko wstaw znak podkreslenia.

Prowadzacemu ¢wiczeniopracownie nalezy dostarczy¢ plik imie_nazwisko.tar.xz z archiwum
(w formacie tar, spakowane programem xz) zawierajacym pojedynczy katalog o nazwie
imie_nazwisko z nastepujacymi plikami.

» Kod Zrédltowy w C, C++ lub Rust, czyli pliki *.c, *.h, *.cpp, *.h lub *.rs. Kazdy plik
zrédlowy na poczatku powinien zawiera¢ w komentarzu imie, nazwisko i numer indeksu
autora lub autorki.

» Plik Makefile pozwalajacy na kompilacje programu po uruchomieniu make. Takie wyma-
ganie obowiazuje réwniez w przypadku kodéw zrédlowych w Rust (wywolanie make moze
uruchamiaé cargo lub rustc).

» Ewentualnie plik README. txt lub README.md.

W katalogu tym nie powinno byé¢ zadnych innych plikéw, w szczegélnosci skompilowanego
programu, obiektéw *.o, czy plikéw zrédlowych nienalezacych do projektu.

2Uwaga: niektére przegladarki otwieraja wiecej niz jedno potaczenie do serwera. Jesli Twéj program bedzie obshu-
giwaé tylko jedno z tych polaczen naraz, zbyt dtugie oczekiwanie na zamkniecie potaczenia spowolni caty proces.
W powazniejszych zastosowaniach nalezaloby obstugiwaé¢ wiecej niz jedno potaczenie naraz; tutaj nie jest to wymagane.



Kompilacja. Kompilacja i uruchamianie przeprowadzone zostang w 64-bitowym S$rodowisku Linux;
w szczegolnosci kody powinno dac¢ sie uruchomié na maszynie wirtualnej Virbian bez instalacji
dodatkowych pakietéw.

» Kompilacja w przypadku C ma wykorzystywaé¢ standard C17 lub C18 z ewentualnymi roz-
szerzeniami GNU (opcja kompilatora -std=c17, -std=gnul7, -std=c18 lub -std=gnu18).

» Kompilacja w przypadku C++ ma wykorzystywaé standard C++14, C++17 lub C++420
z ewentualnymi rozszerzeniami GNU (opcja kompilatora -std=c++14, ..., -std=c++20,
-std=gnu++14, ..., -std=gnu++20).

» Kompilacja w przypadku Rust ma wykorzystywaé edycje 2018, 2021 lub 2024 (opcja
kompilatora -edition 2018, ..., —edition 2024).

Kompilacja w przypadku C i C++ powinna korzystaé z opcji ~Wall i ~-Wextra. Podczas kompilacji
w dowolnym jezyku nie powinny pojawia¢ sie ostrzezenia.

3 Sposéb oceniania programoéw

Ponizsze uwagi stuza ujednoliceniu oceniania w poszczegdlnych grupach. Napisane sa jako polecenia
dla prowadzacych, ale studenci powinni koniecznie si¢ z nimi zapozna¢, gdyz prowadzacy beda sie ich
trzymac przy sprawdzaniu.

» Programy beda testowane na zajeciach w obecnosci autora lub autorki programu.
» Program niekompilujacy sie otrzymuje 0 punktéw, nawet jesli tadnie wyglada.

» Program uruchamiany jest w réznych warunkach opisanych ponizej i otrzymuje za te uruchomienia
od 0 do 10 punktow.

» Nastepnie obliczane sa ewentualne punkty ujemne zgodnie z lista podana ponizej.

» Oceniamy z doktadnosciag do 0,5 punktu. Jesli ostateczna liczba punktéow wyjdzie ujemna,
wstawiamy zero. (Ostatnia uwaga nie dotyczy przypadkow plagiatéw lub niesamodzielnych
programoéw).

Testowanie: punkty dodatnie. Do testow nalezy uruchomi¢ maszyne wirtualna i przygotowaé na
niej srodowisko opisane w tym zadaniu, tj. umiesci¢ w pliku /etc/hosts odpowiednie wpisy,
a nastepnie pobrac i rozpakowaé plik webpages.tar.xz.

Uruchomié¢ serwer nastuchujacy na porcie 8888. Testowaé nalezy przegladarka WWW urucho-
miong na tej samej maszynie wirtualnej. Nalezy kazdorazowo sprawdzaé¢ (np. w narzedziach
deweloperskich uruchamianych klawiszem F12), czy wysytane przez serwer komunikaty sa zgodne
ze specyfikacja, np. czy pole Content-Type jest poprawnie ustawiane.

Nalezy wykonaé¢ nastepujace testy.

3 pkt. Wejéé na strone http://virbian:8888/. Sprawdzié, czy serwer przekieruje nas za pomoca
komunikatu 301 do strony http://virbian/index.html i czy wySwietlana pdzniej strona
wyglada nastepujaco:



virbian

Strona gtéwna (virbian)

Sekcja 1 Sekcja 2 Sekcja 3

Ikonka routera na licencji public domain. Kliknij ponizszy przycisk, aby przejéc¢ do Kliknij ponizszy przycisk, aby przejs¢ do
podstrony z ciekawymi linkami. podstrony page.html z domeny virtual-

domain.example.com.
Podstrona z ciekawymi linkami
Przejdz do virtual-domain

Ten dokument jest przerobionym przyktadem ze strony https://getbootstrap.com/

Jesli pobranie zajmuje dtuzej niz kilka sekund, nalezy przydzieli¢ maksymalnie 1 punkt.
Jedli strona nie przypomina powyzszego obrazka, nie sprawdzamy dalej.

1 pkt. Kliknaé przycisk Podstrona z ciekawymi linkami i sprawdzié, czy strona page.html
wyswietla sie prawidtowo.

2 pkt. Sprawdzi¢, czy klikniecie przyciskéw Dokument tekstowy, Dokument PDF i Plik binarny
dziata poprawnie. W przypadku dwoch pierwszych przegladarka powinna otworzy¢ plik
tekstowy i PDF-a (lub poprosi¢ o uruchomienie przegladarki PDF-6w). Plik binarny powi-
nien mieé¢ typ application/octet-stream; przegladarka powinna zaproponowa¢ nam jego
zapisanie. Na koncu nalezy powrdci¢ na strone gtéwna.

1 pkt. Kliknaé przycisk Przejdz do virtual-domain. Powinna wyswietlié¢ sie zawarto$é strony
page.html z domeny virtual-domain.example.com.

1 pkt. Wejs¢ na strone http://virtual-domain.example.com:8888/. Serwer powinien przekie-
rowac nas komunikatem 301 do strony http://virtual-domain.example.com/index.html,
a nastepnie zwréci¢ komunikat 404 ze wzgledu na brak pliku index.html.

1 pkt. Sprawdzié, czy zapytanie o strone
http://virtual-domain.example.com:8888/../virbian/index.html jest poprawnie ob-
stugiwane, tj. nie powoduje wyswietlania zadanej strony. Uwaga: to zapytanie nalezy wykonaé
w terminalu, np. za pomocg polecenia

curl -v --path-as-is \
http://virtual-domain.example.com:8888/../virbian/index.html

bo wigkszos¢ przegladarek usunie ciag ../ z pola adresu.

1 pkt. Polaczy¢ sie z serwerem za pomocs programu telnet i wysta¢ mu Smieci zakonczone
pustym wierszem. Serwer powinien odpowiedzie¢ komunikatem 501. Sprawdzié, czy serwer
potem jest nadal w stanie odpowiadaé¢ na zadania.

Testowanie: punkty ujemne. Punkty ujemne przewidziane sa za nastepujace usterki.

-2 pkt. Zamykanie polaczenia po kazdym zadaniu bez czekania na uplyniecie zadanego czasu
(np. 1 sekundy).

-1 pkt. Brak poprawnosci sprawdzania argumentéw wywolania programu.



do -3 pkt. Zla/nieczytelna struktura programu: brak modularnosci i podzialu na funkcjonalne
czesci, niekonsekwentne wciecia, powtorzenia kodu.

-2 pkt. Aktywne czekanie zamiast zasypiania do momentu otrzymania pakietu.

-1 pkt. Brak sprawdzania poprawnos$ci wywotania funkcji systemowych, takich jak recvfrom(),
write() czy bind ).

-1 pkt. Nietrzymanie sie specyfikacji wejécia i wyjscia. Przyktadowo: wyswietlanie nadmiarowych
informacji diagnostycznych lub inna niz w specyfikacji obstuga parametréw.

-1 pkt. Zly plik Makefile lub jego brak.
» Program powinien sie kompilowa¢ poleceniem make.

» Poszczegodlne pliki *.c i *.cpp powinny kompilowaé sie do obiektéw tymczasowych *.o
a nastepnie powinny by¢ konsolidowane do wykonywalnego programu.

» Polecenie make clean powinno czysci¢ katalog z tymczasowych obiektow (plikéw *.0),
za$ polecenie make distclean powinno usuwaé te obiekty i wykonywalny program
pozostawiajac tylko pliki zrédtowe.

-3 pkt. Kara za wystanie programu po terminie; opdznienie nie moze by¢ wieksze niz 1 tydzien.

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.

Marcin Bienkowski
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