Warsztaty nr 2 z Sieci komputerowych

Konfiguracja poczatkowa

Utworz cztery maszyny Virbianl—Virbian4, kazda z dwiema kartami sieciowymi. Niech pierwsze karty
sieciowe maszyn Virbianl i Virbian2 beda polaczone wirtualna siecia remote, za$ ich drugie karty
podlaczone do wirtualnych sieci locall i local2 ( Virbian! do locall a Virbian2 do local2). Maszyn
Virbian3 i Virbian4 na razie nie konfiguruj. Uruchom maszyny Virbiani i Virbian2.

Tutorial 1

Po uruchomieniu maszyn Virbianl i Virbian2 na kazdej z nich dostepne powinny by¢é trzy interfejsy
sieciowe (mozesz wys$wietli¢ je poleceniem ip link): interfejs petli lokalnej 1o i dwa interfejsy o
nazwach zaczynajacych sie od en.

» Na maszynie Virbianl ustal interfejs enpzsy polaczony z siecia remote oraz interfejs enpwsz
polaczony z siecia locall. Dla wygody zmienimy nazwy tych interfejséw poleceniami:

Vi#> ip link set enpzsy name en-rem
Vi#> ip link set enpwsz name en-loc

Wykonaj analogiczne polecenia na maszynie Virbian2 zmieniajac nazwy jej interfejséw potaczonych
z sieciami remote i local2 odpowiednio na en-rem i en-loc. Otrzymasz sytuacje jak na ponizszym

rysunku.
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» Poleceniem ip link aktywuj interfejsy en-rem, a poleceniem ip addr przypisz im adresy IP. Na
maszynie Virbianl przypisz temu interfejsowi adres IP réwny 172.16.0.1/16, za$ na maszynie
Virbian2 adres 172.16.0.2/16. Poleceniem ip addr wys$wietl aktualnie skonfigurowane interfejsy.
W przypadku btedu wykorzystaj polecenie ip addr flush.

» Wyswietl tablice routingu poleceniem
V1$> ip route
Zauwaz, ze polecenie ip route wyswietla przy trasach do sieci opis proto kernel. Oznacza to,

ze trasa do danej sieci zostala dodana automatycznie przez jadro systemu podczas dodawania
adresu do interfejsu.

» Za pomoca programu ping sprawdz, czy polaczone ze soba siecia remote maszyny Virbiani i
Virbian2 ,,widzg si¢” wzajemnie.



» Pingnij adres interfejsu petli lokalnej 1o o adresie 127.0.0.1. Zauwaz, ze komunikaty dochodza
pomimo tego, ze odpowiedni wpis nie jest wyswietlany poleceniem ip route. Te dodatkowe
wpisy w tablicy mozna wys$wietli¢ poleceniem

V1$> ip -4 route list table all
Przeanalizuj poszczegdlne wiersze. Zwrdé uwage na adresy rozgloszeniowe i réznice w polach
scope. Jedli opuscisz opcje -4, zostana wyswietlone rowniez trasy dotyczace protokotu IPv6.

» Na maszynach Virbianl i Virbian2 witacz Wiresharka i rozpocznij nastuchiwanie na wszystkich
interfejsach. Zaobserwuj, co jest wypisywane w konsoli oraz jakie pakiety sa wysylane i odbierane,
jesli pingasz z maszyny VirbianI:

» adres 127.0.0.1;

» swoj wlasny adres IP przypisany do interfejsu en-rem;

» adres IP maszyny Virbian2 przypisany do interfejsu en-rem;

» adres rozgloszeniowy sieci podlaczonej do interfejsu en-rem (poleceniem ping -b

172.16.255.255);

» adres IP nalezacy do sieci 172.16.0.0/16 nieprzypisany do zadnego interfejsu sieciowego;

» adres IP z sieci, do ktorej maszyna nie jest podlaczona, np. 10.10.10.10.
Poréwnaj otrzymane komunikaty, przesytane pakiety i czasy reakcji. Dla wysylanych i otrzymy-
wanych pakietéw obejrzyj szczegdly w Wiresharku, w szczegélnosci zwréé¢ uwage na nagtéwki 1P
(adresy zrodlowe i docelowe) i ICMP (typ i kod komunikatu).
Zauwaz, ze pakiety wysylane na adresy z sieci, do ktérej maszyna nie jest podtaczona, sa odrzucane
przez jadro systemu i nie sg wysylane do interfejsu sieciowego. Dlatego tez nie sg one widoczne
w Wiresharku.

Tutorial 2

Skonfiguruj maszyny Virbian3 i Virbian/, ktére beda mialy po jednej karcie sieciowej potaczonej
odpowiednio z siecia locall i local2. Po ich uruchomieniu zmien nazwe interfejséw sieciowych w tych
maszynach na en-loc. Dzieki temu osiagniesz konfiguracje jak na ponizszym rysunku.
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nie otrzymujesz odpowiedzi, na maszynie docelowej sprawdz wynik dziatania polecenia sysctl

net.ipv4.icmp_echo_ignore_broadcasts. Jesli jest on réwny 1, to odbierane pingi wystane na adres rozgloszeniowy
beda ignorowane. W takim wypadku nalezy wykona¢ polecenie sysctl net.ipvé4.icmp_echo_ignore_broadcasts=0.



Celem ponizszego zadania jest konfiguracja routingu pomiedzy tymi maszynami.

» Na wszystkich maszynach sprawdz wynik polecenia sysctl net.ipv4.ip_forward i jesli zwra-
cang wartoécia jest 0, wykonaj polecenie

V#> sysctl net.ipv4.ip_forward=1

Polecenie to wlaczy przekazywanie pakietéw IP pomiedzy interfejsami (maszyna wirtualna bedzie
mogta pelni¢ funkcje routera).

» Aktywuj interfejsy en-loc na maszynach Virbianl i Virbian3 i przypisz im adresy IP réwne
odpowiednio 192.168.11.1/24 1 192.168.11.2/24.

Aktywuj interfejsy en-loc na maszynach Virbian2 i Virbian4 i przypisz im adresy IP réwne
odpowiednio 192.168.12.1/24 1 192.168.12.2/24.

Uzyskana konfiguracja wyglada teraz jak na ponizszym rysunku.
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» Na kazdej maszynie poleceniem ping sprawdz osiggalnoé¢ interfejséw bezposrednio potaczonych
maszyn. Przykladowo na maszynie Virbianl nalezy sprawdzi¢ osiggalnosé interfejsu en-loc
maszyny Virbian3 oraz interfejsu en-rem maszyny Virbian2 wydajac polecenia

V1$> ping 192.168.11.2
V1$> ping 172.16.0.2

» 7 maszyny Virbianl sprawdz osiagalno$é¢ interfejsu en-loc maszyny Virbian2, tzn. wydaj na
niej polecenie ping 192.168.12.1. Analogicznie na maszynie Virbian2 wydaj polecenie ping
192.168.11.1. Takie adresy sa nieosiagalne, gdyz nadawca nie wie, jak dostaé¢ sie¢ do docelowej
sieci (odpowiednio 192.168.12.0/24 i 192.168.11.0/24).

» Sprobujmy to naprawi¢ dodajac na maszynach Virbianl i Virbian2 odpowiednie wpisy w ich
tablicach routingu. W tym celu wydaj polecenia:

Vi#> ip route add 192.168.12.0/24 via 172.16.0.2
V2#> ip route add 192.168.11.0/24 via 172.16.0.1

Jedli pomylisz sie wpisujac polecenie ip route, dodang omytkowo trase mozesz skasowaé zamie-
niajac parametr add na del. Poleceniem ip route sprawdz, czy trasy zostaly skonfigurowane.
Wykonaj polecenia ping z poprzedniego punktu; teraz powinny zakonczy¢ sie sukcesem.

» 7Z maszyny Virbianl sprawdz osiggalnos¢ interfejsu en-loc maszyny Virbiand wydajac na niej
polecenie ping 192.168.12.2.



Co jest przyczyna niepowodzenia? Jaki komunikat otrzymujesz? Obejrzyj przesytane komunikaty
ICMP Wiresharkami uruchomionymi na wszystkich maszynach. Zauwaz, ze komunikat ICMP
FEcho request dociera do komputera docelowego. Dlaczego wiec nie jest odsylana odpowiednia
odpowiedz?

Sprébujmy naprawié¢ sytuacje dodajac na maszynie Virbianj informacje pozwalajaca trafi¢
do pozostalych dwoéch sieci. Zamiast dodawaé¢ dwa wpisy do tablicy routingu, okreslimy, ze
pakiety moga dotrze¢ w dowolne miejsce, jeéli dostarczymy je do interfejsu en-loc podtaczonej
bezposrednio maszyny Virbian2. W tym celu wydaj polecenia

V4#> ip route add default via 192.168.12.1

Napis default jest skrétem notacyjnym na 0.0.0.0/0. Dodaj analogiczny wpis na maszynie
Virbian3.

V3#> ip route add default via 192.168.11.1

Wyswietl biezaca tablice routingu na maszynach Virbian3 i Virbian4 poleceniem ip route.
Sprawdz, ze z kazdej maszyny mozesz teraz pingnaé¢ adres dowolnego innego interfejsu. W razie
ktopotow zaobserwuj przesylane pakiety Wiresharkiem.

Wyéwietl trase z maszyny Virbian3 do maszyny Virbian4 poleceniami

V3#> traceroute 192.168.12.2
V3#> traceroute -1 192.168.12.2

Jakie wpisy w tablicach routingu sa wykorzystywane do znalezienia tych tras? W przypadku
maszyn Virbianl i Virbian2 wy$wietlane sg adresy jednego z ich interfejsow. Ktorego i dlaczego?

Ponownie wyswietl te trase, ale tym razem uzyj ponizszego polecenia, zeby uzyskaé bardziej
czytelny obraz w Wiresharku.

V3#> traceroute 192.168.12.2 -T -9 1 -N 1 -n
Opcja —-q 1 wysyta tylko jeden pakiet z okreslonym TTL, opcja -N 1 wysyla pakiety z kolejnym

TTL dopiero, kiedy otrzyma odpowiedZ na poprzedni, zas opcja -n wylacza sprawdzanie nazw
hostow w DNS.

W Wiresharku przeanalizuj kazdy z przesylanych i odbieranych pakietow.

» Jakie sa adresy zrodlowe i docelowe oraz pola TTL w nagtéwkach IP wysytanych i otrzymy-
wanych pakietow?

» Jakie sa typy odpowiedzi ICMP?
» Co jest w danych nagléwka ICMP w poszczegdlnych pakietach?
Na wszystkich maszynach zdekonfiguruj istniejace interfejsy poleceniami

Vi#> ip addr flush
Vi#> ip link set down

a nastepnie wytacz wszystkie cztery maszyny.



Wyzwanie

Twoim celem jest osiggniecie konfiguracji z rysunku ponizej.
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W tym celu wykonaj nastepujace kroki.
» Utworz maszyny:

» Virbian0, ktéra bedzie miata dwie karty sieciowe: jedna z domyslna konfiguracja sieciowa
(NAT), za$ druga polaczona z wirtualng siecia localO;

» Virbianl, ktora bedzie miata dwie karty sieciowe potaczone z wirtualnymi sieciami local0O
i locall;

» Virbian2, ktéra bedzie miata jedna karte sieciowa potaczona z wirtualng siecia locall.

» Uruchom maszyny i nazwij ich interfejsy tak jak na rysunku powyzej. Uzyskaj konfiguracje

sieciowa dla interfejsu en-ext maszyny Virbian0 poleceniem?

VO#> dhcpcd en-ext

» Przypisz obu interfejsom en-locO i obu interfejsom en-locl adresy IP z sieci 192.168.0.0/24
i192.168.1.0/24 jak na rysunku. Sprawdz osiagalnosé interfejséw bezposrednio potaczonych
maszyn poleceniem ping.

» Skonfiguruj routing:

» na maszynie Virbian0 okresl, ze do sieci 192.168.1.0/24 mozna dostaé si¢ wysylajac
pakiety do 192.168.0.2;

» na maszynie Virbianl ustaw brame domyslna rowng 192.168.0.1.
» na maszynie Virbian2 ustaw brame domys$lng réwna 192.168.1.1;

» 7 kazdej maszyny powinny by¢ teraz osiagalne wszystkie interfejsy en-loci. Sprawdz to polece-
niem ping. Wyéwietl trase z maszyny Virbian2 do maszyny Virbian0 poleceniem traceroute.

» 7Z maszyny Virbian0 pingnij adres 8.8.8.8; zaobserwuj, ze otrzymywana jest odpowiedz. Pingnij
ten sam adres z maszyny Virbian2. Czy zapytanie dochodzi do maszyny Virbian0? Czy otrzymy-
wana jest odpowiedz? Dlaczego? Zastandéw sig, kogo nalezatoby powiadomié¢ o konfiguracji naszej
sieci, zeby odpowiedz z komputera 8.8.8.8 wracala do maszyny Virbian2.

2Jeéli masz starsza wersje Virbiana i polecenie dhcped nie jest dostepne, uzyj polecenia dhclient -v en-ext.



Niepunktowane zadanie dodatkowe

Ponizsze zadanie mozna wykonaé na zajeciach lub po ich zakonczeniu. Warto je wykonaé przed
programowaniem pierwszego zadania programistycznego (traceroute).

» Uruchom maszyne Virbian0 konfigurujac jej karte sieciowa w trybie mostu.? Nastepnie zmieri
nazwe tego interfejsu na enO i uzyskaj konfiguracje poleceniem

VO#> dhcpcd en0
lub w przypadku starszej wersji systemu poleceniem dhclient -v enO.

» Obejrzyj przypisany w ten sposéb adres IP i tablice routingu poleceniami ip addr i ip route.
Ktéry wpis jest wpisem bramy domyslnej? Czy wiesz, jakie urzadzenie jest ta brama?

» Wykonaj polecenia

VO#> ping 8.8.8.8
VO#> traceroute -1 8.8.8.8

Mozesz zmieni¢ adres 8.8.8.8 na inny lub nazwe domeny (np. wikipedia.org).
» Pobierz ze strony wyktadu program icmp_receive.c.? Skompiluj go i uruchom poleceniami

VO$> gcc -W -Wall -02 icmp_receive.c -o icmp_receive
VO#> ./icmp_receive

Ponownie wykonaj polecenia ping 8.8.8.8 i traceroute -I 8.8.8.8. Zaobserwuj i poréwnaj
odbierane pakiety w Wiresharku i programie icmp_receive.

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.

Marcin Bienkowski

3Jak to zrobié i dlaczego jest to konieczne, jest opisane w dokumencie Opis maszyny wirtualnej Virbian.
4Zamiast pobieraé pliki z sieci mozesz je tez skopiowaé z nadrzednego systemu operacyjnego za pomocs ustawien Shared
folders, por. dokument Opis maszyny wirtualnej Virbian.
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