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Ponize) warstwy sieciowe)

enp2s0:

156 17.4.30 56l 40254

156.17.4.0/24 1293

$> ip route
156.17.4.0/24 dev enp2s0 src 156.17.4.30
050.0.0/0 via 156.17.4.254 dev enp2s0



Ponize) warstwy sieciowe]

enp2s0:
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Co tu wilasciwie jest?
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$> ip route
156.17.4.0/24 dev enp2s0 src 156.17.4.30
050.0.0/0 via 156.17.4.254 dev enp2s0
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Dwie warstwy

+ Warstwa facza danych.

+ Umozliwia komunikacje miedzy dwoma ,,sasiadujacymi”
urzadzeniami.

+ Zapewnia zawodna ustuge wysylania ramek.
+ Pakiety IP sa danymi w ramkach.

+ Musi wykrywac btedy w transmisji.

+ Warstwa fizyczna.

+ Okresla szczegoty przesytania pojedynczych bitow.

+ Obie warstwy implementowane w kartach sieciowych, najczescie;
sprzetowo.



Wspdlczesne sieci przewodowe:
Ethernet



Ponize) warstwy sieciowe)

enp2s0:

156 17.4.30 56l 40254

156.17.4.0/24 1293

$> ip route
156.17.4.0/24 dev enp2s0 src 156.17.4.30
050.0.0/0 via 156.17.4.254 dev enp2s0



Przetacznik sieciowy

eanSO : rze1qCZnik sieClowy

56t qcd .30

156 1 . 4754 (EE?D

2o 3iad

komputery z adresami
7z156.:17.4.0/24

* Przelacznik: urzadzenie bez IP, niewidoczne dla warstwy sieciowej.



Przetacznik sieciowy

enpzso : rze1qCZnik sieClowy

56t qcd .30

156 1 . 4754 (EE?D

2o 3iad

komputery z adresami
7z156.:17.4.0/24

* Przelacznik: urzadzenie bez IP, niewidoczne dla warstwy sieciowej.

+ Co sie dzieje, gdy A wysyla pakiet do 156.17.4.254?



Adresy ethernetowe

* Inaczej adresy MAC (Medium Access Control).
“ 6-bajtowy unikatowy ciag, przykladowo 00:14:2A:1F:F3:BA.

* Przypisany (teoretycznie) na state do karty sieciowej; w praktyce
mozna go fatwo zmienic.

* Pierwsze trzy bajty przyznaje IEEE producentowi kart sieciowych,
trzy kolejne nadaje nadaje producent.



Budowa ramki ethernetowe;

0 75 15 16 23 24 2l 32 39 40 47
adres docelowy MAC
adres zrodtowy MAC
Typ

Dane (46-1500 bajtow, np. pakiet IP z nagtéwkiem)

Suma kontrolna CRC

* Dane = pakiet (IP) otrzymany z warstwy sieciowej.
* MTU = maksymalny rozmiar tych danych.

+ Typ = identyfikuje protokét w danych, np. IP = 0x0800.




Przetacznik sieciowy

Przelacznik dziata w warstwie 1acza danych:
« Uczy sie, jakie adresy MAC sa podtaczone do danych portow.

* Ramki ze znanym docelowym adresem MAC wysylane sa
do konkretnego portu.

* Do wszystkich portow wysytane sa ramki z docelowym adresem
MAC

+ nieznanym przelacznikowi lub

* rownyin EELEE PP EF PR
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Odbieranie ramki przez karte sieciowg

# Adres docelowy rowny naszemu adresowi MAC lub rowny
FE:FF -KE:FF:FF:FF?

+ Tak — dane ramki przekazywane do warstwy sieciowe;j.

+ Nie — ramka wyrzucana.
» Karta sieciowa w trybie nastuchu (promiscuous mode) nie wyrzuca

zadnych ramek.

+ Tryb wykorzystywany przez Wiresharka.

|



Wysylanie pakietu IP

Z tablicy routingu odczytujemy X = kolejny
adres IP na trasie do celu:

+ X = IP nastepnego routera na trasie lub

l # X =P docelowego komputera (jesli X jest
W naszej sieci).

transport. l

- Tworzenie nagtéwka ramki.

warstwa ]
sieciowa

+ Adres zrodtowy ramki = adres MAC nasze;
karty sieciowej, ktora wysyla ramke.

|

+ Adres docelowy ramki = adres MAC
odpowiadajacy adresowi X.
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Wysylanie pakietu IP
Z tablicy routingu odczytujemy X = kolejny
adres IP na trasie do celu:

+ X = IP nastepnego routera na trasie lub

+ X =[P docelowego komputera (jesli X jest

_— W naszej sieci).
warstwa

transport.
warstwa Tworzenie nagtowka ramki.
sieciowa

+ Adres zrodtowy ramki = adres MAC nasze;
karty sieciowej, ktora wysyla ramke.

+ Adres docelowy ramki = adres MAC
odpowiadajacy adresowi X.

+ Skad wziac¢ taki adres MAC?
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ARP (Address Resolution Protocol)

* Rozglaszamy pytania ,kto ma adres IP ...?” w ramkach wysytanych
na adres rozgloszeniowy FF:FF:FF:FF:FF: FF.

* Jeden komputer odpowiada.

* Wszyscy slyszacy odpowiedz zapisuja ja w swojej tablicy ARP
(na pewien czas).

* 'Tablica wykorzystywana w przeksztatceniu IP — MAC.

IPv6

= [CMPv6 wykorzystuje komunikaty neighbor solicitation i neighbor
advertisement zastepujace ARP.
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ARP (Address Resolution Protocol)

* Rozglaszamy pytania ,kto ma adres IP ...?” w ramkach wysytanych
na adres rozgloszeniowy FF:FF:FF:FF:FF: FF.

* Jeden komputer odpowiada.

* Wszyscy slyszacy odpowiedz zapisuja ja w swojej tablicy ARP
(na pewien czas).

* 'Tablica wykorzystywana w przeksztatceniu IP — MAC.

IPv6

= [CMPv6 wykorzystuje komunikaty neighbor solicitation i neighbor
advertisement zastepujace ARP.

demonstracja
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Wysylanie pakietu na adres rozgtoszeniowy [P

+ JeSli docelowy adres IP jest adresem

: rozgtoszeniowym danej sieci IP, to adres
ol docelowy MAC zostanie ustawiony na
transport.

L & | ) R T R e T T T O e S
warstwa i
sieciowa

01001010001010
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Wysylanie pakietu na adres rozgloszeniowy 1P

+ JeSli docelowy adres IP jest adresem
rozgtoszeniowym danej sieci IDP, to adres
docelowy MAC zostanie ustawiony na
T RS S 08 3 S D DR

warstwa
transport.

warstwa
sieciowa

* Co sie wydarzy jesli umieScimy dwie sieci IP
w jednej sieci ethernetowej?

01001010001010
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Adresy MAC vs [P

+ Dlaczego w warstwie sieciowej nie uzywamy adresow MAC?

+ Nie maja hierarchii: tablice routingu bytyby za duze.

+ Dlaczego w warstwie 1acza danych nie uzywamy adresow IP?

+ Brak mozliwosci obstugi innych protokotéw warstwy sieci

(kiedys popularne).
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Ethernet: informacje rézne



Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.

8 " B
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Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.

s "y B
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Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.

1 ¥ 2
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Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.

| % a8
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Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.
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Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.

= A
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Cykle

Ramki wystane na adres rozgloszeniowy sa przekazywane
do wszystkich portéw.

s 2= 0

* Chcemy miec topologie bez cyKkli.

+ Brak TTL — mozliwe ,burze rozgtoszeniowe”.

+ Przetaczniki uzywaja STP (Spanning Tree Protocol).
+ Rozproszony algorytm budowy drzewa spinajacego.

+ Sposrod polaczen wybieraja drzewo, inne porty wykorzystywane tylko
w wypadku awarii.
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DHCP (Dynamic Host Configuration Protocol)

Protokol umozliwiajacy pobieranie adresu IP.

+ Umozliwia tez wysytanie bramy domyslnej, maski sieci i adresow
serwerOw DINS.

* Zazwyczaj na podstawie adresu MAC dostajemy taki sam adres IP
jak poprzednio.

18



DHCP (Dynamic Host Configuration Protocol)

Protokol umozliwiajacy pobieranie adresu IP.

* Umozliwia tez wysytanie bramy domyslnej, maski sieci i adresow
serwerOw DINS.

* Zazwyczaj na podstawie adresu MAC dostajemy taki sam adres IP
jak poprzednio.

IPv6

= ICMPv6 wykorzystuje komunikaty router solicitation i router
advertisement zastepujace DHCP.

+ Dostajemy tylko adres sieci z prefiksem /64, pozostate 64 bity
adresu generujemy deterministycznie ze swojego adresu MAC.

18



Konfiguracja automatyczna (bez DHCP)

+ 1Pv4: Automatic Private IP Addressing.

+ Komputer losuje dla siebie adres z sieci 169.254.0.0/16.

+ IPv6: adresy link-local.
+ Komputer przydziela sobie adres z sieci £e80: :/64.

+ Ostatnie 64 bity adresu sa deterministyczna funkcjq adresu MAC.

19



Przykiad konfiguracji karty sieciowe;

$> ip addr show dev ethO

eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500
dainle/cther deta6b:32:d9:07:ec brd ff:ff:ff:ffsff - FF
inet 192.168.2.146/24 brd 192.168.2.255 dynamic
inet6 fdc6:9dbc:264f:4c00:dea6:32ff:fed9:7ec/64 dynamic
inet6 fe80::dea6:32ff:fed9:7ec/64 proto kernel 11

* dynamic = adres przypisany przez DHCP lub ICMPveé.
* kernel 11 = adres link-local (wygenerowany przez jadro).

* dea6:32ff:fed9:7ec - czeS¢ wygenerowana na podstawie
adresu MAC de:a6:32:d9:07::cc.

20



VLAN: wirtualne sieci lokalne

* Fizyczne potaczenie = logiczna konfiguracja.
+ Dla kazdego portu przetacznika ustalamy do jakich VLAN-6w nalezy:.

* W ramkach jest dodatkowe pole bedace numerem VLAN-u
— ramka przesylana tylko w obrebie danego VLAN-u.

S
-
-~
L
-~
~
s
-~

""" VLAN 10

----- VLAN 20
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Adresy multicastowe

* ]P ma zarezerwowany zakres 224.0.0.0/4 (prefix 1110).

* Ethernet ma zarezerwowany zakres
D1 c00:5K:00:00:200-01:00:5F: JECFFEF,

# 'Translacja multicastowy IP — MAC to deterministyczne
przeksztalcenie bitow.

+ Np.224.0.0.9 (uzywany wRIP) — 01:00:5e:00:00:09.

22



Adresy multicastowe

* ]P ma zarezerwowany zakres 224.0.0.0/4 (prefix 1110).

* Ethernet ma zarezerwowany zakres
D1 c00:5K:00:00:200-01:00:5F: JECFFEF,

# 'Translacja multicastowy IP — MAC to deterministyczne
przeksztalcenie bitow.

+ Np.224.0.0.9 (uzywany wRIP) — 01:00:5e:00:00:09.

* Protoko6t IGMP (Internet Group Management Protocol).
+ Obstugiwany przez niektére przetaczniki.

+ Umozliwia zdefiniowanie do jakich portéw maja by¢ wysytane
ramki z konkretnym multicastowym adresem MAC.
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Wspotdzielony kanat



Zadania warstwy tacza danych

+ Umozliwia komunikacje miedzy dwoma ,sasiadujacymi”
urzadzeniami.

* Zapewnia zawodna ustuge wysylania ramek.

* Musi wykrywac bledy w transmisji.

24



Zadania warstwy tacza danych

+ Umozliwia komunikacje miedzy dwoma ,sasiadujacymi”
urzadzeniami.

* Zapewnia zawodna ustuge wysylania ramek.
* Musi wykrywac bledy w transmisji.
+ Kanal komunikacyjny moze by¢ wspoldzielony miedzy wieloma

urzadzeniami.

+ Jak zapewnig, ze tylko jedno urzadzenie nadaje?

24



Komunikacja w warstwie drugiej bez przetacznikow

=223

29

Wszystko wpiete do
wspodlnego facza (tak byto).

+ Koncentrator replikuje sygnat

do wszystkich portéw
(tak czasem nadal jest).

+ Kazdy komputer wysyla

ramke do punktu
dostepowego, punkt
dostepowy wysyta ja do
wszystkich (tak jest obecnie).



Nawet w przypadku dwoch urzadzen

+ Starsze wersje Ethernetu.

* Komputer + punkt dostepowy.
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Wiasnosci wspoldzielonego kanatu

* 1 komputer nadaje — wszyscy go stysza.

* > 2 komputery nadaja jednoczesnie — zakl6cony sygnat.

+ Kolizje (sieci przewodowe) lub interferencje (sieci
bezprzewodowe).

+ Zazwyczaj nie mozna wtedy odczyta¢ komunikatu.

* Brak dodatkowego kanatu na komunikaty kontrolne.

27



PodejScia deterministyczne

+ Oparte na wybranym komputerze
+ Jeden komputer odpytuje pozostate komputery.
+ Decyduje, ile czasu maja nadawac.

+ TDMA (time division multiple access): Bluetooth, sieci 2G i 4G.

“ QOparte na przekazywaniu zetonu
+ Skomplikowane 1 podatne na bledy implementacyjne.

+ Gubienie zetonu, duplikagja zetonu, ...

28



Podejscie losowe 1: rundowy ALOHA

“ (Czas podzielony na rundy.
+ Dtugos¢ rundy wystarcza do nadania jednej ramki.
+ Jesli komputer ma ramke danych do wystania, wysyta ja z ppb. .

+ Dlap = 1/n, gdzie n = liczba komputeréw, ktére chca wystaé
ramke, sukces Srednio co e ~ 2,71 rund dla duzych n (¢wiczenie).

22



Podejscie losowe 1: rundowy ALOHA

“ (Czas podzielony na rundy.
+ Dtugos¢ rundy wystarcza do nadania jednej ramki.
+ Jesli komputer ma ramke danych do wystania, wysyta ja z ppb. .

+ Dlap = 1/n, gdzie n = liczba komputeréw, ktére chca wystaé
ramke, sukces Srednio co e ~ 2,71 rund dla duzych n (¢wiczenie).

* Problemy:
+ Musimy znac n, zeby wybrac¢ optymalne p.

+ Potrzebujemy synchronizacji rund (globalnego zegara).

22



Podejscie losowe 2: (bezrundowy) ALOHA

« Brak synchronizacji (globalnego zegara): kazdy komputer ma
swoje rundy.

* Przy p = 1/n, wykorzystanie tacza dwukrotnie nizsze (ok. 1/(2e)).

* Weciaz musimy znac n, zeby wybrac¢ optymalne p.

30



Podejscie losowe 3: odczekiwanie wyktadnicze

+ Brak synchronizacji: kazdy komputer ma swoje rundy.

* ldea: zmniejszamy ppb. wyslania ramki po nieudanym wystaniu.

+ Stosowane w Ethernecie i Wi-Fi.

* Dla kazdej ramki: poczatkowo m = 1. Nastepnie:

+ Wylosuyj k ze zbioru { 0, ..., 2m-1 }, odczekaj k rund i sprébu;j
wystac¢ ramke.

+ Po nieudanym wystaniu: m <« m + 1.

Sl



Skad wiemy, ze nie udato si¢ wystac ramki?

* Ethernet:
+ Umiemy wykrywag, ze nastapila kolizja.

+ Problem: kolizja tez potrzebuje czasu na dotarcie do nadawcy.

* Wi-Fi:
+ Brak mozliwosci wykrywania kolizji.

+ Potwierdzanie ramek (i retransmisja w przypadku braku
potwierdzenia).
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Budowa ramki ethernetowej (przypomnienie)

0 75 15 16 23 24 2l 32 39 40 47
adres docelowy MAC
adres zrodtowy MAC
Typ

Dane (46-1500 bajtow, np. pakiet IP z nagtéwkiem)

Suma kontrolna CRC

* Dtugosé danych < 1500 bajtéw — mniejsze ramki mniej podatne
na uszkodzenia.

* Dtugo$é danych = 46 bajtéw — wypetnienie jesli za mato danych.

55




Budowa ramki ethernetowej (przypomnienie)

0 75 15 16 23 24 2l 32 39 40 47
adres docelowy MAC
adres zrodtowy MAC
Typ

Dane (46-1500 bajtow, np. pakiet IP z nagtéwkiem)

Suma kontrolna CRC

* Dtugosé danych < 1500 bajtéw — mniejsze ramki mniej podatne
na uszkodzenia.

* Dtugo$é danych = 46 bajtéw — wypetnienie jesli za mato danych.
+ Ale po co?
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Interpretacja k()lizji

A zaczyna

wysyta¢ ramke: t =0

t=1-¢: B zaczyna

i wysylac ramke.

kolizja: t =17 - ¢/2
t = 7: kolizja dociera do B.

kolizja dociera do A: t=27 - ¢

A konczy wysytac ramke \

CZas y y €Zas

A

* T = Czas propagacjl.

* Chcemy, zeby czas wystania ramki > 2 .

Wtedy jesSli ramka nie dotrze do odbiorcy, to dowiemy sie o tym
(poprzez kolizje) jeszcze w trakcie jej nadawania.
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Interpretacja kolizji

B

==

—\"\

A zaczyna

wysyta¢ ramke: t =0 t=1- ¢ B zaczyna

i wysylac ramke.

kolizja: t =17 - ¢/2
t = 7: kolizja dociera do B.

kolizja dociera do A: t=27 - ¢

A konczy wysytac ramke \

CZas y y €Zas

A

* T = czas propagacji.

» Chcemy, zeby czas wystania ramki > 2 7. -~ Jak to zapewnic?

Wtedy jesSli ramka nie dotrze do odbiorcy, to dowiemy sie o tym
(poprzez kolizje) jeszcze w trakcie jej nadawania.
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Interpretacja kolizji: Ethernet

+ Jak zapewnid, ze czas wyslania ramki > 2 - czas propagacji?

* Ethernet definiuje:
+ max. odleglos¢ w sieci oraz min. dlugos¢ ramki,
+ np. w wariancie 100 Mbit: 100 m i 64 bajty.

+ Dlatego dtugosé¢ danych > 46 bajtéw.
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Usprawnienia

* Przed rozpoczeciem nadawania sprawdzamy, czy kanat jest wolny.

+ Ethernet: CSMA /CD (Carrier Sense Multiple Access with Collision
Detection).

+ Jesli zauwazymy kolizje, przerywamy nadawanie ramki.

+ Wi-Fi: CSMA /CA (Carrier Sense Multiple Access with Collision
Avoidance).

+ Brak wykrywania kolizji, ramki zawsze nadawane do konca.

+ Losowe odczekiwanie rOwniez przed pierwsza proba transmisji
ramki.
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Przeyjmowanie tgcza

+ Algorytm odczekiwania wykladniczego (przypomnienie)
+ Poczatkowo m = 1, nastepnie:

+ wylosuyj k ze zbioru { 0, ..., 2m-1 }, odczekaj k rund i sprébu;j
wystaé ramke;

+ po nieudanym wystaniu: m «— m + 1.

+ Problem: m jest zwiazane z ramka. Jak A moze przejac lacze?
+ Komputery A i1 B nadaja 1 powoduja kolizje. Oba zwigekszaja m.
+ Komputerowi A udaje si¢ nadac.

+ Kolejna ramka A ma m =1, podczas gdy B nadal usituje nadac
te sama ramke z m > 1 (mniejsza szansa powodzenia).
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Wi-Fi1=0602.11

+ Wi-Fi to nazwa wlasna standardu IEEE 802.11.

* Istnieja tez inne popularne sieci bezprzewodowe:
+ komoérkowe 2G /3G /4G/5G (wykorzystuja IP od 3G);
+ Bluetooth (zazwyczaj nie wykorzystuje IP);
+ Zigbee (standard dla IoT, j.w.);

+ Thread (standard dla IoT, wykorzystuje [Pv6).
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Sieci Wi-Fi z punktem dostgpowym

Punkt dostepowy (access point, AP). g
* Kazdy musi by¢ w zasiegu AP. g/

+ AP jest potaczony zazwyczaj kablem lub zintegrowany z routerem.

* AP rozsyta ramki identyfikacyjne (beacon frames) zawierajace m.in.
nazwe sieci SSID.

* Przed transmisja trzeba si¢ zwiazac z wybranym AP, opcjonalne
uwierzytelnianie.
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AP vs przefacznik

* Przelacznik sieciowy jest przezroczysty dla warstwy tacza danych
(nie ma adresu MAC).

* AP ma sw¢j adres MAC.

* Ramki Wi-Fi maja:
+ zrédlowym adres MAC (komputer),
+ docelowy adres MAC (komputer),

+ adres MAC punktu dostepowego.
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AP vs przefacznik

* Przelacznik sieciowy jest przezroczysty dla warstwy tacza danych

(nie ma adresu MAC). = Ma, ale tylko na uzytek

- tokotu STP.
# AP ma sw0j adres MAC. | pIOROROSEE

* Ramki Wi-Fi maja:
+ zrédlowym adres MAC (komputer),
+ docelowy adres MAC (komputer),

+ adres MAC punktu dostepowego.
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AP vs przefacznik

* Przetacznik sieciowy jest przezroczysty dla warstwy tacza danych
(nie ma adresu MAC). -

- Ma, ale tylko na uzytek
o tokotu STP.
* AP ma swéj adres MAC. e
* Ramki Wi-Fi maja:
+ zrédlowym adres MAC (komputer),
+ docelowy adres MAC (komputer), Konieczne np. jesli

nadawca jest w zasiegu
+ adres MAC punktu dostepowego. — wielu AP
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Siect ad-hoc

=
A

* Brak routingu = zakladamy, ze kazde urzadzenie jest w zakresie
nadawania kazdego innego.

# Sieci Wi-Fi bez punktu dostepowego.

42



Problem ukrytej stacji

Strategia ,,nadawaj jesli nikt nie nadaje” nie zawsze dziala
* A nadaje do do AP.
* B chce nada¢ do AP.

+ B sprawdza stan kanatu.

+ B nie styszy zadnej transmisji, wiec nadaje.

* Sygnat od A i B interferuje przy AP.
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Problem ukrytej stacji: RTS+CTS

Rozwigzanie wbudowane w CSMA/CA.
+ Zanim A nada ramke do AP, wysyta komunikat RTS (Request To Send).
* AP odsyta CTS (Clear To Send),

+ B rowniez styszy CTS.

+ B bedzie milcze¢ przez czas potrzebny A na wyslanie ramki.

* A wysyla ramke do AP. AP ja potwierdza.
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Ethernet + Wi-Fi



Most = przetacznik

Czasem przelacznik nazywamy
mostem (bridge).

Zwlaszcza jesli ma dwa porty
taczace dwie sieci r6znych
technologii (np. Ethernet

i Wi-Fi).

46



I aczenie sieci roznych technologii: router

Opcja 1: 1aczenie za pomoca routera (juz poznaliSmy)

warstwa warstwa
sieciowa sieciowa
- B w.lacza
danych
(Ethernet)

o : s '
£

o . 2 ;

3 ¢

: :

g 01001010001010 ===  01001010001010

632 A 005 router B5d 3023007 |
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I aczenie sieci roznych technologii: most

Opcja 2: faczenie za pomocq mostu

* Szybsze: nie ma tablicy routingu, tylko podmiana nagtéwka +
przeliczenie sumy kontrolnej.

# Ale: nie rozumie IP, fragmentacja IP niemozliwa, nie poradzi sobie,
jesli pakiet jest za duzy w stosunku do docelowego MTU.

warstwa B ; warstwa
sieciowa sieciowa

s r s w 13cza
danych danych
(Ethernet) (Ethernet)

11001010001010 _’ 11001010001010

01001010001010 —’ 01001010001010

67.32.41.23 przetacznik / most 34:37.235.21
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Domena rozgloszeniowa
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Domena rozgloszeniowa

+ Karty sieciowe w jedne;

domenie osiagalne bez
posrednictwa routera.

+ Ramka wyslana na adres

rozgloszeniowy dotrze do
wszystkich interfejséw z danej
domeny rozgltoszeniowe;.



Domena kolizyjna
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Domena kolizyjna

+ JeSli dwie karty sieciowe
w jednej domenie nadaja
jednoczesnie, to moze

powstac kolizja.
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Warstwa fizyczna



Warianty Ethernetu

» Karta pracuje z okreSlona czestotliwoscia nadawania
— szybkos§¢ transmisji (w bit/s).

» Najczestsze warianty:
+ 100 Mbit/s (Fast Ethernet);
+ 1 Gbit/s (Gigabit Ethernet);
+ 2,5 Gbit/s;

+ 10 Gbit/sek:

+ Zazwyczaj wykorzystuje skretke niekranowana (8 zyt), rzadziej Swiattowdd.

+ Do wyzszych predkosci potrzebny kabel konkretnej kategorii:
kat. 5e (lub lepszy) do 2,5 Gbit/s, kat. 6 (lub lepszy) do 10 GBit.

Obrazki ze strony https:/ / rubimages-liberty.netdna-ssl.com /hi-res/ LLINX-HD_twisted_terminated.png
oraz https:/ /nl.wikipedia.org/wiki/Netwerkkaart
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Sieci bezprzewodowe

Wykorzystuja fale radiowe o okreSlonej czestotliwosci.

* Nadaweca 1 odbiorca musza korzystac z tej samej czestotliwosci.
+ Trzy pasma (zakresy czestotliwosci): 2,4 Ghz, 5 Ghz, 6 Ghz.

* Dostepne do nadawania bez licengji.

» Przykladowo w pasmie 2,4 Ghz wyrézniono 14 czestotliwosci
(tzw. kanatéw).

+ Urzadzenia nadajace w kanale X zakt6caja transmisje w sasiednich.

1 2 3 4 S 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2.457 2.462 2.467 2.472 2.484 Center Frequency

- e e e _--|--_ _-.|... _.-|.-. et e el P e o S R e e = e PR e T e i, SO e e GO D L S I A Rt S I DS M A W I ....
-_lt_- _:s.~ _.r\_. 37 - Cr i
- Cte -e " - s
- -5 - - -~
- - .~ - ~ -~ - - .~
- - i - . .- - -
. - S L) L) -~
- ~

22 MHz

Obrazek ze strony http:/ /en.wikipedia.org/wiki/802.11
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Warianty Wi-Fi

. IEEE Link rate | RF (GH2)
Gen,!'] Adopt. .
standard (Mbit/s) 24 5 6
802.11 1997 12| « + Wi-Fi141 p(’)Zniejsze:
802.11b 1-11 | « wieksze predkosci
1999 £
802.11a I wymagaja wielu anten.
802.11g | 2003 /
Wi-Fi4  [802.11n | 2009 | 65-600 v |« * Nagtowek ramki
Wi-Fi 5 802.11ac | 2013 | 6.5-6,933 [ |/ przesytany jest z
Wi-Fi 6 v minimalna predkoscia
802.11ax | 2021 | 0.4-9,608
Wi-Fi 6E /|| dopuszczona dla danego
Wi-Fi7 | 802.11be | 2024 VAN standardu
0.4-23,059
wi-Fi 8[16l17I['8] | 802.11bn | TBA VAV,

Tabelka ze strony https:/ /en.wikipedia.org/wiki/Wi-Fi
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Problemy z warstwa fizyczna

+ Malejaca sila sygnatu.

+ Zwtlaszcza w Wi-Fi: sygnat rozchodzi sie wielokierunkowo,
stabnie lub zanika przy przechodzeniu przez Sciany:.

+ Zasieg Wi-Fi: ok. 50 m (2,4 Ghz) i ok. 20 m (5 Ghz).

+ Interferencje / kolizje.
+ Wspoétczesnie gtéwnie w sieciach bezprzewodowych.

+ Interferencje z kartami sieciowymi, kuchenkami mikrofalowymi,
Bluetoothem.

+ Propagacja wieloSciezkowa: ten sam sygnat wedruje do celu
Sciezkami roznej dlugosci i interferuje ze soba.
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| .ektura dodatkowa

+ Kurose & Ross: rozdzial 61 7.

+ Tanenbaum: rozdziat 4.

+ Ethernet: https://web.archive.orqg/web/20220303174421/

http://www.networksorcery.com/enp/protocol/
ethernet.htm

» Algorytm STP: https://www.networkacademy.io/ccna/
spanning-tree/the-spanning-tree-algorithm

+ Wi-Fi: https://en.wikipedia.org/wiki/Wi-Fi
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https://en.wikipedia.org/wiki/Wi-Fi

/agadnicnia

= Jakie sa zadania warstwy tacza danych a jakie warstwy fizycznej?

= Opisz budowe ramki Ethernetowej.

¢ Co to jest adres MAC?

=+ Jak warstwa tacza danych realizuje rozgtaszanie?

= Do czego stuzy tryb nastuchu (promiscuous mode)?

+ Na czym polega tryb uczenia sie¢ w przelaczniku sieciowym?

« Po co w przetaczanym Ethernecie stosuje sie algorytm drzewa spinajacego?

+ Co to jest sie¢ VLAN? Po co sie ja stosuje?

+ Do czego stuza protokoty ARP i DHCP?

= Na czym polega automatyczna konfiguracja interfejséw sieciowych w przypadku IPv4 i IPv6?
+ Co to sa adresy multicastowe?

+ Czym rézni sie koncentrator od przetacznika sieciowego?

+ Jak dziala algorytm rundowy i bezrundowy ALOHA?

+ Jak dziata algorytm odczekiwania wykladniczego?

» Wyjasnij skroty CSMA /CD i CSMA /CA.

+ Po co w Ethernecie definiuje sie minimalna dtugos¢ ramki?

+ Wyjasnij zjawisko ukrytej stacji.

+ Na czym polega rezerwowanie facza za pomoca RTS i CTS?

+ Czym rézni sie taczenie dwoch sieci za pomoca mostu od taczenia ich za pomoca routera?

+ Co to jest domena rozgloszeniowa i domena kolizyjna?
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