Warsztaty nr 4 z Sieci komputerowych

Konfiguracja poczatkowa 1

Celem tej czesci jest osiagniecie konfiguracji sieci jak na rysunku ponizej.

»
1
sieé additional: z sie¢ local:
0
en-add en-loc
192.168.0.2/24 172.18.0.2/16
en-add en-loc
192.168.0.1/24 172.18.0.1/16

W tym celu wykonaj nastepujace kroki.

» Utworz trzy maszyny:
» Virbian0, ktéra bedzie miata trzy karty sieciowe: pierwsza z domyslna konfiguracja sieciowa
(NAT), za$ druga i trzecia polaczona z wirtualnymi sieciami local i additional;
» Virbianl z jedna karta sieciowa polaczong z siecia local;

» Virbian2 z jedna karta sieciows potaczona z siecia additional.

» Uruchom maszyny i nazwij ich interfejsy tak jak na rysunku powyzej. Aktywuj wszystkie interfejsy,
ale nie przypisuj im jeszcze adreséw IP.

» Uzyskaj konfiguracje sieciowa dla interfejsu en-ext maszyny Virbian0 za pomoca DHCP (pole-

cenie dhcped lub dhclient). Sprawdz jaki jest uzyskany przez maszyne adres IP, bedziemy go
ponizej oznaczaé przez en—ext-IP.

» Wilacz na wszystkich maszynach Wiresharka nastuchujacego na wszystkich interfejsach.

Tutorial 1

» Interfejsom en-loc przypisz adresy IP z sieci 172.18.0.0/16 jak na rysunku.
» 7 maszyny Virbian0 pingnij adres 1.1.1.1; sprawdz, ze otrzymywana jest odpowiedz.

» Dodaj maszyne Virbian0 jako brame¢ domyslna dla maszyny Virbianl. Co si¢ wydarzy, gdy
z maszyny Virbianl pingniesz teraz adres 1.1.1.17 Dlaczego?

» Skonfiguruj NAT na maszynie Virbian0 dodajac odpowiednie reguly za pomocg polecenia nft:

VO#> nft add table inet my_table
VO#> nft add chain inet my_table my_rules \
{ type nat hook postrouting priority srcnat\; }
VO#> nft add rule inet my_table my_rules ip saddr 172.18.0.0/16 snat to en-ext-IP



Jedli pomylisz sie przy wpisywaniu, wszystkie reguly mozna usuna¢ poleceniem nft flush
ruleset. Biezace reguly nft mozna wysSwietli¢c poleceniem nft list ruleset. Ich obecna
zawartos¢ powinna by¢ nastepujaca:

table inet my_table {
chain my_rules {
type nat hook postrouting priority srcnat; policy accept;
ip saddr 172.18.0.0/16 snat ip to en-exzt-IP
}
X

Dzigki tym regutom Virbian0 przetworzy pakiety o adresach zrédlowych z zakresu 172.18.0.0/16
przechodzace przez te maszyne (i nie koniczace na niej trasy). Adres zrodlowy takich pakietéw
zostanie zmieniony na en-ext-IP.

Sprawdz, ze teraz mozesz pingnaé adres 1.1.1.1 z maszyny Virbianl. W Wiresharku na maszynie
Virbian0 zaobserwuj, ze pakiety od maszyny Virbianl (a takze odpowiedzi dla niej) sa rejestrowane
dwukrotnie, tj. przed podmiang zrédtowego adresu IP i po niej.

» Jakie jest pole TTL w takich pakietach przed i po podmianie?
» Jakie adresy podmieniane sg w pakietach z odpowiedziami?
Sprawdz to roéwniez dla pakietéw generowanych przez polecenie

traceroute -N 1 -q1 -n 1.1.1.1.

Przypisz interfejsom en-add adresy IP z sieci 192.168.0.0/24 jak na rysunku powyzej. Z maszyny
Virbianl pingnij maszyne Virbian2. Jaki jest adres zrédlowy pakietéw, ktére przychodza do
maszyny Virbian2?

Problematyczna okazuje sie niezbyt precyzyjna reguta NAT, ktéra zostala zaaplikowana rowniez
dla pakietéw, ktére nie wychodza przez interfejs en-ext. Zeby to naprawié¢ skasuj istniejace
reguty poleceniem

VO#> nft flush ruleset
a nastepnie dodaj poprawne nastepujacymi poleceniami:

VO#> nft add table inet my_table

VO#> nft add chain inet my_table my_rules \
{ type nat hook postrouting priority srcnat\; }

VO#> nft add rule inet my_table my_rules ip saddr 172.18.0.0/16 \
oifname en-ext snat to en-ext-IP

Sprawdz, ze NAT dla pakietow wychodzacych z maszyny Virbian! do internetu nadal dziata, ale
przy pinganiu maszyny Virbian2 nie jest juz zmieniany zréodtowy adres IP.

Dodaj trase domyslna dla maszyny Virbian2 wskazujaca na maszyne Virbian0. Sprawdz, ze
maszyny Virbianl i Virbian2 sa teraz wzajemnie osiagalne za pomoca polecenia ping.

Na maszynie Virbianl wpisz do pliku /etc/resolv.conf nastepujacy wiersz:

nameserver 1.1.1.1

Spowoduje to, ze zapytania DNS beda wysylane do tego serwera.

Sprawdz, ze na maszynie Virbianl mozna rowniez korzystac z przegladarki uruchamiajac Firefoksa
i otwierajac w nim strone example.com lub inna. Obejrzyj w Wiresharku przechodzace przez
maszyne Virbian0 zapytania HTTP (przed i po podmianie adresu Zrédlowego).



» Upewnij sig, ze zrédtowe adresy IP sa podmieniane w odpowiedni sposob.

» 7 jakiego protokohu warstwy transportowej korzystaja pakiety HI'TP? Czy NAT zmienia

w nich porty zrédtowe badz docelowe? Jesli nie, to czy wyobrazasz sobie sytuacje, w ktorej
NAT musiatby zmienié porty?

» Czy NAT zmienia w tych pakietach jakie$ inne pola? Czy zmienia pola w nagtéwku HTTP?

» Zdekonfiguruj interfejsy sieciowe i wylacz maszyny.
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Teraz osiagniemy konfiguracje sieci z rysunku ponizej.
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W tym celu wykonaj nastepujace kroki.

» Utworz cztery maszyny Virbianl—Virbian4. Kazda z nich powinna mie¢ dwa interfejsy potaczone
z odpowiednimi wirtualnymi sieciami remotel-remote4. Interfejs potaczony z siecia remotet
nalezy na maszynie wirtualnej nazwaé¢ en-rems tak jak na rysunku powyzej. Dodatkowo na
kazdej maszynie powinien by¢ interfejs nazwany en-all (niezaznaczony na rysunku) polaczony
(linie przerywane) z wirtualng siecia remoteO.

» Na kazdej maszynie aktywuj dwa interfejsy sieciowe en-rems ; interfejsy en-all pozostaw nieak-
tywne. Aktywnym interfejsom przypisz adresy IP jak na rysunku powyzej. Zauwaz, ze interfejsy
podpigte do sieci remotes maja adresy IP z klasy 192.168.¢.0/24.

» Poleceniem ip route sprawdz, ze tablica routingu kazdej maszyny zawiera doktadnie dwa wpisy

dotyczace bezposrednio potaczonych z nig sieci. Sprawdz dostepnosé bezposrednio potaczonych
maszyn poleceniem ping.



Tutorial 2

Uruchom Wiresharka na wszystkich maszynach nastuchujacego na wszystkich interfejsach.

» Bedziemy teraz przekazywacé wszystkie pakiety do celu zgodnie ze wskazéwkami zegara. Jako
brame domyslna dla kazdej maszyny ustaw maszyne, ktora jest nastepna w cyklu (tj. tak jak
pokazuja strzalki na rysunku ponizej). Pamietaj, ze brama musi leze¢ w bezposrednio podtaczonej
sieci: przyktadowo brama domyélna dla komputera Virbian2 powinna by¢ réwna 192.168.2.3 a
nie 192.168.3.3. Upewnij sie, ze tablica routingu kazdej maszyny zawiera doktadnie trzy wpisy.

192.168.2.2/24 192.168.2.3/24
V2 >l V3

A
192.168.1.2/24 192.168.3.3/24

192.168.1.1/24 192.168.3.4/24

:
192.168.4.1/24 192.168.4.4/24

» Na maszynie Virbianl poleceniem ping sprawdz, ze osiagalne sa wszystkie interfejsy innych
maszyn. Prze$ledz w Wiresharku Sciezki komunikatéow ICMP Echo Request i ICMP Echo Reply.
Czy zawsze suma tych Sciezek daje pelny cykl? Dlaczego?

» Na maszynie Virbianl wykonaj polecenia
traceroute -N 1 -q 1 -n adres_IP
zeby wyswietli¢ $ciezke do kazdego z oSmiu interfejséw.
» Jaki protokét warstwy transportowej i port wykorzystuja wysylane zapytania? Sprawdz
w pliku /etc/services, czy jest to port jakiejs znanej ustugi.

» Czy na wyswietlanej przez traceroute $ciezce sa adresy IP blizszych czy dalszych interfej-

sé6w?

» Dla jakich adresow docelowych obserwujesz pakiety z odpowiedziami wracajace zgodnie ze
wskazowkami zegara? Czy wracajg one w ten sposéb od wszystkich wyswietlanych przez
traceroute interfejséw?

» Usun trasy domyé$lne z tablic routingu. Sprawdz, ze zmiany odniosty skutek wyswietlajac biezaca
tablice poleceniem ip route.

» Zdekonfiguruj interfejsy sieciowe i wylacz maszyny.



Wyzwanie

Twoim celem jest skonfigurowanie tablic routingu za pomoca protokotu routingu dynamicznego OSPF.

» Na kazdej maszynie w pliku /etc/frr/daemons zmien wiersz zawierajacy ospfd=no
na ospfd=yes. Nastepnie uruchom ustuge frr poleceniem

Vi#> systemctl start frr
i sprawdz jej aktywno$¢ w pliku dziennika poleceniem journalctl -u frr.

» Skonfiguruj protokét OSPF na kazdej maszynie.

» W konsoli vtysh wyswietl biezaca tablice routingu poleceniem

virbian# show ip route

Wyéwietlane powinny by¢ trasy do dwdch bezposrednio podlaczonych sieci en-rem7 .
» Wiacz OSPF dla podiaczonych sieci poleceniami

virbian# configure terminal
virbian(config)# router ospf
virbian(config-router)# network 192.168.x.0/24 area 0
virbian(config-router)# network 192.168.y.0/24 area 0

gdzie 192.168.x.0/24 to zakres CIDR odpowiadajacy jednej z bezposrednio podtaczonych

sieci.

Jesli pomylisz si¢ przy wpisywaniu, sie¢ mozna usunaé¢ poleceniem
virbian(config-router)# no network adres_siect area O

» WyjdzZ z trybu konfiguracji i wy$wietl aktualng konfiguracje poleceniami

virbian(config-router)# end
virbian# show running-config

Upewnij sie, ze sa w niej informacje takie jak

router ospf
network 192.168.z.0/24 area O
network 192.168.y.0/24 area 0

» W Wiresharku na wszystkich maszynach zaobserwuj przesylane pakiety protokotu OSPF.

» Jakie sa adresy IP, do ktérych sa wysylane pakiety protokotu OSPF? Czy sa to adresy
zwykte, multicastowe czy rozgloszeniowe?

» Czy OSPF uzywa protokotu transportowego? Jedli tak, to jakiego?

» Jakie typy pakietéw OSPF sg przesylane? Jak czesto sa przesylane?

» W konsoli vtysh wyswietl tablice routingu protokotu OSPF poleceniem show ip ospf route. W
nawiasach kwadratowych powinny by¢ wyswietlane poprawnie policzone odlegtoéci do wszystkich
czterech sieci, gdzie koszt pojedynczej krawedzi jest rowny 100. Przyktadowo na maszynie Virbian2
powinna by¢ wys$wietlana nastepujaca tablica routingu OSPF:



N 192.168.1.0/24

N 192.168.2.0/24

N 192.168.3.0/24

N 192.168.4.0/24

[100] area: 0.0.0.0

directly attached to en-reml
[100] area: 0.0.0.0

directly attached to en-rem2
[200] area: 0.0.0.0

via 192.168.2.3, en-rem2
[200] area: 0.0.0.0

via 192.168.1.1, en-reml

» Poleceniem ip link wylacz jeden z aktywnych interfejséw maszyn i sprawdz, jak zmienia sie
tablica routingu. Z ktérej maszyny widzisz sie¢ w odlegtosdci 4007 Wtlacz ten interfejs ponownie
i sprawdz, ze tablica routingu wraca do poprzedniego stanu.

» Wyswietl tablice routingu w zwyklej powloce poleceniem ip route. Jakie jest pole proto dla

réznych tras?

» Poleceniami ping i traceroute sprawdz osiggalnosé interfejséw wszystkich maszyn.

» Na kazdej maszynie wlacz teraz protokét OSPF réwniez dla sieci remote0.

» Na wszystkich maszynach poleceniem ip aktywuj interfejs en-all i przypisz mu adres
172.16.20.z /16, gdzie z € {1,2,3,4} jest numerem maszyny.

» W konsoli vtysh wlacz protokét OSPF dla nowej sieci 172.16.0.0/16 wydajac polecenia

virbian# configure terminal
virbian(config)# router ospf
virbian(config-router)# network 172.16.0.0/16 area O

Zaobserwuj przesytane pakiety OSPF i zmiany w tablicy routingu.

» Sprawdz, ze wySwietlana poleceniem ip route tablica routingu zawiera po trzy trasy do
kazdej z sieci, ktére nie sa bezposrednio sasiadujace (protokét OSPF wylicza do nich taka
sama odleglosé). Przykladowo wynik tego polecenia dla maszyny Virbianj powinien by¢

nastepujacy:

172.16.0.0/16 dev en-all proto kernel scope link src 172.16.0.3

192.168.1.0/24 nhid %d! proto ospf metric 20

nexthop via 192.168.2.2 dev en-rem2 weight 1

nexthop via 172.16.20.2 dev en-all weight
nexthop via 172.16.20.1 dev en-all weight
192.168.2.0/24 dev en-rem2 proto kernel scope
192.168.3.0/24 dev en-rem3 proto kernel scope
192.168.4.0/24 nhid %d2 proto ospf metric 20

1
1
link src 192.168.2.3
link src 192.168.3.3

nexthop via 192.168.3.4 dev en-rem3 weight 1
nexthop via 172.16.20.1 dev en-all weight 1
nexthop via 172.16.20.4 dev en-all weight 1

Materiaty do kursu znajduja si¢ w systemie SKOS: https://skos.ii.uni.wroc.pl/.
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