Warsztaty nr b z Sieci komputerowych

Konfiguracja poczatkowa

Utwoérz i uruchom maszyny Virbianl i Virbian2. Kazda z nich powinna mieé¢ jedna karte sieciowa
potaczona z siecia local0. W obu maszynach zmien nazwe interfejsu sieciowego na en0 i aktywuj te
interfejsy.

Tutorial 1

W tej czesci przyjrzymy sie doktadniej warstwie tacza danych i wspdlpracy pomiedzy nig a warstwa
sieciowaq.

» Na maszynach Virbianl i Virbian2 przypisz interfejsom en0O adresy IP réwne odpowiednio
192.168.0.1/24 i 192.168.0.2/24. Na kazdej maszynie uruchom Wiresharka.

Uwaga: w Wiresharku wtacz obserwacje wylgcznie interfejsu enO; w przeciwnym przypadku
podglad warstwy tacza danych nie bedzie mozliwy.

» Poleceniem ip link wyswietl adresy MAC interfejséw sieciowych na obu maszynach. Z maszyny
Virbianl pingnij maszyne Virbian2 i obejrzyj przesytane ramki w Wiresharku. Jakie sa pola
nadawcy i odbiorcy ramki ethernetowej? A jakie sa pola nadawcy i odbiorcy zawartego w niej
pakietu IP?

» Odpowiedz na pytania z poprzedniego punktu, ale tym razem pingajac z maszyny Virbianl adres
rozgloszeniowy 192.168.0.255.

» Na maszynie Virbianl obejrzyj tablice ARP poleceniem
V1$> ip neigh
i usun z niej wszystkie wpisy poleceniem

Vi#> ip neigh flush all

Wykonaj to samo polecenie na maszynie Virbian2.

» 7 maszyny Virbianl pingnij maszyne Virbian2. W Wiresharku zaobserwuj, ze maszyna najpierw
wysyla zapytanie ARP, otrzymuje na nie odpowiedz, a nastepnie wysyta komunikaty ICMP FEcho
Request i otrzymuje na nie odpowiedzi. Jak zmienit si¢ stan tablicy ARP obu maszyn?

» Przyjrzyj sie dokladniej zapytaniu i odpowiedzi ARP, ktére zostaly przestane w poprzednim
punkcie. Odpowiedz na nastepujace pytania:

» Co jest danymi ramki w przypadku zapytan ARP?
» Czy zapytania ARP sa wysylane do konkretnego komputera czy na adres rozgloszeniowy?

» Czy odpowiedzi ARP sa wysylane do konkretnego komputera czy na adres rozgloszeniowy?

» Zauwaz, ze po zakonczeniu pingania (albo tez podczas niego) maszyna Virbianl wysyla réwniez
zapytania ARP. Czy te dodatkowe zapytania sg wysytane do konkretnego komputera czy na
adres rozgloszeniowy? A odpowiedzi na nie?



Tutorial 2

Ponizsze zadanie ilustruje bezstanowo$¢ protokoléw i przekazywanie danych pomiedzy warstwami
protokotow.

» Na maszynie Virbianl uruchom polecenie
V1$> ping 192.168.0.2

i pozostaw je dziatajace. W Wiresharku zaobserwuj komunikaty ICMP Echo Request wystane
przez maszyne Virbiani i odpowiedzi ICMP FEcho Reply generowane przez maszyne Virbian2.

» Na maszynie Virbian2 zmien adres IP na 192.168.0.123 poleceniem

V2#> ip addr del 192.168.0.2/24 dev enO && sleep 0.1 && \
ip addr add 192.168.0.123/24 dev en0

Uwaga: wykonaj powyzsze polecenie tak, jak jest napisane, tj. nie powinno by¢ za duzego odstepu
czasowego pomiedzy powyzszymi dwoma wywotaniami polecenia ip addr.

» Po paru sekundach wytacz dzialanie polecenia ping na maszynie Virbianl. Zaobserwuj przestane
pakiety w Wiresharku. Postaraj si¢ samodzielnie zrozumieé¢, co si¢ wydarzylo, a nastepnie
przeczytaj wyjasnienie ponizej.

» Po zmianie adresu interfejsu en0 maszyny Virbian2, Virbianl wystal kolejny pakiet ICMP
FEcho Request do juz nieistniejacego adresu IP 192.168.0.2. Na podstawie swojej lokalnej
tablicy ARP w adresie docelowym ramki wpisal adres MAC interfejsu sieciowego maszyny
Virbian2.

» Witozony w ramke pakiet ICMP Echo Request dotart do maszyny Virbian2. Maszyna Virbian2
stwierdzila, ze ramka jest zaadresowana do jej adresu MAC i zatem przekazala jej zawarto$é
(komunikat ICMP) do dalszego przetworzenia do warstwy sieciowej.

» Na poziomie warstwy sieciowej okazalo sie, ze komunikat ICMP nie jest skierowany do
maszyny Virbian2, bo docelowy adres IP pakietu to 192.168.0.2, za$ obecnym adresem
maszyny Virbian2 jest juz 192.168.0.123.

» Taka sytuacja dla routera nie jest niczym niecodziennym i maszyna Virbian?2 postanowita
przekaza¢ pakiet dalej (do adresu IP 192.168.0.2). Na podstawie tablicy routingu maszyna
ustalita, ze powinien on zostaé¢ przestany przez interfejs enO.

» Zeby utworzyé odpowiednig ramke maszyna Virbian2 potrzebuje przeksztalcié 192.168.0.2
na odpowiedni adres MAC. Wszystkie mapowania zostaly usuniete z tablicy ARP maszyny
Virbian2 w momencie zmiany adresu IP, wiec musi ona w tym celu wysta¢ odpowiednie zapy-
tanie ARP o treséci ,,Kto ma adres 192.168.0.27 Niech odpowie maszynie 192.168.0.123".
Oczywiscie nikt na takie zapytanie nie odpowiada.

» Jednoczesnie maszyna Virbian2 zauwazyla nieprawidtowosé: musiata wlasnie przekazaé
pakiet do tej samej sieci, z ktorej przyszedl. Maszyna Virbian2 zalozyla, ze w tablicy
routingu Virbianl znajduje si¢ nieoptymalny wpis ,pakiety skierowane do 192.168.0.2
wysylaj przez 192.168.0.123". Dlatego tez postanowita powiadomi¢ maszyne Virbiani
(komunikatem ICMP Redirect) o konieczno$ci poprawy tablicy routingu.



Tutorial 3

W tej czesci przyjrzymy sie podstawom protokotu IPv6. Wykorzystamy maszyny Virbianl i Virbian2
polaczone siecig localO z poprzednich tutoriali. Usun adresy IPv4 z interfejsow en0O i dezaktywuj je
poleceniami

V#> ip addr flush dev enO
V#> ip link set down dev enO

Upewnij sie, ze dzialajace na tych maszynach Wiresharki obserwuja wylacznie interfejs en0. Najlepiej
nie wytaczaj ich — zapisane w nich pakiety IPv4 przydadza sie nam do poréwnania.
» Aktywuj interfejsy en0 na obu maszynach.
» Poleceniem ip addr, sprawdz, ze do interfejsu enO zostal automatycznie przypisany adres IPv6
7 sieci £e80::/64 (tzw. adres link-local).!
» Jaki jest ten adres?
» Poréwnaj go z adresem MAC interfejsu sieciowego. W jaki sposéb adres link-local jest z niego
wyprowadzony?
» Poleceniem
V$> ip -6 route

sprawdz, ze do tablicy routingu zostal dodany wpis mdéwiacy, ze sie¢ £e80:: /64 jest osiggalna
przez interfejs en0.

» 7 maszyny Virbianl pingnij adres link-local maszyny Virbian2. Dla takich adreséw docelowych
konieczne bedzie podanie interfejsu:

V1$> ping adres_V2%en0

W Wiresharku zaobserwuj komunikaty Echo Request i Echo Reply protokotu ICMPv6.

» Jakie sa warstwy tych komunikatow? Czy ICMPv6 jest enkapsulowany w pakietach IPv6,
IPv4 czy tez bezposrednio w ramkach?

> Zwroé uwage na wszystkie pola ramki ethernetowej. Czy réznig sie czyms od ramek wyko-
rzystywanych w przypadku pingowania adreséow 1Pv4?

» Obejrzyj dokladnie nagltéowek IPv6 i poréwnaj go z nagtéwkiem IPv4 z poprzednich tutoriali.
Jakie sa adresy IP nadawcy i odbiorcy pakietu? Czym zostato zastapione pole TTL w IPv67?
W ktoérych wersjach protokotu IP jest pole sumy kontrolnej?

» Zwrdé uwage, ze przed komunikatami Echo Request i Echo Reply pojawily sie komunikaty
Neighbor Solicitation i Neighbor Advertisement protokotu ICMPv6 bedace odpowiednikami
komunikatow ARP. Odpowiedz na nastepujace pytania:

» Na jaki adres docelowy warstwy sieciowej wysytany jest komunikat Neighbor Solicitation?
Czy jest to adres unicastowy czy multicastowy? (Pamigtaj, ze w przypadku IPv6 nie ma
adreséw rozgloszeniowych). Poréwnaj ten komunikat z zapytaniami ARP z pierwszego
tutoriala.

» Na jaki adres docelowy warstwy tacza danych wysylany jest ten komunikat?

! Adresy link-local sa odpowiednikiem adreséw 169.254.0.0/16 przypisywanych automatycznie przez protokét DHCP w
przypadku braku tacznosci z serwerem DHCP.



» Na jaki adres (warstwy sieciowej i lacza danych) wysylana jest odpowiedZ Neighbor Adverti-
sement?

» Wyswietl tablice sasiadow (odpowiednik tablicy ARP) poleceniem
V$> ip -6 neigh

» Pingnij adres multicastowy ££02: :1 (odpowiednik adresu rozgloszeniowego dla calej sieci lokalnej)
poleceniem
V$> ping ££02::1%en0
Kto odpowiada na takie zapytanie? Ponownie obejrzyj te pakiety w Wiresharku zwracajac uwage

na adresy warstwy sieciowej i tacza danych.

» Dezaktywuj interfejsy enO i wylacz maszyny Virbiani i Virbian?2.

Tutorial 4

W tej czesci przyjrzymy sie blizej protokotowi DHCP i czeéci protokotu ICMPv6 wykorzystywanemu
do bezstanowej konfiguracji adreséw IPv6. W przypadku maszyny wirtualnej taka konfiguracja sieci
dostarczana jest przez Virtualboksa.

Utwoérz maszyne Virbian0 z domyslna konfiguracja sieciowa (jedna wirtualna karta sieciowa podlaczona
przez NAT z karta fizyczna komputera).

» Po uruchomieniu maszyny poleceniem ip zmien nazwe interfejsu sieciowego na en0. Uruchom
Wiresharka i wlacz w nim obserwacje wszystkich interfejséw sieciowych.

» Aktywuj interfejs enO poleceniem ip link i sprawdz, ze zostal do niego przypisany adres link-
local protokotu IPv6 (z sieci £e80::/64) oraz drugi adres IPv6 z zakresu £d00: :/8 (z tzw. puli
adreséw unique local). Zignoruj chwilowo ten drugi adres i komunikaty ICMPv6 wyswietlane
w Wiresharku; zajmiemy sie¢ nimi za chwile.

» Pobierz konfiguracje sieciowg IPv4 poleceniem
VO#> dhcpcd —--noipv6rs enO
Opcja ——noipv6rs powoduje, ze wykorzystany bedzie tylko protokét DHCP, a konfiguracja IPv6
zostanie pozostawiona jadru.

» Ponownie wyswietl adresy IP przypisane do interfejsu en0. Powinien mieé¢ on teraz dodatkowo
prywatny adres IPv4.?

» W Wiresharku przyjrzyj sie komunikatom wymienione pomiedzy maszyna Virbian0 a serwerem
DHCP.

» Jakie informacje sa w nich zawarte? Zlokalizuj adres IPv4 oferowany przez serwer DHCP.
Jakie dodatkowe informacje umozliwiajace konfiguracje sieci sa w tym komunikacie?

» Jaki protokot warstwy transportowej wykorzystuje DHCP? Jakie s porty Zrodtowe i docelowe
tych komunikatéw?

2W przypadku Virtualboksa adres IPv4 bedzie prawdopodobnie z sieci 10.0.2.0/24, za$ adres IPv6 unique-local bedzie
z sieci £d17:625¢c:£037:2::/64.



» Jaki jest zrédlowy adres IP wysyltanego pakietu, skoro w momencie jego wysytania Virbian0
nie ma jeszcze [P? Jaki jest docelowy adres IP?

» Nastepnie obejrzyj w Wiresharku pakiety protokotu IPv6. Widoczny powinien by¢ komunikat
Router Solicitation oraz odpowiedz na niego Router Advertisement protokotu ICMPv6. Sa to
odpowiedniki zapytania i odpowiedzi DHCP. Odpowiedz na nastepujace pytania:

» Jakie sa warstwy protokoléw tych komunikatéw?

» 7 jakiego adresu zrédlowego wysylany jest komunikat Router Solicitation? (Zauwaz, ze
w przypadku IPv6 mamy juz do dyspozycji adres link-local dodawany zaraz po aktywacji
interfejsu).

» Do jakiego adresu docelowego wysytany jest komunikat Router Solicitation? Jesli jest to
adres multicastowy, to do jakiej grupy odbiorcéw jest on kierowany?

» 7 jakiego adresu zrédlowego i do jakiego adresu docelowego wysytany jest komunikat Router
Advertisement?

» Obejrzyj dokladnie zawarto$¢ komunikatu Router Advertisement. Zwr6oé uwage, ze w odroz-
nieniu od odpowiedzi protokotu DHCP zwracany jest tylko prefiks sieci. Jaki to prefiks?

> Zwrdé uwage, ze w przypadku obu adreséw IPv6 prefiks sieci ma 64 bity i jest albo ustalony przez
standard (£fe80::/64) albo przypisany przez komunikat Router Advertisement. Z drugiej strony,
pozostate 64 bity adresu sa przypisane przez sama maszyne. W przypadku adreséw link-local sa
one zazwyczaj deterministyczng funkcja adresu MAC, ze wzgledu na prywatnosé w przypadku
pozostatych adreséw sa one wspoltczesnie generowane losowo badz pseudo-losowo.

» Wyswietl tablice routingu poleceniami

VO#> ip -4 route
VO#> ip -6 route

Zwroé uwage, ze w przypadku IPv6 adres bramy domys$lnej jest adresem link-local routera
(fe80::2).

» Pingnij teraz jaki$ publiczny adres IPv6, np. wykonujac polecenie
V0$> ping 2001:4860:4860: :8888
Zaobserwuj w terminalu i w Wiresharku, od kogo otrzymujesz odpowiedzi. Czy jest to odpowiedz

od routera £e80: :2 czy tez bezposrednio od docelowego adresu IPv6? Co jest prawdopodobna
przyczyna niepowodzenia?

» Usun konfiguracje interfejsu en0 poleceniem
VO#> dhcpcd -k enO

i nastepnie wylacz maszyne Virbian0.



Wyzwanie

Twoim celem jest konfiguracja adreséw i routingu dla sieci przedstawionej na rysunku ponize;j.
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Skonfiguruj 4 maszyny Virbianl — Virbian4, tak aby korzystaly z sieci localO i locall, tak jak
zaznaczono na rysunku powyzej. Nazwij ich interfejsy tak jak na rysunku (en0O, enl i en-out).

Przypisz trzem interfejsom podlaczonym do wirtualnej sieci localO adresy z sieci
192.168.1.0/24 takie jak na rysunku. Przypisz dwém interfejsom podlaczonym do wirtualnej
sieci locall adresy z sieci 192.168.2.0/24 takie jak na rysunku.

Poleceniem ping sprawdz wzajemna osiagalno$é¢ maszyn podlaczonych do tej samej sieci 1ocalO
i maszyn podlaczonych do tej samej sieci locall.

Na maszynach Virbiani, Virbian2 i Virbian4 dodaj trasy domyslne, ktére na rysunku powyzej
zaznaczone sg przerywanymi strzalkami. Przykladowo trasa domyslna z maszyny Virbian2
powinna prowadzi¢ przez adres 192.168.1.3.

Wtacz Wiresharka na wszystkich maszynach. Nastepnie z maszyny Virbianl pingnij maszyne
Virbian4. Zaobserwuj, ze maszyna jest osiagalna, ale oprécz komunikatéow ICMP Echo Reply
maszyna Virbianl otrzymuje rowniez komunikaty ICMP Redirect. Sa one wysytane przez ma-
szyne Virbian2 i informuja o tym, ze routing na maszynie Virbianl jest prawdopodobnie zle
skonfigurowany. Odpowiedz na nastepujace pytania:

» Jaka jest sugerowana przez maszyne Virbian2 modyfikacja tablicy routingu na maszynie
Virbiani?

» Dlaczego taka zmiana ma sens?

» W jaki sposéb maszyna Virbian2 moglta wykryé powyzszy problem?

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.
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