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W poprzednim odcinku: niezawodny transport

* Segmentacja.

* Algorytmy niezawodnego dostarczania danych: stop-and-wait, go-
back-N, wybiércze ponawianie, okno przesuwne nadawcy/
odbiorcy, potwierdzanie skumulowane.

* Niezawodny transport w TCP: okna przesuwne + potwierdzanie
skumulowane.

+ Kontrola przeptywu w TCP: okno oferowane.



Dzisiaj

* Programowanie gniazd TCP.

* Implementacja TCP.



Programowanie gniazd



Interfejs programistyczny

<« Interfejs gniazd
datagramowych

warstwa
transportowa

warstwa : : .
sieciowa "\ interfejs gniazd
surowych

* Interfejs programistyczny BSD sockets.
* Przystepne wprowadzenie: Beej's Guide to Network Programming.
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Komunikacja

Komunikacja bezpolaczeniowa
+ Strony nie utrzymuja stanu.

* Przykladowo: zwykla poczta.

Komunikacja polaczeniowa
+ Strony wymieniaja komunikaty nawiazujace polaczenie.

* POzniejsza komunikacja wygodniejsza niz w przypadku
bezpotaczeniowym.

* Na koncu trzeba zakonczy¢ polaczenie.

* Przykladowo: telefon.



Gniazda UDP

* Gniazdo jest zwiazane z konkretnym procesem.

* Gniazdo identyfikowane przez lokalny adres IP + lokalny port.
* (Gniazdo nie posiada stanu.

* (Gniazdo nie jest ,potaczone” z innym gniazdem.

* Nie ma roznicy miedzy klientem i serwerem: po pierwszym
wywolaniu sendto () gniazdo klienta otrzymuje od jadra numer
portu i zachowuje sie identycznie jak gniazdo serwera.



Gniazda TCP: dwa typy gniazd

Gniazda nastuchujace.
+ Dla serwera, tylko do nawiazywania potaczen.

+ Tylko jedna strona gniazda (lokalna) ma przypisany adres:
i72.16.16.14:80 — *:*x

Gniazda polaczone.

+ Tworzone dla klienta i serwera po potaczeniu, do wymiany wtasciwych

danych.
¥ Cmiazdoserwera: 172.16.16,14:80 — 27 . 33.44_.55:44444,

+ Gniazdo klienta: 22.33.44.55:44444 — 172.16.16.14:80.

Gniazdo opisywane (miedzy innymi) przez cztery elementy:
lokalne IP, lokalny port, zdalne IP, zdalny port.
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Gniazda nastuchujace.
+ Dla serwera, tylko do nawiazywania potaczen.
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Gniazdo opisywane (miedzy innymi) przez cztery elementy:
lokalne IP, lokalny port, zdalne IP, zdalny port. demonstracja
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Dobrze znane porty

+ Skad wiemy, ze powinniSmy sie faczy¢ wilasnie z portem 807?
* Niektore ustugi maja porty zarezerwowane przez standardy:
£ 2’ portookl
t s -port HILE

+ 443 - port HT'TPS,

+ > /etc/services.
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Podstawowe funkcje



T'worzenie gniazda TCP

#include <arpa/inet.h>

int sock fd = socket(AF INET, SOCK_STREAM, O0);
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Wigzanie gniazda z adresem 1 portem (serwer)

Struktura adresowa i bind () identycznie jak w UDP.

struct sockaddr in server address = {0};
server address.sin family = AF INET;
server address.sin port = htons(32345);

server address.sin addr.s addr = htonl (INADDR ANY);

bind (
sockfd,
(struct sockaddr*)&server address,

sizeof (server address)

) ;
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Oczekiwanie na nawigzanie pofaczenia (serwer)

= UDP: bezposrednio po bind () mozna odbierac i wysytac dane.

+ TDP: trzeba najpierw nawiazac potaczenie.

+ Tworzenie kolejki na nawiazane, ale nie obstuzone potaczenia:

listen(sock_ fd, SOMAXCONN) ; rozmiar kolejki
\ J——

* Pobieranie nawiazanego potaczenia z kolejki:

int connected sock fd = accept(sock fd, NULL, NULL);

/ \

gniazdo polaczone z klientem gniazdo do odbierania kolejnych
polaczen przez accept ()
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Ogdlna budowa serwera TCP

int sock fd = socket(AF INET, SOCK STREAM, 0);
// stworzenie i wypeilnienie struktury server address

bind(sock fd, (struct sockaddr*)&server address,

sizeof (server address));

listen(sock fd, SOMAXCONN) ;
for (;;) {
int connected sock fd = accept(sock fd, NULL, NULL);
// wysylanie i odbieranie danych przez connected sock fd

close(connected sock fd);

close(sock fd);
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Odbieranie danych z gniazda

uint8 t buffer[BUFFER SIZE];

ssize t bytes read = recv(
connected sock fd,

buffer,
opcje, np. odczyt

BUFFER_SIZE, e
w trybie nieblokujacym

0,
) ;

Nie musimy odczytywac informacji o nadawcy jak w UDP.

recv(s,b,x,0) = read(s,b,Xx).
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Wysylanie danych przez gniazdo

uint8 t bufferf.’]:

ssize t bytes sent = send(
connected sock fd,
buffer,
repily: lendagth,
0,

) 7

Do wystania danych pod konkretny adres wystarczy gniazdo
connected sock fd.

send(s,b,x,0) = write(s,b,Xx).
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Ogdlna budowa serwera TCP (powtorzenie)

int sock fd = socket(AF INET, SOCK STREAM, 0);

bind(sock fd, ..);

listen(sock fd, SOMAXCONN) ;

for (;;) {
int connected sock fd = accept(sock fd, NULL, NULL);
// Wysylanie i odbieranie danych przez connected sock fd.
close(connected sock fd);

}

close(sock fd);
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Ogdlna budowa serwera TCP (powtorzenie)

int sock fd = socket(AF INET, SOCK STREAM, 0);
bind(sock fd, ..);
listen(sock fd, SOMAXCONN) ;
for (;;) {
int connected sock fd = accept(sock fd, NULL, NULL);
// Wysylanie i odbieranie danych przez connected sock fd.
close(connected sock fd);

}

close(sock fd);

kod tcp server.c na stronie wyktadu

demonstracja
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Ogdlna budowa klienta TCP

int sock fd = socket(AF INET, SOCK STREAM, 0);
// Stworzenie i wypeilnienie struktury server address.
connect (

sock fd,

(struct sockaddr *) &server address,

sizeof (server address)

// Komunikacja z serwerem za pomoca send() 1 recv()

// wykorzystujaca sockfd.
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Ogdlna budowa klienta TCP

int sock fd = socket(AF INET, SOCK STREAM, 0);
// Stworzenie i wypeilnienie struktury server address.

connect (
sock fd,
(struct sockaddr *) &server address,

sizeof (server address)

// Komunikacja z serwerem za pomoca send() 1 recv()

// wykorzystujaca sockfd.

kod tcp client.c na stronie wyktadu

demonstracja
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Nawigzywanie potgczenia (klient)

+ UDP:
+ Tworzymy gniazdo i od razu mozemy wysylac dane.

+ Przy kazdym wywolaniu sendto () trzeba podac strukture
adresowa serwera.
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Nawigzywanie potgczenia (klient)

<« LUIDJ:
+ Tworzymy gniazdo i od razu mozemy wysylac dane.

+ Przy kazdym wywolaniu sendto () trzeba podac strukture
adresowa serwera.

s JCD:

+ Tworzymy gniazdo i potem nawiazujemy potaczenie
Za pomocq connect ().

+ POzniejsze wywolania send () bez podawania struktury
adresowe;.
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Implementacja TGP



Flagi w segmencie TCP

0

7o

15 16

25 24

31

port zrédlowy

port docelowy

numer sekwencyjny (numer pierwszego bajtu w segmencie)

numer ostatniego potwierdzanego bajtu + 1

offset

000

ECN

U-A-P-R-5-F

oferowane okno

suma kontrolna

wskaznik pilnych danych

dodatkowe opcje, np. potwierdzanie selektywne

Flagi = zapalone bity.

# SYN = synchronize (do nawiazywania potaczenia).

+ ACK = pole ,numer potwierdzanego bajtu” ma znaczenie.

# FIN = finish (do konczenia potaczenia).
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Cykl zycia polaczenia

+ 'Tréjfazowe nawiazywanie polaczenia.
* Przesytanie danych.

+ (Czterofazowe konczenie potaczenia.
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Tréjtazowe nawigzywanie potaczenia (1)

klient TCP

s

socket ()

24

serwer TCP

s

- socket ()
bind()
listen()

L aecepit()
blokuje

CLOSED

LISTEN



Tréjtazowe nawigzywanie potaczenia (1)

klient TCP serwer TCP

= =

CLOSED socket() -+ socket () CLOSED
bind()
listen()
SYN SENT snteo e, Sy L aceepii ) LISTEN
blokuje ¥ :
blokuje
7 & SYN RECEIVED
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Tréjtazowe nawigzywanie potaczenia (1)

klient TCP serwer TCP

= =

CLOSED socket() -+ socket () CLOSED
bind()
listen()
connect() B
SYN SENT . S 4 accept ()
5y SENT [ by | LISTEN
blokuje
O =l YN RECEIVED
S 3 SYN RECEIV
pck
EEVAVGIRRIEIBE connect () T

powraca
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Tréjtazowe nawigzywanie potaczenia (1)

VAV IRRIGIRBE connect () -

powraca &k

) A \ 4

— accept () ESTABLISHED
powraca

klient TCP serwer TCP
bind()
listen()
connect() B
SYN SENT 1 accept
blokuje
o | SYN RECEIVED.
% "lﬁ SYN RECEIVED
ey
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Tréjtazowe nawigzywanie potaczenia (2)

+ QOtwarcie bierne = przejscie do stanu LISTEN, nie wysyla pakietu,
wykonuje serwer TCP.

* Otwarcie czynne = wyslanie segmentu SYN, przejScie do stanu
SYN SENT, wykonuje klient TCP.
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Tréjtazowe nawigzywanie potaczenia (2)

+ QOtwarcie bierne = przejscie do stanu LISTEN, nie wysyla pakietu,
wykonuje serwer TCP.

* Otwarcie czynne = wyslanie segmentu SYN, przejScie do stanu
SYN SENT, wykonuje klient TCP.

« W pierwszych segmentach SYN nie jest wysytany numer 0, tylko
poczatkowy numer sekwengji (initial sequence number, ISN).

+ Losowy, trudny do zgadniecia.

+ Latwo sfalszowac zrédltowy adres IP 1 wystac pierwszy SYN,
ale bez znajomosci ISN, nie wyslemy pierwszego ACK i nie
rozpoczniemy komunikacji TCP.
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Przesylanie danych

= recv(:)

=

odczytuje porcje
danych z gniazda;
blokuje, jesli nie ma
danych
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Przesylanie danych

ESTABLISHED

=

dane

pCk

pCk

dane
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g ESTABLISHED

= recv(:)

=

odczytuje porcje
danych z gniazda;
blokuje, jesli nie ma
danych




Czterolazowe konczenie polaczenia

ESTABLISHED
close() +

FIN WAIT 1 %’
. I CLOSE WAIT
\ od tej pory funkcja

recv () zwroci 0

ESTABLISHED g
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Czterolazowe konczenie polaczenia

ESTABLISHED

FIN WAIT 1

FIN WAIT 2

s

close() -

%’

27

CLOSE WAIT

ESTABLISHED




Czterolazowe konczenie polaczenia

ESTABLISHED g g ESTABLISHED

close() +
FIN WAIT 1 %}
_. I CLOSE WAIT
P,CK m—\'l
FIN WAIT 2 —
Tl
TIME WAIT g
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Czterolazowe konczenie polaczenia

ESTABLISHED g

close() +

FIN WAIT 1 %}
CLOSE WAIT
P,CK m—\'l
FIN WAIT 2 -+

= close() LAST ACK
‘y

TIME WAIT 1-

ESTABLISHED

5 CLOSED
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Czterolazowe konczenie polaczenia

ESTABLISHED g

close() +

FIN WAIT 1 %}
CLOSE WAIT
P,CK m—\'l
FIN WAIT 2 -+

= close() LAST ACK
‘y

TIME WAIT 1-

ESTABLISHED

5 CLOSED

~ 1 min.

CLOSED

I4
<
<
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Czterolazowe konczenie polaczenia

ESTABLISHED g

close() +

FIN WAIT 1 %}
CLOSE WAIT
P,CK m—\'l
FIN WAIT 2 -+

= close() LAST ACK
%

TIME WAIT 1-

ESTABLISHED

: 7 & CLOSED
~ 1 min.

CLOSED

I4
<
<

demonstracja
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Stan TIME WAIT

= close()
FIN WAIT 2 %

TIME WAIT 7

LAST ACK

\4

Lo "\ CLOSED

CLOSED v v wie, ze juz wszystkie
segmenty dotarty

* Lewa strona nie wie, czy prawa strona dostala jej ACK.
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Stan TIME WAIT

=I- close() LAST ACK
FIN WAIT 2 %

TIME WAIT 1-

w’

~ 1 min. ——\ CLOSED

CLOSED v v wie, ze juz wszystkie
segmenty dotarty

\4

* Lewa strona nie wie, czy prawa strona dostala jej ACK.

+ JeSli koncowy ACK nie dotrze, prawa strona wysle FIN jeszcze raz.
Lewa strona chce go poprawnie obstuzy¢.

* Nie chcemy tez zeby mozna byto szybko utworzy¢ potaczenie TCP
o takich samych parametrach (IP + porty) — duplikaty starych
segmentow zostalyby uznane za nalezace do nowego potaczenia.
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Stany TCP: sytuacje nietypowe

CONNECTISYN (Step 1 of the 3-way-handshake)

................. > unusual event
o O, N ——
—ge  SEIVET/SENdEr path LISTENI- \ :
: CLOSEI-
Step 2 of the 3-way-handshake) SYN/SYN+ACK '
(op y ) LISTEN
l A :
RST/- : : SENDI/SYN
SYN ......................................................................................................... ). SYN
BEREIEREN o .................coconn... SYN/SYN+ACK (simultaneous open) . SENT

Data exchange occurs
= _ e
S -
(Step 3 of the 3-way-handshake)

: CLOSE/FIN

Timeout

CLOSEI/FIN FIN/ACK
D Active CLOSE| [Passive cLose|| :
|
: Y FINJACK BT :
: FINWAIT1 | > cLOSING b CLOSE WAIT :
: FIN+ACK/ACK : e |
I : i , :
I :
| ACKI- e E E CLOSEIFIN :
! : : I [ :
| Y Y i Y !
. FINWAIT2 | e > TIME wAIT Voo LAST ACK |
| FINJACK s i
: [ | ACK/- [
| | | |

(Go back to start) _-(

Obrazek ze strony https:/ /en.wikipedia.org/wiki/Transmission_Control_Protocol 29
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Wysylanie wigkszych danych



Funkcja send()

Jak dziala tcp client.c przy wysylaniu duzej ilosci danych?

* send (.., .., N, ..)zwraca, ile bajtow zapisano do bufora
wysytkowego.
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Funkcja send()

Jak dziala tcp client.c przy wysylaniu duzej ilosci danych?

* send(.., .., N, ..)zwraca, ile bajtow zapisano do bufora

wysytkowego.
* To moze by¢ mniej niz n i nie jest to btad.
« Wrystanych przez jadro moze by¢ jeszcze mniej...

* ... aodebranych przez recv () jeszcze mnie;.
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Funkcja send()

Jak dziala tcp client.c przy wysylaniu duzej ilosci danych?

* send(.., .., N, ..)zwraca, ile bajtow zapisano do bufora

wysytkowego.
* To moze by¢ mniej niz n i nie jest to btad.
« Wrystanych przez jadro moze by¢ jeszcze mniej...

* ... aodebranych przez recv () jeszcze mnie;.

demonstracja
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Poprawka: wysylanie do skutku

l buffer

D lelh
size t n _left = n;

while (n left > 0) {
ssize t bytes sent = send(sockfd, buffer, n_left, 0);
printf("%zd bytes sent\n", bytes sent);
n left -= bytes sent;

DUtter k= bytes senit:
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Poprawka: wysylanie do skutku

l buffer

dane do wyslania o rozmiarze n

size t n _left = n;

while (n left > 0) {
ssize t bytes sent = send(sockfd, buffer, n left,  0):
printf("%zd bytes sent\n", bytes sent);
n left -= bytes sent;

butFer t= ihytes Sent -

S



Funkcja recv()

Czy tcp _client fixed.c naprawia problem?

* tcp_server.c wciaz czyta tylko czes¢ z wysyltanych danych.

55



Funkcja recv()

Czy tcp _client fixed.c naprawia problem?
* tcp server.c wciaz czyta tylko czesé z wysytanych danych.

+ Dodatkowo aplikacja serwera zamyka gniazdo, a klient
wciaz wysyla dane.

+ Serwer odbiera segment danych po zamknieciu gniazda.
+ Serwer wysyla segment RST, klient go odbiera.

+ Zapis do gniazda, ktore otrzymalto RST — otrzymanie SIGPIPE
od jadra.

+ SIGPIPE mozna zignorowa¢, ale to nie naprawia problemu.
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Funkcja recv()

Czy tcp _client fixed.c naprawia problem?
* tcp server.c wciaz czyta tylko czesé z wysytanych danych.

+ Dodatkowo aplikacja serwera zamyka gniazdo, a klient
wciaz wysyla dane.

+ Serwer odbiera segment danych po zamknieciu gniazda.
+ Serwer wysyla segment RST, klient go odbiera.

+ Zapis do gniazda, ktore otrzymalto RST — otrzymanie SIGPIPE
od jadra.

+ SIGPIPE mozna zignorowa¢, ale to nie naprawia problemu.

demonstracja

55



Problem: nie zdefiniowalismy protokotu komunikac;i

Do jakiego momentu recv () powinno czytac¢ dane?
* Opcja 1: na poczatku wysytamy rozmiar danych.

* Opgja 2: ustalamy znacznik konca rekordu i czytamy dane przez
recv () az do napotkania takiego znacznika.

+ Opgja 2a: czytamy az recv () zwrdci 0.
Dziata jeSli protokot to jedno pytanie i jedna odpowiedz.

34



Problem: nie zdefiniowalismy protokotu komunikac;i

Do jakiego momentu recv () powinno czytac¢ dane?
* Opcja 1: na poczatku wysytamy rozmiar danych.

* Opgja 2: ustalamy znacznik konca rekordu i czytamy dane przez
recv () az do napotkania takiego znacznika.

+ Opgja 2a: czytamy az recv () zwrdci 0.
Dziata jeSli protokot to jedno pytanie i jedna odpowiedz.

kod tcp server fixed.c na stronie wykiadu

demonstracja
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Uwagi koncowe

* tcp server fixed.c jest pewna (nie jedyna) mozliwoscia
ustalenia protokotu komunikacyjnego.

* W rzeczywistych zastosowaniach potrzebujemy m.in.:

+ obstugi wielu klientow jednoczes$nie:
osobne watki lub /i wykorzystanie funkgji typu poll(),

+ roztaczania wolnych klientéw po jakims$ czasie.
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| .ektura dodatkowa

+ Kurose & Ross: rozdziat 3

+ Tanenbaum: rozdziat 6

¢ Stevens: rozdziaty 3-6, 13, 27

* Beej's Guide to Network Programming:
https://beej.us/guide/bgnet/
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/agadnicnia

» Co to jest gniazdo?

» Czym rézni sie gniazdo nastuchujace od gniazda potaczonego? Czy w protokole UDP mamy gniazda
potaczone?

» Co robia funkcje jadra bind (), 1listen( ), accept(), connect()?

+ Czym r6zni sie komunikacja bezpotaczeniowa od polaczeniowej?

» Czym rdzni sie otwarcie bierne od otwarcia aktywnego? Czy serwer moze wykona¢ otwarcie aktywne?
+ Do czego stuza flagi SYN, ACK, FIN i RST stosowane w protokole TCP?

+ Opisz trojstopniowe nawiazywanie potaczenia w TCP. Jakie informacje sa przesylane w trakcie takiego
polaczenia?

« Dlaczego przesylanych bajtéw nie numeruje sie od zera?

+ Jakie segmenty sa wymieniane podczas zamykania potaczenia w protokole TCP?

» Co zwraca funkcja recv () wywotlana na gniezdzie w blokujacym i nieblokujacym trybie?
+ Po co wprowadzono stan TIME WAIT?

» Na podstawie diagramu standéw TCP opisz mozliwe scenariusze nawiazywania i konczenia potaczenia.
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