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Troche statystyk: catkowity ruch (2022)

CATEGORY TRAFFC SHARE

TOTAL TRAFFIC

BB video 53.72%
71 social 12.69%
Web 9.86%
Gaming 5.67%
E Messaging 5.35%
Marketplace 4.54%

2 File Sharing 3.74%
¥3 cloud 2.73%
VPN 1.39%
i Audio 0.31%

Obrazek ze raportu https:/ / www.sandvine.com / phenomena
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Troche statystyk: aplikacje (2022)

GLOBAL APP TRAFFIC SHARE

DOWNSTREAM TRAFFIC

1l YouTube 16.37%
»2  Netflix 10.61%

Facebook 1.67%
¥ Facebook video 4.83%
N TikTok 4.48%
8 HTTP Media Stream 4.07%
4 Generic QUIC 4.03%
8 HTTP 2.63%

Playstation Download 2.21%
1lY] iTunes Store 2.12%

UPSTREAM TRAFFIC

Facebook
Wordpress
YouTube
iCloud

n Generic QUIC
1 Netflix
m Facebook Messenger

GLOBAL APP TRAFFIC SHARE

9.70%
9.05%
8.02%
5.77%
5.01%
4.45%
4.09%
3.70%
3.00%
2.37%

Obrazek ze raportu https:/ / www.sandvine.com / phenomena




Troche statystyk: aplikacje (2022)

GLOBAL APP TRAFFIC SHARE GLOBAL APP TRAFFC SHARE
DOWNSTREAM TRAFFIC UPSTREAM TRAFFIC
W YouTube 1637% | ) Bl BitTorrent 9.70%
1 Netfix 10.61% 82 9.05%
Facebook 7.67% ~ Google 8.02%
¥ Facebook video 4.83% n Facebook 5.77%
8 TikTok 4.48% Wordpress 5.01%
N HTTP Media Stream 4.07% > HTTP % E YouTube 4.45%
3 Generic QUIC 4.03% 52 icloud 4.09%
8 il 2.63% ¥ Generic QuIC 3.70%
Playstation Download 2.27% ’ Netflix 3.00%
1['] iTunes Store 2.12% - 3 m Facebook Messenger 2.37%

Obrazek ze raportu https:/ / www.sandvine.com / phenomena
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HTTP (Hypertext Transfer Protocol)
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HTTP

« Zaprojektowany do przesytania hipertekstu (tekst z odno$nikami).

* Obecnie: rOwniez do przesytania przesylania olbrzymich danych,
streamingu video (Youtube, Netflix), ...

« Korzysta z protokotu TCP, portu 80 (szyfrowana wersja: port 443).



URL (Uniform Resource Locator)

Identyfikuje dany zasob.

« Sktada sie z 2 czeSci rozdzielonych dwukropkiem:
¢ schemab (http https ftp mailto . .}

+ czeS¢ zalezna od rodzaju zasobu.

* Przyklady:
+ http://www.ii.uni.wroc.pl/index.html
+ https://pl.wikipedia.org/wiki/URL

+ mailto:jan.kowalski@serwer.com
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URL dla schematu http lub https

* Po dwukropku:
s
+ nazwa serwera WWW
+ opcjonalnie :port
+
+ identyfikator zasobu wewnatrz serwera:
+ niekoniecznie Sciezka do pliku,

+ / w identyfikatorze wskazuje na hierarchie.

* Przyklad: https://en.wikipedia.org:443/wiki/HTTP/3.
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Pobieranie strony WWW krok po kroku (1)

* Przegladarka WWW dostaje URL.
# URL jest rozbijany na czesci.
* Nawiazuje polaczenie TCP z portem 80 serwera WWW.

* Wysyla zadanie HTTP:

GET /wiki/HTTP/3 HTTP/1.1

Host: en.wikipedia.org

Accept: text/html;g=0.9,application/xml;g=0.8
Accept-Language: en-US,en;q=0.8,pl;g=0.6,de;g=0.4
User-Agent: Mozilla/5.0 .. Chrome/49.0.2623.112

Referer: https://www.google.com/



Pobieranie strony WWW krok po kroku (2)

* Serwer analizuje zadanie, pobiera z dysku odpowiedni plik.

+ Serwer sprawdza typ MIME (Multipurpose Internet Mail Extensions)
pliku (heurystyki na podstawie tego jak plik wyglada, rozszerzenia
itp.). Przyktady:

4

4

4

4

text/plain

text/html

image/ jpeg

video/mpeg
application/msword — dokument .doc (x)
application/pdf — dokument PDF

application/octet-stream— ciag bajtow bez interpretacji
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Pobieranie strony WWW krok po kroku (3)

* Serwer wysyla odpowiedz:

HTTP/1.1 200 OK
Server: Apache/2.4.38 .. OpenSSL/0.9.8k
Last-Modified: Wed, 29 Apr 2020 21:58:30 GMT

Content-Length: 5387
typ MIME

wysylanego pliku

Content-Type: text/html <

PLIK (w tym przypadku dokument HMTL)

+ Serwer zamyka potaczenie TCP (lub czeka na nastepne polecenie).

* Przegladarka wykonuje akcje w zaleznosci od typu MIME
(wyswietla, uzywa wtyczki, uzywa zewnetrznej aplikagji, ...).
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Typy odpowiedzi H1'TP

# 1xx:informacyjne.
+ 2xx: sukces (200 = OK).

* 3xx: przekierowania do strony X (po otrzymaniu przegladarka
wykona zapytanie HTTP o strone X).

* 4xx: btad po stronie klienta (btedne zadanie, brak autoryzacji,
zabroniony dostep, 404 = Not Found).

* 5xx: blad po stronie serwera (500 = Internal Server Error).
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Hipertekst

+ Wiele standardow: HTML, XHTML, XML, ...
+ Dokument zawiera:
+ odnosniki do innych dokumentéw
+ oraz odno$niki do elementéw osadzonych w dokumencie, m.in.:
+ obrazki i filmy,
+ skrypty w javascript,

+ arkusze stylow CSS (definiuja wyglad, HTML okre$la tylko
strukture),

+ czcionki.

+ Elementy osadzone sa pobierane przez kolejne zadania HTTP
1 wySwietlane przez przegladarke.
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Bezstanowosce

+ Protokol HTTP jest bezstanowy
+ Serwer nie pamieta poprzednich zadan klienta.

+ Zapytanie klienta musi zawierac¢ wszystkie informacje potrzebne
Serwerowl.
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Bezstanowosce

+ Protokol HTTP jest bezstanowy
+ Serwer nie pamieta poprzednich zadan klienta.

+ Zapytanie klienta musi zawierac¢ wszystkie informacje potrzebne
Serwerowl.

+ To jak dzialaja:
+ koszyk w sklepie internetowym?

+ ustawienie jezyka czy innych preferenc;ji?
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Aplikacje po stronie serwera HT'TP

aplikacja

XyZ

GET /app?square=3

1%5)



Aplikacje po stronie serwera HT'TP

GET /app?square=3 square=3

klient HTTP | S B scrverHTIP B i -

aplikacja

1%5)



Aplikacje po stronie serwera HT'TP

GET /app?square=3 __Square=3  Ipeheten
— e s S s HTTP By xyz
<p>9</p>

1%5)



Aplikacje po stronie serwera HT'TP

? = =
E T, /EP kil 3 e 2 aplikacja

klient HTTP /N oo HTT? .

1%5)



Aplikacje po stronie serwera H1'1'P

Takie zapytanie mozna zrobi¢ np. Skonfigurowany, zeby rzeczy
formularzem w ktérym uzytkownik zaczynajace sie od /app przekazywac
wpisze ,3”. do aplikacji xyz.
GET /app?square=3 square=3 ,
> >
< < }. i
R <p>9</p> i, <p>9</p>

Serwer zazwyczaj nie modyfikuje
odpowiedzi aplikacji.

Komunikacja miedzy serwerem a aplikacja:

+ Opgcja 1: kazdorazowe uruchamianie xyz (standard CGI, mato wydajne).
+ Opgcja 2: aplikacja jest modutem serwera (w PHP, Pythonie, ...).

+ Opgcja 3: aplikacja po prostu rozumie HTTP.

+ Serwer HTTP jest tylko posrednikiem + serwuje statyczne strony:.
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Cookie

| GET /app?set name=Marcin §

klient N server

aplikacja

HTTP XYZ
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: JgGET /app?set name=Marcin - set name=Marcin
klient N server

HTTP

aplikacja

XYZ

2
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Cookie

.  GET /app?set name=Marcin | set name=Marcin

'€ server -

klient

¢ aplikacja

HTTP XYZ

Set-Cookie: sID=ba..3953

<p>O0K</p>
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Cookie

GET /app?set name=Marcin

set name=Marcin

klient M server

‘ e aplikacja
HTTP XYZ

HTTP

Set-Cookie: sID=ba..3953
<p>0K</p>

GET /app?hello
Cookie: sID=ba..3953 server

aplikacja

HTTP XYZ
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Cookie

GET /app?set name=Marcin set name=Marcin

klient M server

‘ e aplikacja
HTTP XYZ

HTTP

Set-Cookie: sID=ba..3953
<p>0K</p>

GET /app?hello hello

Cookie: sID=ba..3953 server Cookie: .. aplikacja

HTTP . g XYz
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Cookie

. GET /app?set name=Marcin set name=Marcin

klient

S server

: aplikacja

HTTP XYZ

Set-Cookie: sID=ba..3953

<p>O0K</p>

GET /app?hello hello

klient Cookie: sID=ba..3953 server Cookies .. aplikacja
HTTP Sy | EEE——

e e T P 3 et R N RS IS SIS S S

<p>Hello Marcin!</p>
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Formularze

+ Wysylanie metoda GET.

+ Przegladarka pobiera strone http://domena/program?
parl=vallé&par2=val?2.

+ Serwer WWW uruchamia program i przekazuje mu parametry,
program generuje odpowiedz (np. HTML).

+ Problem: nie powinno sie tak przekazywac haset. (Dlaczego?)

+ Problem: ograniczenie na rozmiar przekazywanych danych.

+ Wysylanie metoda POST.
+ Przegladarka wysyta zadanie POST o strone http://domena/program.
+ W treSci zadania (nie w nagtéwku) znajduje sie parl=vall&par2=val2.
+ Mozna w ten sposob wysytac tez pliki do serwera.

17



JavaScript

* (Czes¢ dynamiki strony WWW odbywa sie wylacznie po stronie
klienta, bez komunikacji z serwerem.

« Javascript: jezyk zintegrowany z HTML, majacy tatwy dostep
do struktury dokumentu i mogacy ja modyfikowac.

+ Wzbogacany przez rézne biblioteki (React, Angular, ...).

+ Moze tez sam wysylac¢ zapytania HT'TP do serwera.
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Poprawianie wydajnosci



Polaczenia trwate (1)

+ Do HTTP 1.0.
+ Kazda para zadanie-odpowiedZ w osobnym potaczeniu TCP.
+ Nawiazywanie potaczenia TCP — duzy narzut czasowy.

+ Konczenie polaczenia TCP — narzut czasowy + duzo potaczen
w stanie TIME WATT.

* Od HTTP 1.1.
+ Wiele zadan i odpowiedzi w jednym potaczeniu TCP.
+ Potlaczenie domyslnie otwarte.

+ Zamkniecie potaczenia po odpowiedzi na zadanie, w ktérym
umieScimy wiersz Connection: close.
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Polaczenia trwate (2)

Przyklad:

# Pobieranie strony HTML + 10 obrazkow.

+ Kazdy obiekt miesci si¢ w jednym segmencie TCP.

* (zas propagacji: 50 ms.

* (Czas nadawania (petnego) segmentu z danymi: 10 ms.

* (Czas nadawania segmentu kontrolnego TCP lub segmentu
z zapytaniem HT'TP: 0 ms.
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Polaczenia trwate (3)

HTTP/1.0 (bez polaczen trwatych).
# Otrzymanie strony HTML: 210 ms.

* Pobieranie kazdego z obrazkow:
kolejne: 210 ms.

> 210 ms

# Usprawnienie: dwa rOwnolegle
polaczenia do serwera
— pobieranie 10 obrazkow trwa

200 ms (10 2 = 1050"ms.

+ Catkowity czas: 210 + 1050 = 1260 m:s.
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Polaczenia trwate (4)

HTTP/1.1 (potaczenia trwate).
* Otrzymanie strony HTML: 210 ms.

« Zapytanie o obrazek nr 1: 50 ms.

+ Wysylanie obrazkow:
50+ 140 10 =150 ms.

« Calkowity czas: 210 + 200 = 410 ms.

25



Polaczenia trwate (4)

HTTP/1.1 (potaczenia trwate).
* Otrzymanie strony HTML: 210 ms.

« Zapytanie o obrazek nr 1: 50 ms.

+ Wysylanie obrazkow:
50+ 140 10 =150 ms.

« Calkowity czas: 210 + 200 = 410 ms.

* Niepotrzebne dodatkowe polaczenia
TCPE

* Jedno potlaczenie: okno TCP szybciej
ro$nie (kontrola przeciazenia). ./ v
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Zapytanie warunkowe GET

* W nagtéwku podajemy:

If-Modified-Since: Wed, 20 Apr 2021 23:27:04 GMT
* Mozliwe odpowiedzi:

* 200 OK

+ 304 Not Modified
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Pami¢c¢ podreczna w przegladarce WWW

* Serwer moze umieszczaé w nagtoéwku odpowiedzi pola:

+ Expires: (do kiedy mozna trzymaé¢ dokument w pamieci
podrecznej) — mozna catkowicie pomina¢ zadanie strony.

+ Cache-Control: no-cache (nigdy nie trzymaj w pamieci
podrecznej)
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Serwer proxy (1)

serwery WWW w Internecie

sie¢ ISP

serwer

proxy

* Przegladarka wysyla zapytanie HTTP do serwera proxy.
* Proxy w razie potrzeby faczy sie z serwerem HTTP.

* Serwer proxy odpowiada uzywajac stron przechowywanych
W swojej pamieci podrecznej.

+ W razie potrzeby przegladarka moze wymusi¢ pominigcie proxy.
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Serwer proxy (2)

serwery WWW w Internecie

sie¢ ISP

serwer

proxy

+ Wpisywany w ustawieniach przegladarki HTTP.

* Czasem wymuszany przez ISP (integrowany z routerem
obstugujacym ruch z danej sieci).

+ Korzysci: gléwnie dla ISP (ograniczenie ilosci danych).
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Odwrotne proxy

klienci WWW w Internecie Sserwery proxy

serwer WWW

+ Wykorzystywane przez dostawcoé6w treSci (zmniejszaja obciazenie
serwera WWW.

+ Zysk dla klienta i dostawcy treSci.

+ Ale: duze opdznienie w przesytaniu pakietow pomiedzy klientami i
serwerami proxy.

+ Jak oplacalnie przysunac serwery proxy do klientow?

28



CDN (Content Distribution Networks)

klienci WWW w Internecie serwery proxy CDN

serwer
WWW

+ Serwery proxy obstugiwane przez osobna organizacje (obstuguje wiele
serwerow WWW).

+ Cloudflare, Akamai, ...

+ Setki tysiecy serwerOw proxy.

+ Jak sprawié, zeby klient zamiast do serwera WWW trafial do serwera proxy?

)



CDN: znajdowanie serwera proxy

Jak skierowac klienta do odpowiedniego (bliskiego) serwera CDN?

* Dawno temu: klient pobiera strone z serwera WWW zawierajaca
(automatycznie generowane) URL-e do obrazkéw na serwerach

PIroxy.

* PoOzniej: zamiast strony WWW klient dostaje przekierowanie do
odpowiedniego serwera proxy (HTTP redirect).

* Wspotczesnie: za pomoca serweré6w DNS (utrzymywanych przez
CDN): zapytanie o dana domene zwraca adres IP serwera proxy.

30



Dygresja: anonimizujgce serwery proxy

* Serwer proxy dodaje do zadania HTTP dodatkowe pola.
+ X-Forwarded-For: adres IP.

+ Via: adres IP proxy.

* Anonimizujace serwery proxy:
+ Nie dodaja takich nagtéwkow.

+ Zwykle platne.

Sl



HTTP jako

L,Warstwa transportowa



REST

* Pisanie poprawnych programéw korzystajacych z TCP jest nietatwe.
» Jak wykorzysta¢ HTTP do przesytania danych?

+ Testowego klienta (przegladarke www) mamy za darmo.

+ REST

+ Zautomatyzowany dostep do niektérych serwiséw WWW
(eBay, Amazon, Twitter, ...).

+ REST (Representational State Transfer) tworzenie ustugi sieciowej
wykorzystujac metody (GET, PUT, POST, DELETE) protokotu HTTP.

+ REST nie jest standardem, raczej filozofia.

+ Latwy do zautomatyzowania, czytelny dla cztowieka.
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Przesylanie nieinteraktywnego video

Wspolczesnie video enkapsulowane jako dane protokotu HTTP.
* DASH = Dynamic Adaptive Streaming over HTTP.

+ Youtube, Netflix, HBO, Amazon Prime, ...
= Bl S5 EITIPR Live Streaming.

+ Twitch, HBO, Apple TV, ...

* Wykorzystuja pola Range: bytes=xxx-yyy w naglowku
zapytania HTTP.
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HTTP/2 1 HT'TP/3



HTTP/2

* Binarny protokot.

» Kolejkowanie zadan (pipelining, obecny juz w HTTP/1.1)
+ przesytanie odpowiedzi w innej kolejnoSci niz zadania.

* Server push: wysytanie odpowiedzi na niezadane zapytania.
» Usuwanie powtarzajacych sie nagtowkow.
+ Kompresja.

* Obowiazkowe szyfrowanie (TLS > 1.2).
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Protokoly w Internecie

warstwa
transportowa

warstwa

B IP
siecilowa

warstwa
facza danych

fizyczna

Ethernet @ PP B Wik B MPLS
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Protokoty w Internecie (doktadniej)

Faktyczne
aplikacje

warstwa
szyfrowania

warstwa
transportowa

warstwa
sieciowa

T A T A NN N L P S NN TN

warstwa

facza danych l

warstwa
fizyczna

IP

s

Ethernet @ PPP B Wi-Fi & MPLS
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Dominujgca technologia

warstwa
szyfrowania

warstwa
transportowa

warstwa
sieciowa

‘-----------~

Y

85-90% wolumenu
ruchu sieciowego

59
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Model warstwowy

Dlaczego mamy model warstwowy?

+ Wzgledy historyczne: rézne warstwy

warstwa powstawaly w réznych latach.
szyfrowania

warstwa * Warstwy abstrakcji i podzial zadan
Sl (np. powyzej warstwy transportowe;

warstwa nie musimy si¢ przejmowac
sieciowa

niezawodnoScia dostarczania
i przeciazeniem sieci/odbiorcy).
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Problem 1: trzy nawigzywania potaczenia

3 x RTT zanim klient zobaczy
poczatek danych.

« Jesli jest to pierwsze polaczenie
z danym serwerem, to moze
trwacd jeszcze dtuzej (wymiana
kluczy kryptograficznych w TLS).

41



Problem 1: trzy nawigzywania potaczenia

niemozliwe istotne zmniejszenie RTT
(predkosé swiatta)

3 x RTT zanim klient zobaczy
poczatek danych.

« Jesli jest to pierwsze polaczenie
z danym serwerem, to moze
trwacd jeszcze dtuzej (wymiana
kluczy kryptograficznych w TLS).
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Problem 2: TCP utrzymuje kolenos¢

HTTP/2 wprowadza multiplexing zapytan i odpowiedzi:
* Moze przesyla¢ odpowiedzi w innej kolejnosci niz pytania.

* Server push: wysytanie odpowiedzi na niezadane zapytania.

Ale te informacje wkladane sa w pojedynczy strumien danych,
ktorym zarzadza TCP. Przykiad:

* (Ginie segment zawierajacy malo istotny obrazek.

+ Kolejne segmenty z innymi odpowiedziami HTTP docieraja
do klienta.

+ Warstwa HTTP ich nie dostaje, bo TCP musi zrekonstruowac
strumien.
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QUIC: nowy protokot transportowy

- Dlaczego nie bezposrednio na IP?
Bo wiele urzadzen zaklada, ze

~ w. transportowa to TCP lub UDP.

5

* Zintegrowane szyfrowanie TLS 1.3.

* Zaimplementowany w przestrzeni uzytkownika (TCP jest w jadrze)
— przewidywana szybsza ewolugja.

o HIEP (3 OLE - FiEE 7
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Polaczenia

TCR 1S o+ FIEEP /2 EDE - OUIC P HITR/3
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Wykorzystanie

Wykorzystanie jako procent calosci ruchu HTTP (2025):
e TR 11 357
¢ HUER 2. -50%

2 HILR/ 3 ~15%

Jak doszto do tak szybkiej adopcji nowych wersji?
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Udzial tresci poszczegolnych firm (2025)

65%

[

60%

o TikTok
55% |

- NETFLIX
45%
0% Nowszych wersji HTTP uzywaja:
35%
30% = powyzsze ﬁrmy
25% o o
+ sieci CDN
20%
15%

0% | — | By , B

5% | Sildbiadill | |

0% L— _— L

Fixed Mobile

Obrazek z Global Internet Phenomena Report 2025
https:/ / www.applogicnetworks.com / phenomena
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| .ektura dodatkowa

« Kurose & Ross: rozdziat 2.

+ Tanenbaum: rozdziat 7.

+ Dokumentacja HTTP:

* | |  https://datatracker .ietf.orqg/doc/html rfc2616

+ 2 https: //datatracker.letf.org/doc/html/rfc9 13

+ 3:https://www.rfc-editor.org/rfc/rfc9114.html

+ QUIC Tutorial: https://www.youtube.com/watch?
v=31J8POLWI91M

+ Raport Cloudflare za 2025: https://radar.cloudflare.com/
year-in-review/2025
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https://datatracker.ietf.org/doc/html/rfc9113
https://www.youtube.com/watch?v=31J8PoLW9iM
https://www.youtube.com/watch?v=31J8PoLW9iM
https://www.youtube.com/watch?v=31J8PoLW9iM

/agadnicnia

+ Opisz budowe adresu URL. Opisz budowe adresu URL w przypadku schematu http.
+ W jakim celu serwer WWW ustawia typ MIME dla wysylanej zawartosci? Podaj kilka przyktadéw typéw MIME.
+ Po co w nagléwku zadania HTTP/1. 1 podaje sie pole Host?

* Do czego stuza pola Accept, Accept-Language, User-Agent, Referer, Server, Content-Length,
Content-Type, Range w nagléwku HTTP?

+ Jak implementuje sie przechowywanie stanu w komunikacji HTTP?

+ Jak wyglada warunkowe zapytanie GET protokotu HTTP?

+ Jakie znasz kody odpowiedzi protokotu HTTP?

+ Na czym polegaja polaczenia trwate w HTTP/1.1? Do czego stuzy opcja Connection: close w nagiéwku HTTP?
+ Po co stosuje sie metode POST?

# Co to jest technologia REST?

+ Do czego stuza serwery proxy?

= Co to jest odwrotne proxy? Co to jest CDN?

+ Jak sprawi¢, zeby klient polaczyt sie z serwerem proxy a nie bezposrednio ze strona WWW?
+ Jakie informacje dotaczane sa przez serwer proxy do zapytania?

« Jakie usprawnienia wprowadza protokét HTTP /2?

+ W jakim celu powstat protokét QUIC? Jakie funkcje spetnia?
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