Warsztaty nr 6 z Sieci komputerowych

Konfiguracja poczatkowa

» Utwoérz maszyne Virbian0 z domyslna konfiguracja sieciowa (jedna wirtualna karta sieciowa
podlaczona przez NAT z karta fizyczna komputera). Po uruchomieniu maszyny poleceniem ip
zmien nazwe interfejsu sieciowego na enpO i pobierz konfiguracje sieciows, poleceniem dhcpcd lub
dhclient.

» Uruchom Wiresharka nastuchujacego na wszystkich interfejsach.

Tutorial 1

Celem tej czesci jest przesledzenie zmian standéw protokotu TCP i przesylanych segmentéw.

» Poleceniem dig example.org A sprawdz, jakie adresy IP sa przypisane do domeny example.org.
Wybierz jeden z nich; bedziemy go nazywaé adres_IP.

» W jednym terminalu uruchom polecenie
VO$> (while true; do ss -tan | grep adres_IP; done) | tee tcp_log
za$§ w drugiej pobierz strone gléwna example.org za pomocy polecenia'
curl -4 --connect-to example.org:adres_IP http://example.org/
Opcja ——connect-to wylacza rozpoznawanie nazw domen; dzigki niej mamy pewnoéé, ze taczymy
sie z wybranym adresem IP.

Sprawdz, czy w pliku tcp_log zostaly zaobserwowane stany gniazda TCP takie jak SYN SENT,
ESTABLISHED i niektore ze stanéw zamykania potaczenia. Jesli Twoje tacze jest za szybkie i stanow
nie udaje si¢ zaobserwowadé, zmniejsz predkosé pobierania wykorzystujac polecenie

VO$> trickle -d 1 curl -4 --connect-to example.org:adres_IP http://example.org/

Zignoruj komunikat o niedostepnoéci serwera trickled.

» W Wiresharku obejrzyj pakiety IP i zawarte w nich segmenty TCP zwiazane z wykonanym
powyzej zapytaniem i odpowiedzig HTTP.

» Jakie sa nagtowki zapytania i odpowiedzi HTTP?
» Jaki jest port zréodtowy a jaki docelowy potlaczenia?
Dla kazdego przesylanego segmentu TCP okresl:
» Ktére z flag SYN / ACK / FIN sa wlaczone dla danego segmentu?
» Ktore bajty (strumienia danych protokotu HTTP) sa przesylane w danym segmencie?

» Ktoére bajty strumienia danych sg potwierdzane danym segmentem?

! Jesli masz starsza, wersje Virbiana i polecenie curl nie jest dostepne, mozesz wykorzysta¢ polecenie wget lub zainstalowaé
pakiet curl za pomoca apt.



» Na podstawie diagramu stanéw TCP (https://en.wikipedia.org/wiki/File:Tcp_state_
diagram.png) sprawdz, jak zmienia si¢ stan polaczenia TCP (po stronie klienta i po stro-
nie serwera) w momencie wystania i odebrania danego segmentu. Ktére z tych stanéw sa widoczne
w pliku tcp_log? Ktéra strona wykonuje otwarcie aktywne, a ktéra zamkniecie aktywne?

» Wykonaj powyzsza analize flag oraz numerowania przesytanych i potwierdzanych bajtow pobierajac
inna, wieksza strone WWW. Przykladowo mozesz wykonaé polecenie

curl -4 https://www.debian.org/

Ile danych przesytanych jest w ramach pojedynczego potaczenia TCP? Czy liczba segmentéw
z potwierdzeniami jest réwna liczbie segmentéw z danymi?

Tutorial 2

W tej czedci przyjrzymy sie blizej protokotowi DNS.

» Odpytujac iteracyjnie kolejne serwery DNS poleceniem dig, dowiedz sie jaki jest adres IP
zwigzany z nazwag www.ii.uni.wroc.pl. W tym celu zacznij od jednego z serweréw gtéwnych,
np. od 198.41.0.4. Poniewaz pytamy o rekord A, pierwszym poleceniem bedzie

V0$> dig ©198.41.0.4 www.ii.uni.wroc.pl A

Ten serwer powinien odpowiedzie¢ adresami serweréw DNS odpowiedzialnych za strefe pl.
Wykonaj powyzsze zapytanie, tym razem kierujac je do jednego z serweréw odpowiedzialnych za
strefe pl. Kolejne polecenia kieruj do serweréw DNS, ktére sa odpowiedzialne za strefy wroc.pl,
uni.wroc.pl itd.

» Pozwdl teraz wykonaé cala prace z poprzedniego akapitu programowi dig, wykonujac polecenie
V0$> dig -4 +trace 0198.41.0.4 www.ii.uni.wroc.pl A

Poréwnaj wyjécie programu z wynikami z poprzedniego punktu. Jakie serwery DNS sa odpytywane
w tym przypadku?

» Jesli nie podamy serwera DNS po znaku @, to zapytanie bedzie wysytane do domyslnego serwera
(zdefiniowanego w pliku /etc/resolv.conf), ktéry rozwiazuje dla nas nazwy domen w sposob
rekurencyjny. Sprawdz teraz jaki jest adres IP, serwery nazw i serwer obshugujacy poczte dla
domeny ii.uni.wroc.pl poleceniami:

VO$> dig ii.uni.wroc.pl A
V0$> dig ii.uni.wroc.pl NS
V0$> dig ii.uni.wroc.pl MX

Zaobserwuj przesylane zapytania i odpowiedzi DNS w Wiresharku.

» Jakie sg warstwy tych komunikatéw? Jaki protokdt warstwy transportowej jest wykorzysty-
wany przez DNS? Jaki port wykorzystuje?

» Poréwnaj adres IP wpisany w pliku /etc/resolv.conf z adresem IP, do ktérego kierowane
sg zapytania DNS.

» Poréwnaj pola z liczba pytan i odpowiedzi w zapytaniu i odpowiedzi DNS. Dlaczego
odpowiedz zawiera kopie zapytania?
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» Poleceniem

VO$> dig 11.4.17.156.in-addr.arpa PTR

sprawdz, jaka jest nazwa domeny zwigzana z adresem 156.17.4.11. Sprébuj uzyskaé te sama
informacje wykonujac iteracyjne przechodzenie przez drzewo DNS, ponownie zaczynajac od
serwera DNS o adresie 198.41.0.4.

Tutorial 3

Zobaczymy teraz jak zapisa¢ dane wysytane przez program dig i wykorzystaé je w trybie nieinterak-
tywnych.

» Uruchom program nc w trybie serwera UDP nastuchujacego na porcie 10053 poleceniem
VO$> nc -u -1 -p 10053
W drugim terminalu wykonaj polecenie
VO$> dig -p 10053 +tries=1 @127.0.0.1 www.wikipedia.pl A

Wyséle to jedno zapytanie DNS o adres IP dla nazwy www.wikipedia.pl do naszego ,serwera’.
Oczywiscie nie nalezy oczekiwaé na odpowiedz. Zapytanie to (w binarnej i nieczytelnej postaci)
zostanie wypisane na ekranie.

» Ze wzgledu na binarne dane, nie nalezy kopiowaé ich myszka, lecz przerwaé wykonanie serwera
UDP i uruchomié go, tak aby wynik byt réwniez zapisywany do pliku dns_request:

V0$> nc -u -1 -p 10053 | tee dns_request
Ponoéw zapytanie DNS i obejrzyj przesylane dane w Wiresharku. Wytacz program nc, a szesnast-
kowsa zawarto$¢ wysytanego datagramu podejrzyj poleceniem

V0$> hexdump -C dns_request

Powinien tam wystepowaé ciag www.wikipedia.pl. Sprawdz réwniez, ze wyéwietlana zawartosé
odpowiada datagramowi przechwyconemu przez Wiresharka.

» Zapisane zapytanie mozemy wysta¢ dowolnemu resolverowi DNS (np. 8.8.8.8). W tym celu
wykonaj polecenie

VO$> nc -w 1 -u 8.8.8.8 53 < dns_request

Odpowiedz zostanie wyswietlona na ekranie w malto czytelnej postaci binarnej; sprawdz jej
interpretacje podgladajac otrzymany pakiet w Wiresharku.

Wyzwanie

Celem tego zadania jest dodanie nowego wpisu na stronie WWW za pomoca programu nc.
» Wykonaj polecenie

VO#> systemctl start hydepark

Uruchomi ono ustuge serwera WWW nastuchujacego na porcie 8080 i wyswietlajacego prosta
strone stuzaca do dodawania wpisow.



» Wilacz przegladarke i otwérz w niej narzedzia deweloperskie (naciskajac klawisz F12 lub wy-
bierajac z menu More Tools | Web Developer Tools); wybierz w nich karte Network. Nastepnie
otwérz w przegladarce strone http://virbian:8080/. W narzedziach deweloperskich sprawdz
komunikacje miedzy przegladarka i serwerem WWW: po kliknieciu zapytania mozna zobaczy¢
naglowki i tre$é¢ zapytania i odpowiedzi. Zaznaczajac opcje Raw mozesz wyswietli¢c te dane
w postaci ,,surowej” bez interpretacji.

» W narzedziach deweloperskich przegladarki Firefox sprawdz, co dzieje sie, kiedy dodajesz jaki$ wpis
w formularzu. Sprébuj doda¢ wielowierszowy wpis zawierajacy polskie znaki. Co jest przesytane
jako treéé¢ zapytania? Czy wykorzystywana jest metoda GET czy POST protokotu HTTP?

» Uruchom program nc w trybie serwera TCP nastuchujacego na porcie 8888 poleceniem

VO$> nc -1 -p 8888 | tee http_request

» 7 menu przegladarki wybierz pozycje Settings, wyszukaj w opcjach Network settings i w okienku
Connection Settings wybierz Manual proxy configuration. Nastepnie w polu HTTP proxy wpisz
localhost, a w sasiednim polu Port wpisz 8888. Zatwierdz zmiany przyciskiem OK.

» Na stronie http://virbian:8080/ wpisz jakas tre$¢ w okienku tekstowym i kliknij przycisk
wysylania. Dlaczego przegladarka zachowuje sie jakby oczekiwata na odpowiedz, a odpowiedni
wpis nie zostaje dodany?

» Przerwij dziatanie programu nc. Co zostalo zapisane do pliku http_request? Wylacz ustawienia
serwera proxy w przegladarce.

» Wydlij zapisane zapytanie do serwera WWW poleceniem
VO$> nc -w 3 virbian 8080 < http_request
i sprawdz przegladarka, czy odpowiedni komunikat zostal dodany na stronie WWW

» Zmien zawartos¢ pliku http_request, wpisujac inny komunikat do umieszczenia na stronie.
Odpowiednio zmodyfikuj pole Content-Length. Ponownie wy$lij zapytanie do serwera WWW
i upewnij sie przegladarka, ze komunikat zostat dodany na stronie.

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.
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