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Szylrowanie symetryczne



W poprzednim odcinku (1)

» Szyfrowanie symetryczne = ten sam klucz K do szyfrowania i
deszyfrowania.

+ Znany obu stronom i1 nikomu wiecej.
+ Publiczny algorytm szyfrujacy E i deszyfrujacy D.

* Dx(Ex(m)) = m dla kazdego tekstu jawnego m i klucza K.

szyfrogram
s = Ex(m)

|
v
N

zna klucz K i tekst jawny m zna K
oblicza Dk(s) = Dx(Ex(m)) = m
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W poprzednim odcinku (2)

Szyfrowanie symetryczne
+ Etfektywne obliczeniowo.

+ Zapewnia poufnos¢, uwierzytelnianie nadawcy, integralnosc¢
wiadomosci.

+ Problem: jak ustali¢ wspolny klucz?

+ Przesytanie innym (zabezpieczonym) kanatem zazwyczaj
niepraktyczne lub/i drogie.



Szylrowanie asymetryczne



Szylrowanie asymetryczne: zalozenia

* Bob ma klucz publiczny B (na stronie internetowej)
i klucz prywatny b (w sejfie).

# Publiczny algorytm szyfrujacy E 1 deszyfrujacy D.

* Dla dowolnej wiadomosci m zachodzi Dy(Eg(m)) = m.

» s
( ) szyfrogram (
s = Eg(m)
zna klucz B i tekst jawny m zna klucze biB
oblicza Dy(s) = Dy(Eg(m)) = m
zna B, podstuchuje s... b i m sa trudno obliczalne

na podstawie B i s.
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Szylrowanie asymetryczne: zalozenia

* Bob ma klucz publiczny B (na stronie internetowej)
i klucz prywatny b (w sejfie).

+ Szyfrowac wiadomosci moze kazdy znajacy klucz publiczny B.

* Deszyfrowac te wiadomosci moze tylko znajacy klucz prywatny b.

» s
( ) szyfrogram (
s = Eg(m)
zna klucz B i tekst jawny m zna klucze biB
oblicza Dy(s) = Dy(Eg(m)) = m
zna B, podstuchuje s... b i m sa trudno obliczalne

na podstawie B i s.
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Jak to jest w ogole mozliwe?

* Mamy tekst jawny m 1 znamy B.
* Mozemy obliczy¢ s = Ep(m).
# Obliczenie Dy(s) bez znajomosci b jest obliczeniowo trudne.

* B1b “pasuja do siebie”, tj. Dy(Ep(m)) = m.

* Idea: pewne odwracalne operacje sa szybsze niz ich odwrotnosci.
+ Mnozenie dwoch liczb pierwszych vs. rozklad na czynniki.
+ Podnoszenie do potegi modulo vs. logarytm dyskretny.

+ Mnozenie punktu na krzywej eliptycznej przez skalar vs.
logarytm dyskretny na krzywe;.
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Algorytm RSA: generowanie kluczy

Generujemy (dla siebie) klucz publiczny i prywatny:

+ Wybieramy p # g (duze liczby pierwsze).

¢ Niechn=p-g.

* Wybieramy liczbe e wzglednie pierwsza z ¢p(n) = (p — 1) - (9 — 1).

* Znajdujemy takie d, ze d - e mod ¢p(n) =1 (algorytm Euklidesa).

Klucze: publiczny: (e, n), prywatny: (d, p, q).



RSA: Szyfrowanie 1 deszyfrowanie

Jak zaszyfrowac liczbe m € [0, n)?
L Szyhowanie:s=E(m) = m -mod n,
* Deszyfrowanie: D(s) = s¢ mod n.

+ Ta sama funkcja do szyfrowania i deszyfrowania.

Szyfrowanie calej wiadomoSci:

* Dzielimy na fragmenty rozmiaru < log n, kazdy szyfrujemy osobno.
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RSA: Dlaczego to dziata? (1)

Twierdzenie. Dla dowolnego m € [0, n) zachodzi D(E(m)) = m.

Dowéd. D(E(m)) = (mmod n)* mod n
— (m°)* mod n

=m* ?™*1 modn, gdzieke NU{0}

= m B

Tw Eulera: dla dowolnego A co jesli
m e Z", zachodzi m¢® mod n = 1. me 7Z,?

|



RSA: Dlaczego to dziata? (2)

Twierdzenie. Dla dowolnego m € [0, n) zachodzi D(E(m)) = m.

Dowdd. (dla dowolnego m)

+ Pokazemy, ze:

k-(p-1)- (q1)+1_

W m mod p,

k-(p-1) - (q1)+1_

r i m mod g.

* Stad z Chiniskiego twierdzenia o resztach:
DEEm)—m> T2 % Sl iy .
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RSA: Dlaczego to dziata? (3)

Lemat. m * 7D @D+ =y mod p.

Dowéd. Niechm =a - p + m,, gdzie 0 < m, <p.

Wtedy m SRS T p = (my) Ll e L s p

= my - [ (my) (p—l)] k-(9-1) mod p=:(*

Lieslim, =0 10 @) —0—n, — mmody

(p-1)

2. Jesli my, >0, to z tw. Eulera (m,) mod p =1 i stad

(*):mp-lk'(q'l)modp:mpz m mod p. o
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Szylrowanie asymetryczne: podsumowanie

* Bob ma klucz publiczny B (na stronie internetowej)
i klucz prywatny b (w sejfie).

+ Szyfrowac wiadomosci moze kazdy znajacy klucz publiczny B.

* Deszyfrowac te wiadomosci moze tylko znajacy klucz prywatny b.

szyfrogram
s = Ep(m)

zna klucz B i tekst jawny m zna klucze bi B

oblicza Dy(s) = Dy(Eg(m)) = m
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Uwierzytelnianie



Uwierzytelnianie (potwierdzanie tozsamosci)

szyfrogram @
=

zna klucz publiczny B i tekst jawny m zna klucz publiczny B i prywatny b

Co wiedza poszczegolne osoby?

+ Alicja nie musi sprawdzacd, czy po drugiej stronie jest Bob, bo
szyfrogram moze odszyfrowac tylko Bob.

Tego problemu nie byto

+ Ale Bob nie wie, kto wystal wiadomos¢! = w szyfrowaniu
symetrycznym.
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Algorytm RSA jeszcze raz

+ RSA: ta sama funkcja szyfrujaca i deszyfrujaca: E = D.

+ Nie tylko Ey(Ep(m)) = m, ale tez Eg(Ep(m)) = m.

+ Ep(m)= podpis cyfrowy wiadomoSci m.
+ Prawie prawda; za chwile zmodyfikujemy te definicje.

+ Tylko Bob (posiadacz b) moze wygenerowac podpis Ey(m).

+ Weryfikacja podpisu (czy Bob jest nadawca?).
+ Mamy pare: wiadomos¢ m + podpis p = Ey(m).
+ Znamy klucz publiczny B.

+ Sprawdzamy, czy m = Eg(p).
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Uwierzytelnianie za pomoca podpisu cyfrowego (1)

Oto dowod, ze jestem
Alicja: X, E.(X)

klucz publiczny A
1 prywatny a

+ Tylko Alicja jest w stanie dla danego X wygenerowac podpis Ea(X).

* Ale mozliwy atak powtérzeniowy: adwersarz przechwytuje
1 pozniej odtwarza komunikat (X, E,(X)).
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Uwierzytelnianie za pomoca podpisu cyfrowego (2)

klucz publiczny A
1 prywatny a

* Bob wybiera unikatowe, wczesniej niewykorzystywane X.
* Bob sprawdza, czy Ea(E«(X)) = X.

* Alicja udowadnia w ten sposob ze zna klucz prywatny a.
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Eiektywnos¢ podpisow

* Podpis zdefiniowaliSmy jako: E,(m).
+ Tekst z podpisem to para (m, E.(m)).

+ Wada: dlugosc¢ podpisu = dtugos¢ wiadomosci.

* Lepie;j:
+ Podpis to E.(h(m)), gdzie h to kryptograficzna funkcja skrétu.

+ Bezpieczenstwo zaklada tez trudnoSc¢ znalezienia kolizji dla h.

20



Podsumowanie: wysylanie wiadomosci 7

komunikat podpisany
m, E.(h(in))

o5

>

komunikat zaszyfrowany
L A
klucz publiczny B

komunikat podpisany i zaszyfrowany i prywatny b
Ep(E;(m))

klucz publiczny A
1 prywatny a

# Ustandaryzowane jako PGP (Pretty Good Privacy).

* PGP wykorzystywane przy podpisywaniu maili i pakietow
w systemach operacyjnych.
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HMAC a podpisy cylrowe

* Przypomnienie: HMAC (Message Authentication Code).
+ m = wiadomosc.
+ s = sekret znany nadawcy i odbiorcy.

+ HMAC = h(s # hi(s # m)).

+ Wykorzystywany do zapewniania integralnosci, potwierdza
rOwniez znajomosc¢ sekretu s.

* HMAC nie jest podpisem cyfrowym, bo:
+ moze go wykonac kazda osoba znajaca s,
+ zweryfikowac moze go tylko osoba znajaca s.
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Dystrybucja kluczy publicznych



Klucze a osoby

“ Szyfrowanie
+ Ep(m) moze go odczytac tylko osoba znajaca klucz prywatny b.

+ Skad wiemy, ze ta osoba jest Bob?

+ Podpisywanie

+ Podpis E.(h(m)) moze wykonac tylko osoba znajaca klucz
prywatny a.

+ Skad wiemy, ze ta osoba jest Alicja?

+ Jak powiazac klucze z konkretng osoba?
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Skad wzig¢ czyjs klucz publiczny?

* Przekazanie klucza publicznego zabezpieczonym kanatem.

* Przekazanie klucza publicznego niezabezpieczonym kanatem +
potwierdzenie funkgcji skrétu zabezpieczonym kanalem.

+ Klucz publiczny Alicji (A) na stronie www.
+ Bob pobiera ze strony klucz A’

+ Alicja i Bob weryfikuja (np. telefonicznie), czy h(A) = h(A").
+ Pomysty akceptowalne przy komunikacji miedzy dwiema osobami.
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Komunikacja z ustuga

PSHOP:
Moj klucz publiczny to C. .

klucz publiczny C

Komunikaty szyfrowane i prywatny c

<

>

za pomoca C.

Jak zapewnic¢ powiazanie strona www < klucz C?
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Certyfikaty

Zalozmy, ze:
# Alicja ma klucz publiczny B 1 wie, ze nalezy on do Boba.
* Alicja wie, ze Bob odpowiedzialnie uzywa podpiséw cyfrowych.

* Alicja dostaje wiadomos¢ “klucz publiczny Charliego to C”
podpisana kluczem b.

certyfikat

Wtedy:

+ Alicja moze zweryfikowa¢, ze wiadomosS¢ napisat Bob.
* Alicja wie, Bob nie uwierzytelnialby nieprawdy.

* Alicja wie, ze C to klucz publiczny Charliego.
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Certylikaty w PGP

Charlie umieszcza w publicznym repozytorium:
* swoj klucz publiczny C;

« certyfikaty = wiadomosci ,, klucz publiczny Charliego to C”
podpisane kluczami ré6znych oséb.

Umozliwia budowanie grafu certyfikacji.

* Podpisywanie kluczy publicznych: czeste w srodowisku
programistOw open source.
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Certyfikaty dla ustug (np. stron www)

X/
L <4

o0

Certyfikaty generowane przez specjalne zaufane urzedy certyfikacji (CA).

Certyfikat taczy adres domeny z kluczem publicznym.

Mozna zglosié sie do CA, zeby dosta¢ certyfikat (CA podpisuje nasz klucz

publiczny).

Klucze publiczne CA
sa wplsane

w przegladarki

+ Zbiory tych kluczy
moga s1e roznic
pomiedzy
przegladarkami.

. DigiCert High Assurance EV Root CA

(;’;f":/'//""/” Root certificate authority
=T w Expires: Monday, 10 November 2031 at 01:00:00 Central European Standard Time

& This certificate is valid

Name ~ Kind Expires
u viygiver L Uivuadl nuul Uo celulivale 1V Jadll £UVo0 al 109-VuU-uVv
B DigiCert High Assurance EV Root CA certificate 10 Nov 2031 at 01:00:00
| ] DigiCert Trusted Root G4 certificate 15 Jan 2038 at 13:00:00
2] DST Root CA X3 certificate 30 Sep 2021 at 16:01:15
| 2] E-Tugra Certification Authority certificate 3 Mar 2023 at 13:09:48
Echoworx Root CA2 certificate 7 Oct 2030 at 12:49:13
| 2] EE Certification Centre Root CA certificate 18 Dec 2030 at 00:59:59
2] Entrust Root Certification Authority certificate 27 Nov 2026 at 21:53:42
[ 2] Entrust Root Certification Authority - EC1 certificate 18 Dec 2037 at 16:55:36

)

demonstracja



Werylikacja

* CA powinno zweryfikowa¢, czy faktycznie jesteSmy posiadaczami
danej domeny.

+ Rozne przegladarki wierza réznym CA.
* Obecnie dostepne darmowe CA (np. Let’s Encrypt, ZeroSSL, ...).

+ Weryfikacja na podstawie umieszczenia odpowiedniego pliku
na stronie www.
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TLS (Transport Layer Security)

* Nastepca SSL (Secure Socket Layer).

* Warstwa poSredniczaca pomiedzy warstwa transportowa
1 warstwa aplikagji.

+ Odpowiada za szyfrowanie i uwierzytelnianie.

* Warianty ustugi wykorzystujace TLS czesto dzialaja na innym
porcie:

* RIS porisl,

+ LITEPS — IS F P port 445

Sl



Internetowy model warstwowy z szylrowaniem

od: 67.32.41.23
do: 34.37.235.21

od: port 55245 |naglowek

do: port 80

przesylany pakiet

warstwa i i warstwa

lf
!

warstwa
sieciowa

warstwa i i
sieciowa

> 01001010001010

01001010001010

67.32.41.23, port 55245 94,37 735.21, port 80
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f.gczenie z serwerem HT'TPS

>

m = “Klucz publiczny domeny
www.example.com to C” domena

i www.example.com,
Ec(m), gdzie ¢ to klucz prywatny CA. klucz publiczny C
1 prywatny ¢

+ Przegladarka Alicji sprawdza prawdziwos¢ podpisu.
* Przegladarka ma klucz publiczny G i ufa mu.

+ Od tej pory Alicja moglaby szyfrowac¢ wiadomosci dla serwera HT'TP
kluczem C.

+ Co z uwierzytelnianiem uzytkownika?

+ Co z szyfrowaniem komunikatow od serwera HTTP?
33


http://www.example.com

Uwierzytelnianie uzytkownika

Technicznie mozliwe w TLS.
* Ale wymagaloby certyfikowanego klucza uzytkownika.

* Zazwyczaj uwierzytelnianie na poziomie warstwy aplikacji przez
pare uzytkownik + hasto / token / plik cookie.
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Klucze sesji

Serwer tez powinien szyfrowac dane do klienta.

+ Klient zazwyczaj nie ma swojego klucza publicznego.

Rozwigzanie stosowane w TLS:
* Przegladarka generuje symetryczny klucz sesji (np. AES).

* Przegladarka szyfruje go kluczem publicznym serwera www
1 wysyla do serwera www.

* Dalsza komunikacja szyfrowana kluczem sesji.

* Szyfrowanie symetryczne jest wielokrotnie szybsze niz szyfrowanie
asymetryczne.
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Uwagi

+ ZrobiliSmy wiele uproszczen.
+ Sciezki certyfikacji zamiast pojedynczych krawedzi.
+ Randomizacja kluczy sesji.

+ Wspolpraca z segmentacja TCP.

* e o o

* Ten sam schemat stosowany w wielu innych miejscach, np.
WPA2/3 + RADIUS (np. Eduroam)
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Dodatek: atak urodzinowy



List rekomendacyjny (schemat)

+ Alicja chce rekomendowac na stanowisko osobe X.

+ Plan Alicji:
+ Zlecié¢ napisanie listu (wiadomosci m) Charliemu.
+ Sprawdzi¢, czy m zawiera rekomendacje osoby X.
+ Obliczy¢ i da¢ Charliemu p = E.(h(m)).

+ Charlie powinien wysta¢ (m, p) = (m, E«(h(m))) do pracodawcy.

+ Charlie preferuje osobe Y i postanawia zaatakowac funkcje skrotu h:
+ Funkgja h generuje 80-bitowy skrot.
+ Charlie chce napisa¢ list m” polecajacy Y, taki ze h(m’) = h(m) i wystaé (m’, p).
+ (m’, p) =(m’, Eo(h(m))) = (m’, Eo(h(m’))), tj. jest poprawnie podpisana.

+ Ale znalezienie m’ to sprawdzenie ok. 250 wiadomo$ci (nierealistycznie duzo).
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List rekomendacyjny (problem)

« Zatozyliémy, ze Charlie najpierw wygeneruje m, a nastepnie bedzie
szukac m’, takiego ze h(m’) = h(m). Koszt: sprawdzenie = 250
wiadomosci.

* Ale Charlie moze wygenerowac dwa zbiory wiadomosci,
oba o licznosci = 240 wiadomosci.

+ Mx: wiadomosci polecajace X
+ My: wiadomosci polecajace Y

+ Z prawdopodobienstwem ()(1) istnieja m e Mx i m” e My, takie ze
h(m’) = h(m) (cwiczenie).

* Atak urodzinowy: analogia do tzw. paradoksu urodzin.
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| .ektura dodatkowa

+ Kurose & Ross: rozdziat 8.

+ Tanenbaum: rozdziat 8.
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/agadnicnia

+ Czym szyfrowanie symetryczne rézni sie od asymetrycznego?

+ Na czym polega bezpieczenstwo przy szyfrowaniu asymetrycznym?

« Opisz algorytm RSA.

+ Czy rézni sie szyfrowanie od uwierzytelniania?

+ Co to jest atak powtdrzeniowy?

+ Czy w szyfrowaniu asymetrycznym szyfrujemy kluczem publicznym czy prywatnym?

+ Na czym polega podpisywanie wiadomosci? Jakim kluczem to robimy?

+ Jak mozna wykorzystaé podpisy cyfrowe do uwierzytelniania?

+ Czy HMAC mozna wykorzysta¢ do uwierzytelniania? Czy HMAC jest podpisem cyfrowym?
» Dlaczego lepiej podpisywac funkcje skrétu wiadomoSci niz sama wiadomos§¢? Z jakim ryzykiem sie to wiaze?
+ Co to sa certyfikaty? Co to jest sciezka certyfikacji?

+ Co to jest urzad certyfikacji (CA)?

+ Jak TLS zapewnia bezpieczenstwo potaczenia?

+ W jaki sposéb w TLS nastepuje uwierzytelnienie serwera, z ktérym sie taczymy?

» Co to sa klucze sesji? Po co sie je stosuje?

# Co to sa kolizje kryptograficznej funkgji skrétu?

+ Na czym polega atak urodzinowy?
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