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/Zalozema

Atakujacy kontroluje pewna czeS¢ sieci:
komputery,
routery / przetaczniki,

nodniki (kable, fale radiowe).



(o mozna zepsuc?

Poufnos¢é

+ Atakujacy czyta nasze dane.

Integralnos¢
+ Atakujacy podszywa sie pod nas.

+ Atakujacy modyfikuje nasze wiadomoSci.

Dostepnos¢

+ Atakujacy uniemozliwia nam komunikacje.



Podstuchiwanie
1 podszywanie si¢



Podstuchiwanie we wspoldzielonym kanale

Nieprzelaczany Ethernet (z koncentratorami).

+ Wszyscy stysza wszystkie ramki — tryb nastuchu (promiscous mode).

Sieci WLAN ze wspoldzielonym kluczem (WPA Personal)
+ Klucze sesji przesylane przy wiazaniu klienta z punktem dostepowym (AP).

+ Wystarczy je podstuchac i mozemy deszyfrowa¢ cata komunikacje miedzy
AP i klientem.

Przelaczany Ethernet

+ Przetacznik ma sprzetowa tablice haszujaca (CAM = content addressable
memory) z wpisami ,,adres MAC — port”.

+ Zmieniajac czesto adres MAC mozna zala¢c CAM nowymi wpisami —
przelacznik przejdzie w tryb uczenia sie.
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Ataki ,,man-in-the-middle”: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
,w srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP.
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Ataki ,,man-in-the-middle”: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
,w srodku” Sciezki komunikagji.

* Wlasny serwer DHCP.
“ Atakujacy rozglasza swagj adres IP jako brame domySina.

“ Dobre przelaczniki moga filtrowac takie odpowiedzi.



Ataki ,,man-in-the-middle”: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
,w srodku” Sciezki komunikagji.

* Wlasny serwer DHCP.
“ Atakujacy rozglasza swagj adres IP jako brame domySina.

“ Dobre przelaczniki moga filtrowac takie odpowiedzi.

* Wiasny punkt dostepowy nazywajacy sie Free City Internet
* Kto sprawdza chociaz adres MAC punktu dostepowego?

* WPA Personal nie uwierzytelnia punktu dostepowego.



Ataki ,,man-in-the-middle™: routing

+ RIP spoofing
# RIPv1 nie ma uwierzytelniania

« Wystarczy rozgtaszaé trase do réznych sieci o matym koszcie.
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Ataki ,,man-in-the-middle™: routing

+ RIP spoofing
# RIPv1 nie ma uwierzytelniania

« Wystarczy rozgtaszaé trase do réznych sieci o matym koszcie.

* Naduzycia BGP

* Sa uwierzytelnienia, ale przez wiele lat nie sprawdzano, czy dany
zakres adresow faktycznie nalezy do danego AS.

= 1997: ISP w Virginii, USA, oglosza, ze caly Internet nalezy do niego.

# 2008: ISP z Pakistanu oglasza, ze ma zakres adresow nalezacy do
YouTube.

« 2020: ISP z Rosji oglasza, ze ma zakres adresow nalezacy do Google,
Facebook, Akamai, Cloudflare, i Amazona.
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IP spooling

Falszowanie adresu Zrodlowego IP.
+ Unikanie odpowiedzialnoSci za atak.

+ Uzyskiwanie dostepu do niektérych ustug.
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IP spoofing

+ Falszowanie adresu Zrodlowego IP.
+ Unikanie odpowiedzialnosci za atak.

+ Uzyskiwanie dostepu do niektérych ustug.

* Rozwiazanie: ingress filtering | martian address filtering

+ Skuteczne jesli router jest blisko nadawcy.

sie¢c20.30.0.0/16 Internet

Taki pakiet musi miec adres
zrodiowy 1P z
zakresu 20.30.0.0/16.
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Zatruwanie pami¢ci podrecznej DNS (1)

Atakujacy kontroluje serwer o adresie IP=11.22.33.44.

Resolver DNS (R) ma pamieé cache, w ktorej pamieta niedawno
odpytywane domeny.

Atakujacy chce, zeby dostat sie tam fatszywy wpis amazon.com —
k1. 22.33.44
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Zatruwanie pami¢ci podrecznej DNS (1)

Atakujacy kontroluje serwer o adresie IP =11.22.33.44.

Resolver DNS (R) ma pamieé cache, w ktorej pamieta niedawno
odpytywane domeny.

Atakujacy chce, zeby dostat sie tam fatszywy wpis amazon.com —
k1. 22.33.44

Stara wersja ataku:
+ Atakujacy wysyta do R zapytanie o domene xyz . com, ktdra posiada.
+ R pyta o xyz.com serwer nazw kontrolowany przez atakujacego.

+ W odpowiedzi na zapytanie o xyz .com atakujacy odpowiada
dodatkowo rekordem amazon.com — 11.22.33.44.

+ Wspotczesnie taki dodatkowy rekord zostanie zignorowany.
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Zatruwanie pami¢ci podreczne) DNS (2)

Nowa wersja ataku:
Atakujacy wysyta do R zapytanie o amazon.com

R wysyla zapytanie (przez UDP) o amazon.com do odpowiedzialnego serwera
DNS (o adresie IP = X)

Atakujacy wysyta odpowiedzi DNS (datagramy UDP) podszywajac sie pod X.
R sprawdza, czy w odpowiedzi jest taki sam 16-bitowy ID jak w zapytaniu...

... wystarczy, ze atakujacy wysle 216 odpowiedzi ze wszystkimi mozliwymi ID.

Zapobieganie:

DNSSEC (kryptograficzne uwierzytelnianie pakietéw DNS) — stosowane m.in.
przez serwery gtowne DNS.

Ataki na DNS sa mniej wspoétczesSnie mniej skuteczne ze wzgledu na
uwierzytelnianie punktéw koncowych potaczenia (w TLS).
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TLS (1)

+ Nastepca SSL (Secure Socket Layer).

* Warstwa poSredniczaca pomiedzy warstwa transportowa
1 warstwa aplikacji.

+ Odpowiada za szyfrowanie i uwierzytelnianie.

» Wiekszo$¢ tradycyjnych ustug ma swoje szyfrowane warianty:
s TIPS = FREED 0 5
* POPS—T IS

+ SMTP + TLS

15



TLS (2)

: m
- Moj klucz publiczny to C.
—
T

Symetryczny klucz sesji K
zaszyfrowany C.

domena

www.example.com,
klucz publiczny C

1 prywatny ¢

Komunikacja szyfrowana K.
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TLS (3)

Uwierzytelnianie serwera: za pomoca certyfikatu.

Klucz publiczny serwera jest podpisany przez centrum
uwierzytelniajace (CA).

Mozemy zweryfikowac autentycznos¢ tego podpisu bo mamy

klucz publiczny centrum (w przegladarce).

Uwierzytelnianie klienta: za pomoca loginu i hasta.

17



VPN

VPN = Wirtualna sie¢ prywatna

Mamy dwie sieci potaczone Internetem i chcemy zrobi¢ z nich
jedna logiczna siec.

Transmisja wewnatrz kazdej z nich jest bezpieczna, ale transmisja
w Internecie juz nie.

zaufana sie¢ domowa Internet zaufana sie¢ firmowa
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Tunelowanie

Model warstwowy

Protokot warstwy i+1 jest przesylany jako dane protokolu warstwy 1.

Tunelowanie

Przesytanie pewnych ustug sieciowych za pomoca innych ustug sieciowych
w sposOb tamiacy standardowy model warstwowy.

Cel: zestawianie wirtualnego (czesto szyfrowanego) potaczenia.

Poznali$my juz tunelowanie pakietéw IPv6 w pakietach IPv4.

VPN, dwa popularne podejscia:
IPSec: tunelowanie (szyfrowanych) pakietéw IP w danych pakietéw IP.

OpenVPN lub WireGuard : tunelowanie (szyfrowanych) pakietow IP
w danych protokotu UDP.
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OpenVPN lub WireGuard

Klient Open VPN Serwer Open VPN

* Logiczne dziatanie tak jakby klient i serwer VPN stanowity jedno
urzadzenie (router).

o%

* W przypadku OpenVPN mozliwe jest tez tunelowanie ramek.
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SSH (Secure SHell)

Standardowe narzedzie pracy zdalnej (w terminalu tekstowym).
Nastepca nieszyfrowanego telneta.
Mechanizmy szyfrowania jak przy TLS.

Co z uwierzytelnianiem serwera?
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SS5H: uwierzytelnianie serwera

Znowu nie wiemy, czy laczymy sie z dobrym serwerem!

Przy pierwszym polaczeniu serwer przesyta nam klucz publiczny,
program klienta oblicza funkgje skrétu klucza.

The authenticity of host 'ssh-server.example.com
(12.18.49.21)' can't be established. RSA key
fingerprint is
908:2e:d7:e0:de:9f:ac:67:28:c2:42:2d:37:16:58:4d. Are
you sure you want to continue connecting?

Warto skomunikowac sie z opiekunem serwera i zweryfikowac
poprawnos¢ funkcji skrotu.

Po zaakceptowaniu klucz publiczny serwera zostaje zapisany
lokalnie.
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SSH: uwierzytelnianie klienta

Klient moze po prostu poda¢ hasto do konta. Albo:

klucz publiczny A Zna A. Sprawdza,

1 prywatny a - czy B — ¢

Serwer zna klucz publiczny A, bo Alicja zapisata go uprzednio
w pliku authorized keys na serwerze.

25



SSH: uwierzytelnianie klienta

Klient moze po prostu podac hasto do konta. Albo:

a

klucz publiczny A Zna A. Sprawdza,

1 prywatny a - czy B — ¢

Serwer zna klucz publiczny A, bo Alicja zapisala go uprzednio
w pliku authorized keys na serwerze.

Lepsze niz hasto, bo podstuchanie takiej komunikacji (nawet
rozszyfrowanej) nie pozwoli na ponowne zalogowanie sie.
23



Tunelowanie TCP w SSH

Jesli mamy konto na zdalnej maszynie, mozemy szyfrowac
polaczenia z tymi ustlugami za pomoca ssh.

ssh -L 4025:1localhost:25 user@zdalny-serwer

przekazuje segmenty TCP skierowane do portu 4025 lokalnego
komputera w (zaszyfrowanych) danych SSH do zdalny-serwer
(do portu 22) a nastepnie do portu 25 zdalny-serwer.

24



Zapora: kontrolowanie dostepu



Po co?

Pierwsza linia obrony.

Rejestrowanie i kontrolowanie dostepu do ustug.
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Gdzie?

# (Czesto zapora jest osobnym urzadzeniem, pelniacym tez funkcje
routera:

sie¢ lokalna 192.168.0.0/24 Internet

serwery organizacji

(publiczne adresy IP)

27



Polityka

sie¢ lokalna 192.168.0.0/24 Internet

serwery organizacji

(publiczne adresy IP)

Zapora realizuje pewna polityke bezpieczenstwa. Przykladowo:
*  Wpuszcza pakiety do serweréw organizacji (do okreslonych portéw).
= Wpuszcza pakiety do portu SSH serwerow tylko z sieci wewnetrzne;.

+ Nie wpuszcza pakietow do sieci wewnetrznej.

28



Klasytikacja filtrow pakietow

Filtry proste (warstwa sieciowa)
Analizuja tylko nagtéwki IP (+ porty).

Szybkie, bardzo nieprecyzyjne.

Filtry stanowe (warstwa transportowa)
Analizuja nagtowki IP 1 TCP.

Sledza nawiazywania potaczenia TCP, pamietaja stan potaczenia.

Filtry dzialajace w warstwie aplikacji
Analizuja zawartos¢ segmentow i datagramow
Potrafia otwiera¢ dodatkowe porty.

To co innego niz “zapory aplikacji”, ktore analizuja wywotania systemowe aplikacji.

22



Netfilter/nftables

Filtr pakietow w Linuksie
Filtr stanowy.

Elementy filtra dziatajacego w warstwie aplikacji (mozliwos¢
Sledzenia potaczen niektérych protokotéw).

30



Przetwarzanie pakietow (1)

nat
PREROUTING

filtry |

: : —
decyzja routingu : FORWARD

lokalny proces

lokalny proces

filtry
OUTPUT

nat v
POSTROUTING




Przetwarzanie pakietow (2)

Idea

PREROUTING

»  Tworzymy tancuch regut.

. i decyzja
« Reguty z faficucha sa : -f i

uruchamiane w
odpowiednim miejscu
diagramu.

* Reguly w taficuchach | POSTROUTING &
przetwarzane po kolei do
pierwszej pasujacej reguly.
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Przykltadowy tancuch (pakiety wychodzace)

“ Akceptuj wszystkie
table inet my table { pakiety WYChOdZdCQ

chain my chain {
type filter hook output priority filter:

accept

55



Przykltadowy tancuch (pakiety przychodzace)

table inet my table {
cliain My chain {
tyvpe 1 lter hook Anput priority filter:
Eep dport 22 accept

reject “ Akceptuj wszystkie pakiety
} przychodzace do portu SSH.
; “ Odrzud reszte.
Czy to wystarczy?

Pakiety wychodzace np. do portu 80 beda wypuszczane, ale
odpowiedzi na te pakiety beda odrzucane.
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Stan polgczen

Nieprecyzyjna heurystyka (stosowana w prostych filtrach)

Wpusé pakiety przychodzace do portéw > 32678.

Filtry stanowe
Mozemy wpuszczac pakiety zwiazane wystanymi pakietami.

W szczegodlnosci segmenty TCP juz nawiazanego potaczenia.
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Przyktadowy tancuch (pakiety przychodzace)

table inet my table {
chain my chain {
Evpe filter hook input priority filter;
ct state established accept
ct state new tcp dport 22 accept

reject

36



Odrzucanie pakietow

Zgodnie ze standardem:
Przez reject.

Zapora odpowie komunikatem ICMP port-unreachable.

Wyrzucenie pakietu bez zadnego komunikatu:
Przez drop.

Utrudnia prace skanerow portow — musza czekac na timeout dla
polaczenia.
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NAT

POSTROUTING:

PREROUTING

* Podmiana zrédtowych
adresow IP. .. . Gaanih

routingu

# QOstatnia czynno$c¢ przed lokalny proces
wystaniem pakietu.

lokalny proces

PREROUTING:

2 POSTROUTING i

* Podmiana docelowych
adresow IP

* Przykladowo: przekierowanie
do innego komputera.
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710 dtowy NAT (SNAT)

192.168.0.0/24 Internet

eth0 = 1.2.3.4

Podmiana adresu Zrodlowego pakietu wychodzacego z LAN:

table ip my nat table {
chain my chain {
type nat hook postrouting priority srcnat;

ip sadddr 192:168.0.0/24 oif ethl snat 1°.7 .3 4
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Docelowy NAT (DNAT)

192.168.0.0/24 Internet

ethl eth0 = 1.2.3.4

44—

serwer WWW
192.168.0.3

Podmiana adresu docelowego pakietu przychodzacego do LAN:

table ip my nat tables {
chain my chain {
type nat hook prerouting priority dstnat;
11t cEhl Ecp-port 80 dnat 132 1680330

40



/rodta podatnosci na ataki



Zrodha podatnoéei na ataki

Zle zaprojektowane protokoty.

Bledy implementac;ji.

+ Najczesciej: brak weryfikacji poprawnosci wprowadzanych
danych.

+ Atakujacy zmusza aplikacje do wykonania nieprzewidzianych
operacji.

Czynnik ludzki

42



Bledy implementacji: przepelnienie bufora

Stos procesu

volid wczytaj dane() {

chat strpli]:
scanf (/'%s”, str); A

adres powrotu z wczytaj_dane ()

Atakujacy wpisuje:
str[12]

adresy rosna

jakie$ 12 znakow,

odpowiedni adres powrotu,

kod maszynowy do uruchomienia.
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Biedy implementacyi: przepetnienie butora

Stos procesu
void wczytaj dane() {

char str[12];
scanft (‘s , str);

}

Atakujacy wpisuje:

adresy rosng

jakie$ 12 znakow,

odpowiedni adres powrotu,

kod maszynowy do uruchomienia.
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Btedy implementacji: atak typu ../

Pomocniczy skrypt WWW
skrypt jest w katalogu /var/www/.
skrypt jest programem wysSwietlajacym zawartosc¢ pliku.

Przykladowo http://example.com/skrypt?plik=test
wysSwietla zawartos¢ pliku /var/www/test.

4



Btedy implementacji: atak typu ../

Pomocniczy skrypt WWW
skrypt jest w katalogu /var/www/.
skrypt jest programem wysSwietlajacym zawartosc¢ pliku.

Przykladowo http://example.com/skrypt?plik=test
wysSwietla zawartos¢ pliku /var/www/test.

Co otrzymamy po wejSciu na strone
http://example.com/skrypt?plik=../../etc/passwd?
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Btedy implementacji: atak SQL injection

Aplikacja WWW odwolujaca sie do bazy danych

Skrypt dostaje przez formularz argument Suser i wykonuje polecenie

* sl gquery( SELECT * FROM tab WHERE user.= - Siuiser =}

45



Btedy implementacji: atak SQL injection

Aplikacja WWW odwolujaca sie do bazy danych

Skrypt dostaje przez formularz argument Suser i wykonuje polecenie

* sl gquery( SELECT * FROM tab WHERE user.= - Siuiser =}

Podajemy w tym polu: x' OR '1'='1

45



Btedy implementacji: atak SQL injection

Aplikacja WWW odwolujaca sie do bazy danych

Skrypt dostaje przez formularz argument Suser i wykonuje polecenie

+ mysql query("SELECT * FROM tab WHERE user = 'Suser'");

Podajemy w tym polu: x' OR '1'='1

Albo lepiej: x' ; DROP TABLE tab; --

HI, THIS 1S OH, DEAR = DID HE | DID YOU REALLY WELL, WE'VE LOST THIS
YOUR SON'S SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WE'RE HAVING SOME N A WAY Robert'); DROP I HOPE YOURE HAPPY.
COMPUTER TROUBLE. / TABLE Studerts;-~ 7 é'
R ! AND T HOPE
j ~OH.YES UITTLE - YOUVE LEARNED
m m ROBBY TABLES, t TOSANMIZE YOUR
WE CALL HIM. DATARASE INPUTS.

Obrazek ze strony https://xkcd.com/327/
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Bledy implementaciji: wysylanie cz¢sct RAM procesu

Protokol: otrzymujemy od serwera fragment przechowywane;j
przez niego tablicy.

+ Klient prosi go o wiecej niz rozmiar tablicy + serwer nie
sprawdza tego rozmiaru.

+ Serwer odsyta czes¢ pamieci procesu.

+ Przykiad: SSL heartbleed.
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Bledy implementacji

Co mozna zrobic?
Zawsze sprawdzaé poprawno$é danych od uzytkownika

+ Sprawdzanie danych po stronie klienta nie jest bezpieczne: np.
nie mozna zakladac, ze uzytkownik uzywa przepisowego klienta
ustugi.

Og6lne techniki na poziomie jadra: np. zabronienie wykonywania
programoOw na stosie.

Zasada minimalnych uprawnien:
+ program A dzialajacy z uprawnieniami B ma luke;

+ atakujacy moze wykonac to, na co pozwalaja uprawnienia B.

47



Czynnik ludzki: phishing
NETELIX

Your Account Has Been Suspended

Dear Netflix,

We are sending this email to let you know that your credit card has been
expired. To update your account information, please visit Your Account.

-Your friends at Netflix

Obrazek ze strony http://resources.infosecinstitute.com/category/enterprise/phishing/

Odnosnik ,, Your Account” prowadzi na strone atakujacego
http://www.netflix.domena.com/.

+ Wyglada bardzo podobnie do http://www.netflix.com/.

+ Atakujacy moze miec¢ dla niej rOwniez poprawny certyfikat HT'TPS.
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Skanowanie portow

Wyszukiwanie otwartych portow

nmap
Przykladowe rodzaje:

+ connect scan,

+ SYN scan,

+ ustawianie r6znych dziwnych flag (np. RST+PSH).

NajczeSciej wykorzystywane narzedzie w filmach:
https://nmap.org/movies/

49



Blokowanie dostepu



Denial of Service (DoS) = Blokowanie dostepu do ustug

Po co?

Wymuszenia okupu od dochodowych stron, instytucji
finansowych itp.

Blokowanie serweréw umozliwiajacych pobranie aktualizagji.

Dl



DoS: wyczerpywanie zasobow serwera (1)
Ataki zajmujace CPU

Wymaganie proof-of-work:

+ Nie powinno by¢ operacji tanich dla klienta i drogich dla serwera
(np. ataki powodujace kolizje funkgcji haszujacych).

+ Przyktadowo: CDN maja mechanizmy sprzetowego
przyspieszania nawiazywania potaczenia TLS (po stronie
serwera).

Filtrowanie pakietow na poziomie sterownikow kart sieciowych
(przed stosem jadra / nftables).
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DoS: wyczerpywanie zasobow serwera (2)

Ataki zajmujace inne ograniczone zasoby.

Przyklad 1. Limit jednoczesnych polaczen.
+ Nawiazujemy potaczenie TCP 1 nic nie wysytamy.

+ Opgcjonalnie: wiele protokotdw na poczatku wysyta dlugos¢
komunikatu: wysytamy diugos¢ a potem juz nic.

Przyklad 2. Duzo komunikatow TCP SYN.

+ Jadro utrzymuje tworzona przez 1isten () kolejke polaczen
TCP oczekujacych na nawiazanie.

+ Kolejka ma ograniczona wielkoSc¢.
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Ataki wolumetryczne (zalewanie facza pakietami)
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Ataki wolumetryczne (zalewanie facza pakietami)

Zazwyczaj pakietami UDP lub ICMP.

54



Ataki wolumetryczne (zalewanie facza pakietami)

Zazwyczaj pakietami UDP lub ICMP.

Problem dla atakujacego: musi by¢ w stanie wysylac szybcie;
komunikaty niz ofiara odbierac.

+ Odbity DoS + amplifikacja rozmiaru odpowiedzi.

+ DDos + botnety.
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Odbity (reflected) DoS

Zapytania z (falszywym) adresem zrédlowym réwnym adresowi ofiary.

ofiara
IP = 12.34.56.78

serwer

DNS

55 People and hand vectors created by www. freepik.com
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Odbity (reflected) DoS

Zapytania z (falszywym) adresem zrédlowym réwnym adresowi ofiary.
Ofierze trudniej wysledzi¢ atakujacego.

OdpowiedZz moze by¢ wieksza niz zapytanie (DNS do 70:1, NTP do 20:1).

ofiara
IP = 12.34.56.78

serwer

DNS

55 People and hand vectors created by www. freepik.com



Wariant odbitego DoS: smurf attack

Wykorzystuje ICMP echo (ping).
Rozmiar odpowiedzi podobny do rozmiaru zapytania...

... ale mozemy wystac jeden pakiet do przetacznika na adres
broadcast!

Przetacznik go zwielokrotni i wysle do wszystkich uczestnikéw
sieci lokalne;.

Wszyscy z LAN odpowiedza ofierze.
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Rozproszony DoS (DDoS)

DDoS = Distributed DoS

The Morris Internet Worm
source code

Wykonywany z wielu komputeréw ‘ s e

' " boomght
st gecagrnn. This iy, Pl program
;‘- lal:z s o sandenil) on Novembes 2id, 1958

pod kontrola atakujacego (botnet). | ———

Tl Cnmguaten ity Musesn

Komputery uprzednio zainfekowane:

+ wirusem (wykorzystanie czynnika

ludzkiego) lub

+ robakiem internetowym
(wykorzystanie luk w
bezpieczenistwie).

Obrazek ze strony
https://en.wikipedia.org/wiki/Morris worm
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Ataki wolumetryczne: obrona

*  Anycast + sieci CDN: atakowany adres IP istnieje w wielu kopiach
na swiecie.

*  BGP blackhole routing: zablokowanie catego ruchu do
atakowanego adresu IP’ zanim w ogole dotrze do naszej sieci.

"E}' Internet service
provider (ISP)

Bot e ®
— =
-[E]- / rder Gateway
Protocol (BGP)
............. <S h@l router update

& [T

Bot

Obrazek ze strony https://www.akamai.com/glossary/what-is-blackhole-routing
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| .ektura dodatkowa

Kurose & Ross: rozdziat 8.
Tanenbaum: rozdziat 8.

Nftables HOWTO: https://wiki.nftables.orqg/

95


https://wiki.nftables.org/

/agadnicnia

Co to jest pamieé CAM i jak stosuje sie ja w przelacznikach? Jak mozna ja przepeini¢?

Opisz atak typu ARP spoofing.

Co oznacza termin IP spoofing? Na czym polega metoda weryfikacji tak zmodyfikowanych pakietéw (ingress filtering)?
Na czym polega atak RIP spoofing?

Na czym polega zatruwanie pamieci podrecznej serwera DNS?

Jak wyglada uwierzytelnianie serwera SSH?

Na czym polega uwierzytelnianie uzytkownika przez SSH z wykorzystaniem kluczy RSA?

Podaj przyktady tunelowania.

Rozwin skrét VPN. Do czego stuzy?

Poréwnaj wady i zalety filtréw pakietéw: prostych, stanowych i dziatajacych w warstwie aplikagji.

Do czego stuza moduly input, output, forward w filtrze Netfilter / nftables?

W jakich taficuchach zapory Linuksa wykonywany jest zrodtowy a w jakich docelowy NAT?

Przedstaw przyktadowe ataki wykorzystujace brak sprawdzania poprawnosci wprowadzanych danych.
Wyjasnij pojecia: robak internetowy, botnet.

Na czym polega phishing?

Co to jest skanowanie portéw? Po co sie je wykonuje?

Co to sa ataki DoS i DDo0S?

Na czym polega atak typu odbity (reflected) DoS?
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