Warsztaty nr 8 z Sieci komputerowych

Konfiguracja poczatkowa

Celem tej czesci jest osiagniecie konfiguracji sieci jak na rysunku ponizej. Maszyna Virbianl bedzie
petnié role serwera, zas Virbian4 klienta; powinny byé¢ one potaczone kartami sieciowymi z wirtualna
siecig remote.

sieé remote:

en0

10.0.0.4/24
en0

10.0.0.1/24

» Nazwij interfejsy sieciowe na obu maszynach enO. Aktywuj te interfejsy i przypisz im adresy IP,
takie jak na rysunku.

» Sprawdz wzajemng osiggalnosé maszyn. Uruchom Wiresharka na obu maszynach nastuchujacego
na wszystkich interfejsach.

Tutorial 1

» Na maszynie Virbian4 poleceniem

V4$> telnet 10.0.0.1 7

polacz si¢ z serwerem echa maszyny Virbianl. Obejrzyj przesylane pakiety w Wiresharku. Obejrzyj
cata komunikacje klikajac prawym przyciskiem myszy jeden z pakietéw nalezacych do potaczenia
telnet i nastepnie wybierajac z menu kontekstowego Wiresharka opcje Follow | TCP stream.

Program telnet mozesz zakoniczyé¢ naciskajac kombinacje Ctrl + ] i nastepnie wpisujac quit.
» Na maszynie Virbianl wtacz serwer SSH poleceniem
V1i#> systemctl start ssh
a nastepnie polacz sie z nim z maszyny Virbianj poleceniem

V4$> ssh 10.0.0.1

Na maszynie Virbian4 wys$wietlony zostanie fingerprint klucza publicznego serwera SSH. Mozesz
wyswietli¢ fingerprint tego klucza réwniez na maszynie Virbianl poleceniem

V1$> ssh-keygen -1f /etc/ssh/ssh_host_ed25519_key.pub

Sprawdz, czy oba fingerprinty sa takie same. Po zaakceptowaniu klucza nalezy zalogowaé sie
podajac user jako hasto uzytkownika user. Z jakim portem zostalo nawiazane polaczenie?
Zauwaz, ze podczas pracy na zdalnej maszynie znak zachety zawiera czerwony napis [REMOTE].

» Bedac zalogowanym(-a) na maszynie Virbianl przez SSH wykonaj jakie$ polecenie, np. wyswietl
zawarto$¢ katalogu domowego poleceniem 1s -al. Obejrzyj cala komunikacje za pomoca opcji
Follow | TCP stream Wiresharka. Ktére czesci komunikacji przesylane sa zaszyfrowane, a ktore
nie? Zamknij potaczenie SSH.



» Skonfigurujemy teraz SSH, tak aby mozliwe bylo taczenie si¢ z maszyny Virbian4 do maszyny
Virbianl bez podawania hasta. Wygeneruj klucz publiczny i prywatny poleceniem

V4$> ssh-keygen
Zapisz te klucze w domys$lnych plikach (.ssh/id_ed25519.pub oraz .ssh/id_ed25519). Haslo
zabezpieczajace klucz pozostaw puste.! Obejrzyj wlasnie wygenerowane pliki z kluczami.

» Teraz wystarczy dopisa¢ wygenerowany klucz publiczny do pliku .ssh/authorized_keys na
serwerze SSH (maszynie Virbianl). W tym celu skopiuj go poleceniem

V4$> scp .ssh/id_ed25519.pub 10.0.0.1:keyfile
Na maszynie Virbianl dopisz skopiowany wtasnie klucz publiczny do pliku . ssh/authorized_keys
poleceniami

V1$> mkdir -p .ssh
V1$> cat keyfile >> .ssh/authorized_keys
V1$> rm keyfile

» Sprawdz, czy dziatania odniosty skutek, tj. czy mozesz zalogowaé sie teraz z maszyny Virbian4
na maszyne Virbianl bez podawania hasta. Polecenie

V4$> ssh -v 10.0.0.1

wyswietli kolejne etapy nawiazywania potaczenia. Obejrzyj je rowniez w Wiresharku. Na koncu
zamknij sesje SSH.

» Prostym sposobem zaszyfrowania komunikacji jest tunelowanie strumienia danych w protokole
SSH. Na maszynie Virbian4 utworzymy tunel SSH taczacy port 7777 lokalnej maszyny ( Virbiany)
z portem 7 maszyny Virbiani. W tym celu wykonaj polecenie

V4$> ssh -4 -N -L 7777:1localhost:7 user@10.0.0.1

i pozostaw je uruchomione. Sprawdz, ze po wpisaniu na maszynie Virbian4 polecenia
V4$> telnet localhost 7777

odpowiada serwer echa maszyny Virbianl.

» Na podstawie Wiresharka i wykorzystujac (na obu maszynach) polecenie sudo ss -tnp sprawdz,
ze strumien danych od programu telnet na maszynie Virbian4 do serwera echa na maszynie
Virbian! jest dzielony na trzy etapy. Kazdy z etapow jest osobnym potaczeniem TCP; znajdz
w wyniku polecenia ss oba konce kazdego z tych potaczen.

» Polaczenie miedzy portem (jakim?) programu telnet na maszynie Virbianj a portem 7777
klienta ssh na maszynie Virbian4.

» Polaczenie miedzy klientem ssh na maszynie Virbian4 a serwerem ssh na maszynie Virbianl.

» Polaczenie miedzy portem (jakim?) serwera ssh na maszynie Virbianl a portem 7 serwera
echa na maszynie Virbiani.

Ktory z tych etapow jest szyfrowany? Jaka wersje protokotu IP wykorzystuje kazdy z tych
etapéw?

» Zamknij program telnet i sesje SSH tunelujaca potaczenie.

"W prawdziwych zastosowaniach jest to zazwyczaj zty pomyst.



Tutorial 2

W tej czesci skonfigurujemy zapore na maszynie Virbianl, wykorzystujac modul nftables jadra
konfigurowany przez polecenie nft. Zapore mozna konfigurowaé interaktywnie za pomoca tego programu,
lecz wygodniej jest edytowaé plik konfiguracyjny /etc/nftables.conf.

» Upewnij sig, ze zawartos¢ pliku /etc/nftables. conf na maszynie Virbian! jest (z doktadnoscia
do biatych znakéw) taka, jak ponizej.>

#!/usr/sbin/nft -f
flush ruleset

table inet filter {
chain input {
type filter hook input priority filter;
X
chain forward {
type filter hook forward priority filter;
X
chain output {
type filter hook output priority filter;
}
X

» Wykonaj teraz polecenie

Vi#> /etc/nftables.conf

Powyzsze polecenie nalezy wykonywaé na maszynie Virbianl po kazdej edycji pliku
/etc/nftables.conf (nie bedzie to zaznaczone ponizej). Spowoduje to skonfigurowanie zapory
zgodnie z instrukcjami z tego pliku.

Obecnie powyzsze instrukcje usuwaja wszystkie istniejace reguty a nastepnie implementuja
(pusta) konfiguracje z sekcji table inet filter {...J}. Aktualna konfiguracje zapory mozesz
wyswietli¢ poleceniem

V1i#> nft list ruleset

» Zmodyfikujemy teraz plik /etc/nftables.conf na maszynie Virbianl tak, zeby pakiety przy-
chodzace do maszyny byly odrzucane, zas wychodzace przepuszczane. Dodatkowo bedziemy
rejestrowaé wszystkie odrzucone pakiety do pliku dziennika. W tym celu zmien sekcje chain
input {...} na nastepujaca:

chain input {
type filter hook input priority filter;
log
drop

by

» W osobnym terminalu uruchom polecenie

V1i#> journmalctl -f -k

*Wykorzystamy zdefiniowane przez nftables domyslne wartoéci priorytetéw (filter i srcnat). Wiecej informacji na te-
mat ich wartosci mozna znalezé np. na stronie https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_
hooks#Priority_within_hook.


https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_hooks#Priority_within_hook
https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_hooks#Priority_within_hook

wyswietlajace biezace komunikaty jadra maszyny Virbianl (czyli w szczegdlnosci odrzucone
pakiety).

Sprawdz, co zapisuje si¢ do pliku dziennika i co wyswietlane jest w Wiresharku, gdy:
» pingasz z maszyny Virbian maszyne Virbiani,
» pingasz z maszyny Virbianl maszyne Virbianj.

W ktorym przypadku zatrzymywane sg komunikaty ICMP Echo Request, a w ktérym komunikaty
ICMP Echo Reply?

Zaktualizuj konfiguracje zapory dopisujac do sekcji chain input {...} regule wpuszczajaca
pakiety nalezace do juz nawigzanych potaczen. Odpowiednia czes¢ pliku konfiguracyjnego powinna
teraz wygladaé¢ nastepujaco:

chain input {
type filter hook input priority filter;
ct state established,related accept
log
drop

3

Zwroé uwage na kolejnosé regul: zaakceptowane pakiety nie beda rejestrowane. Ktére z pingdéw
z poprzedniego punktu beda teraz dziataé¢ i dlaczego?

Sprawdz, ze nadal nie jest mozliwe pingniecie maszyny Virbian! z maszyny Virbian4. Co wiecej,
nie jest nawet mozliwe pingniecie maszyny Virbianl z niej samej:

V1$> ping 127.0.0.1
ani tez polaczenie z portem echa lokalnej maszyny:

V1$> telnet 127.0.0.1 7

Aby to naprawié, wpuséé wszystkie polaczenia lokalne oraz komunikaty ICMP Echo Request
z zewnatrz, zmieniajac sekcje chain input {...2} na nastepujaca:

chain input {
type filter hook input priority filter;
ct state established,related accept
iif lo accept
ip protocol icmp icmp type echo-request accept
log
drop
3

Sktadnie regul mozesz sprawdzi¢ np. w tutorialu na stronie https://wiki.archlinux.org/
index.php/Nftables.

Sprawdz, ze pinganie maszyny Virbianl z maszyny Virbian4 jest obecnie mozliwe. Sprawdz tez,
ze mozliwe stalo sie¢ polaczenie z lokalnym portem echa na maszynie Virbianli.

Za pomoca polecenia
V4#> nmap -A -T4 10.0.0.1

sprawdz, jakie porty sa dostepne do komunikacji na maszynie Virbianl. Przeczytaj uwaznie
wyéwietlane informacje. Ogladajac pakiety w Wiresharku i komunikaty o zablokowanych pakietach
w pliku dziennika sprawdz, z jakimi portami usilowal polaczy¢ sie nmap.


https://wiki.archlinux.org/index.php/Nftables
https://wiki.archlinux.org/index.php/Nftables

Uwaga: powyzsze polecenie bedzie mialo inny efekt, jesli zostanie wywotane z uprawnieniami
zwyktego uzytkownika.

» Wilacz teraz w zaporze mozliwos¢ taczenia si¢ z portem SSH i portem echa, zmieniajac sekcje
chain input {...} na nastepujaca:

chain input {
type filter hook input priority filter;
ct state established,related accept
iif lo accept
ip protocol icmp icmp type echo-request accept
ct state new tcp dport 7 accept
ct state new tcp dport 22 accept
log
drop
X

Sprawdz, ze potaczenie SSH z maszyny Virbianj do maszyny Virbianl jest teraz mozliwe.
Ponownie wykonaj skan portow poleceniem nmap i porownaj wyniki.

Tutorial 3

W tej czesci skonfigurujemy tunel VPN przy uzyciu narzedzia WireGuard.? W odréznieniu od tune-
lowania SSH, WireGuard tworzy wirtualny interfejs sieciowy, przez ktéry pakiety IP przesyltane sa
w zaszyfrowanych datagramach UDP.

Adresy IP utworzonego tunelu beda nalezeé¢ do sieci 172.16.0.0/24. Bedzie to 172.16.0.1 dla maszyny
Virbiani 1 172.16.0.4 dla maszyny Virbian4.

» Przed wladciwa konfiguracja nalezy otworzy¢ odpowiedni port w zaporze maszyny Virbianl. Serwer
WireGuarda domyslnie nastuchuje na porcie UDP 51820. Zmodyfikuj plik /etc/nftables.conf
na maszynie Virbianl, dopisujac do sekcji chain input {...} nastepujaca regule (przed wier-
szami log i drop):

ct state new udp dport 51820 accept
Nie zapomnij wykonaé pliku /etc/nftables.conf po jego edycji.
» Na obu maszynach wygeneruj pary kluczy WireGuarda:

V1$> wg genkey > vl-privkey
V1$> wg pubkey < vi-privkey > vl-pubkey
V4$> wg genkey > v4-privkey
V4$> wg pubkey < v4-privkey > v4-pubkey

Obejrzyj zawartos¢ plikéw v*-privkey i vk-pubkey.

» Wymien klucze publiczne: z maszyny Virbian4 skopiuj swdj klucz publiczny na maszyne Virbiani
i nastepnie pobierz jej klucz publiczny za pomoca SCP:

V4$> scp v4-pubkey 10.0.0.1:
V4$> scp 10.0.0.1:v1-pubkey .

3Jedli masz starsza wersje Virbiana, konieczne bedzie doinstalowanie pakietu wireguard za pomocs apt.



» Skonfiguruj interfejs WireGuarda na maszynie Virbianl. W tym celu wykonaj nastepujace

polecenia:

Vi#>
Vi#>
Vi#>
Vi#>
Vi#>

ip
ip
ip
wg
wg

link add wg0 type wireguard

link set up dev wg0

addr add 172.16.0.1/24 dev wg0

set wgl0 private-key vl-privkey listen-port 51820

set wgO peer $(cat v4-pubkey) allowed-ips 172.16.0.4/32

Jedli pomylisz sie w powyzszych poleceniach, mozna usunaé¢ caly interfejs poleceniem ip link

del wgO i skonfigurowa¢ go od poczatku.

Ostatnie polecenie okresla, ze maszyna Virbianl bedzie akceptowata przez ten tunel pakiety
od klienta WireGuarda postugujacego sie kluczem prywatnym v4-privkey (tj. pasujacym do
v4-pubkey) i adresem IP 172.16.0.4.

Wyéwiet]l aktualny stan wirtualnego interfejsu i tunelu poleceniami

V1i$> ip addr show wg0
V1$> ip route
V1i#> wg show

» Skonfiguruj interfejs WireGuarda na maszynie Virbian4:

Va#>
Va#>
Va#>
Va#>
Va#>

ip
ip
ip
wg
vg

link add wg0 type wireguard

link set up dev wg0

addr add 172.16.0.4/24 dev wg0

set wgl0 private-key v4-privkey

set wg0 peer $(cat vi-pubkey) \

allowed-ips 172.16.0.0/24 endpoint 10.0.0.1:51820

Parametr endpoint wskazuje adres i port, pod ktérym maszyna Virbian4 bedzie szukaé serwera

WireGuarda. Wyswietl aktualny stan tunelu poleceniem wg show.

» Sprawdz taczno$é przez tunel poleceniami

V4$> ping 172.16.0.1
V4$> telnet 172.16.0.1 7

a nastepnie ponownie wykonaj wg show na obu maszynach. Co zmienito si¢ w wyswietlanych
informacjach? Zwréé uwage na pola latest handshake, transfer oraz endpoint.

» W Wiresharku zaobserwuj pakiety przesylane podczas wykonywania polecen ping i telnet.
Zwr6é uwage, ze widaé tam pakiety rozszyfrowane (w sieci 172.16.0.0/24) i zaszyfrowane
(w sieci 10.0.0.0/24). Interesuja nas te drugie.

» Jaki protokot warstwy transportowej i jakie porty wykorzystuje WireGuard? Jakie sg adresy

IP nadawcy i odbiorcy?

» Jakie typy pakietéw przesyla WireGuard? Co mozna odczytaé w ich zawartodci?

» Czy utworzony przez WireGuarda tunel jest widoczny za pomoca polecenia ss -tnp, tak
jak bylo to w przypadku tunelowania SSH? Dlaczego?

» Wylacz tunel na maszynie Virbian4:

V4#> ip link set down dev wg0
V4#> ip link del wgO

Jak zmienit si¢ wynik dziatania polecenia wg show na obu maszynach? Wytacz maszyne Virbian4.

» Konfiguracje WireGuarda na maszynie Virbianl pozostaw bez zmian; wykorzystamy ja poznie;j.



Tutorial 4

» Utwérz teraz dwie dodatkowe maszyny Virbian2 i Virbian3 i skonfiguruj je jak na rysunku
ponizej. Maszyna Virbianl bedzie nadal pelni¢ role serwera, Virbian2 bedzie routerem z funkcja
NAT, zad maszyna Virbian3 bedzie maszyna w sieci lokalne;j.

sieé remote: sieé local:
en-rem en-loc
10.0.0.2/24 192.168.1.3/24
II!I!II Iliiiil Iliiill
en0 en-loc
10.0_0.1/24 192-168.1.254/24

» Virbian2 powinna mie¢ dwie karty sieciowe: en-rem podlaczona do wirtualnej sieci remote
i en-loc podlaczong do sieci local.

Virbian3 powinna mieé jedna karte sieciowa en-loc podtaczona do wirtualnej sieci local.
Przypisz adresy IP do interfejséw sieciowych obu maszyn tak jak na rysunku.
Ustaw domy$lna brame na maszynie Virbian3 wskazujaca na maszyne Virbian?2.

Uruchom Wiresharka na dwéch nowych maszynach nastuchujacego na wszystkich interfejsach.
Sprawdz, ze z maszyny Virbian2 mozesz pingnaé obie sasiednie maszyny.

» Sprawdz, co sie dzieje, gdy z maszyny Virbian3 prébujesz pingnaé¢ maszyne Virbianl. W Wire-
sharku na maszynie Virbianl sprawdz, ze pakiety ICMP Echo Request docieraja do celu, ale
odpowiedzi nie wracaja. Dlaczego?

» Wilacz przekazywanie pakietow IP i skonfiguruj Zrédtowy NAT na maszynie Virbian2. Po-
dobna konfiguracje tworzyliémy pare warsztatéw wczesniej, ale teraz postuzymy sie plikiem
/etc/nftables.conf. Na jego koncu (po definicji table inet filter { ... }) wpisz naste-
pujace instrukcje:

table inet my_table {
chain my_rules {
type nat hook postrouting priority srcnat;
ip saddr 192.168.1.0/24 snat ip to 10.0.0.2
b
by

i wykonaj polecenie /etc/nftables.conf.

» Sprawdz, ze z maszyny Virbian3 mozesz teraz z powodzeniem skontaktowaé sie z maszyna
Virbianl wykonujac polecenia

V3$> ping 10.0.0.1
V3$> telnet 10.0.0.1 7
V3$> ssh 10.0.0.1

Obejrzyj w Wiresharku na maszynie Virbian?2, jak zmienia si¢ zrodtowy adres IP pakietow ICMP
Echo Request w momencie przejécia przez NAT (kazdy pakiet bedzie wy$wietlony dwukrotnie:
raz przed podmiang zrédlowego adresu IP i raz po niej).



» Sprawdz, ze z maszyny Virbianl nie jest mozliwe bezposrednie dotarcie do maszyny Virbian3
(w szczegblnosci Virbianl nie wie, jak trafi¢ do sieci 192.168.1.0/24). Usuniemy to ograniczenie
w nastepnej czesci.

Wyzwanie

Na maszynie Virbianl sprawdz poleceniem wg show, ze funkcjonuje ona nadal jako serwer WireGuard
z aktywnym interfejsem wg0 (o adresie 172.16.0.1/24). Na jakim adresie IP i porcie nasluchuje ten
serwer?

Skonfigurujemy teraz jako klienta WireGuarda maszyne Virbian3, ktoéra jest ukryta za NAT-em
realizowanym na maszynie Virbian2.

» Poleceniem wg genkey wygeneruj pare kluczy dla maszyny Virbian3. Plik z kluczem publicznym
nazwij v3-pubkey.

» Korzystajac z SSH wymien klucze publiczne pomiedzy maszynami Virbian3 i Virbiani.
» Na maszynie Virbianl dodaj maszyne Virbiand jako nowego klienta WireGuard:

Vi#> wg set wglO peer $(cat v3-pubkey) allowed-ips 172.16.0.3/32

» Skonfiguruj interfejs wg0 na maszynie Virbian3, tak jak zrobiliSmy to wczedniej w przypadku
maszyny Virbian4, ale:

» adresem IP interfejsu powinno byé¢ 172.16.0.3/24 oraz
» jako klucz prywatny podaj klucz wygenerowany dla maszyny Virbians.
» Sprébuj najpierw zbadaé tacznoéé z maszyny Virbiani:
V1$> telnet 172.16.0.3 7
Dlaczego to polecenie nie dziata, skoro tunel WireGuard jest skonfigurowany?
» Teraz sprébuj z maszyny Virbian3 pingnac¢ maszyne Virbiani:
V3$> ping -c 1 172.16.0.1

Obejrzyj w Wiresharku na maszynie Virbian2 pakiety WireGuard przesylane podczas wykonania
tego polecenia. Ile wpisow widzisz dla pojedynczego komunikatu ICMP Echo Request i odpowiedzi
na niego?

» Jakie adresy zrédlowe i docelowe maja pakiety po obu stronach NAT?
» Jaki protokodt i port jest uzyty w warstwie transportowej? Co wida¢ w polu danych?

Poréwnaj te informacje z wynikiem dziatania polecenia wg show na maszynie Virbiani: gdzie
w tym wyniku wida¢ dane maszyny Virbian2 i dlaczego?

» Teraz sprébuj ponownie z maszyny Virbianl potaczy¢ sie z serwerem echa maszyny Virbian3:

V1$> telnet 172.16.0.3 7

Dlaczego tym razem jest to mozliwe, cho¢ przedtem nie bylo? Dlaczego wystarczylo polecenie
ping a nie byto konieczne wykonanie polecenia telnet 172.16.0.1 7 z maszyny Virbian3?



» Jesli odezekasz ok. 3 minuty nie przesyltajac nic za posrednictwem WireGuarda, to potaczenie
przez tunel WireGuard z maszyny Virbianl do Virbian3 znowu przestanie dzialaé¢. Zeby temu
zapobiec mozesz na maszynie Virbian3 uruchomi¢ polecenie

V3#> wg set wgO peer $(cat vli-pubkey) persistent-keepalive 25

Po jego uruchomieniu sprawdz w Wiresharku na maszynie Virbian2, ze maszyna Virbian3 wysyta
co 25 sekund do Virbianl komunikat WireGuard Keepalive. Dlaczego te komunikaty pozwalaja
na utrzymanie dzialajacego tunelu?

Materiaty do kursu znajduja sie w systemie SKOS: https://skos.ii.uni.wroc.pl/.

Marcin Bienkowski
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