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Troche o pamieciach

DRAM (dynamic random access memory) - dynamiczna, potprzewodnikowa,
ulotna pamie¢ swobodnego dostepu i wielokrotnego zapisu

pamie¢ dynamiczna - wymaga odswiezania zawartosci podczas pracy z powodu
roztadowywania sie kondensatorow

pamie¢ ulotna - nie zachowuje danych bez zasilania

SRAM (static random access memory) - ~7x szybsza, ~4x wieksza, zuzywa mniegj
pradu, drozsza, uzywana np. w x86 do budowy cache

pamiec¢ nieulotna, trwata - nosniki magnetyczne (kasety, dyskietki, dyski twarde),
dyski optyczne (CD, DVD), pamieci potprzewodnikowe (*FROM), dyski SSD itd.



Modut pamieci - “kos¢ pamieci”

PCB (printed circuit board) - ptytka drukowana

modut pamieci (memory module) - PCB na ktorej sg chipy DRAM
DRAM chip - plastikowe obudowy na urzgdzenia DRAM

urzadzenie DRAM (DRAM die) - odwdd zrealizowany w krzemie, spetniajgcy
funkcje urzgdzenia DRAM
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Modut pamieci, DIMM*



DIMM - szereg standardow modutéw pamieci RAM, w ktorych styki na ztgczu PCB
wystepujg po 2 stronach ptytki i sg one elektrycznie inne; termin uzywany réwniez
w odniesieniu do catosci modutu pamieci

SIMM - ztgcza po 2 stronach PCB sg elektrycznie identyczne

RANK - zbi6r urzgdzen DRAM dziatajgcy sekwencyijnie (in lockstep) w stosunku
do innych rank przy obstudze komend systemu pamieci; termin uzywany rowniez
do okreslenia urzgdzen DRAM po jednej stronie PCB



Budowa urzgdzenia DRAM

Sercem urzgdzenia DRAM sg tablice pamieci (memory arrays), ktére zawierajg
komorki pamieci (storage cell) przechowujgce bit informacji w kondensatorze jako
tadunek elektryczny. Urzgdzenie DRAM zawiera co najmniej jedng tablice pamieci.

Kazdy kondensator musi by¢ co jakis czas odswiezony (przeczytany i ponownie
zapisany), aby permanentnie nie utraci¢ tadunku elektrycznego (bitu informacji).

Komorki pamieci w tablicach sg adresowane poprzez adres kolumny, adres
wiersza.

Zapis/odczyt komorki odbywa sie poprzez odpowiednie manipulowanie napieciem
na przewodach linii stowa i linii bitu.

Zajmujg sie tym dekoder kolumny i dekoder wiersza, oraz wzmacniacz.

Wzmacniacz wykrywa obecnosc bitu, odnawia tadunek i potem taduje nim z
powrotem kondensator.



Budowa urzadzenia DRAM
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Banki

Tablice w urzgdzeniu DRAM mogg pracowac niezaleznie bgdz dziata€ zgodnie (in
unison). W drugim przypadku zbioér takich tablic nazywamy bankiem.

Proste urzgdzenie DRAM zawierajgce n tablic w jednym banku czyta/zapisuje
jednorazowo n bitow. Z tego samego miejsca w kazdej tablicy. Oznaczamy to jako
xn DRAM (x4 DRAM - by four DRAM, x8 DRAM - by eight DRAM).

Urzadzenie DRAM moze zawierac wiele niezaleznych bankow.



Banki

Skoro banki sg niezalezne a operacja odczytu/zapisu sktada sie z kilku krokow,
mozemy 0siggnac lepszg przepustowosE, przy urzgdzeniach DRAM o matej
przepustowosci i szynie o wiekszej przepustowosci, przeplatajgc operacje na
bankach, powodujgc ich wspoétbiezng prace (IBM System/360 Model 91, 1967).
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Rank

Termin rank zostat wprowadzony aby rozrézni¢ niezaleznos¢ operacji na poziomie
DIMM i w obrebie banku.

DIMM zawiera jeden lub wiecej rankow.
Rank to zbior urzgdzen DRAM dziatajgcych zgodnie (in unison).

Having concurrency at the rank and bank levels provides bandwidth through the
ability to pipeline requests.

Having multiple DRAMs acting in unison at the rank level and multiple arrays
acting in unison at the bank level provides bandwidth in the form of parallel
access.



System pamieci
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One DIMM can have one RANK
or two RANKS of DRAM on it,
depending on its configuration.

One DRAM with eight internal BANKS,
each of which connects to the shared
I/O bus.
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Memory four arrays
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One DRAM bank is comprised of
potentially many DRAM ARRAYS,
depending on the part’s configuration.
This example shows 4 arrays,
indicating a x4 part.



Szyna JEDEC

Organizacja szyny podzielona na 4 mniejsze szyny:

danych - do transmisji danych, zazwyczaj szerokosci 64 bitow; podtaczenie
podzielone pomiedzy urzgdzenia DRAM w rank

adresowg - numery kolumny i wiersza, zazwyczaj szerokosci 15 bitow;
podtgczona do kazdego urzgdzenia DRAM w systemie

kontroli - sygnaty (strobes) wiersza (RAS) i kolumny (CAS), zegar i inne
sygnaty kontrolne; podtgczona do kazdego urzgdzenia DRAM w systemie
wyboru chipu - osobna dla kazdego rank; podtgczona do kazdego urzgdzenia
DRAM w rank; wybiera urzgdzenia DRAM ktére majg odpowiedzie¢ na
zgdanie (blokuje inne)



Szyna adresowa JEDEC
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2 moduty pamieci po 1 rank kazdy. W rank 4 urzgdzenia DRAM.
16 bitowa szyna danych, 8 bitowa szyna adresowa, 8 bitowa szyna kontrolna

Szyna wyboru chipu rozbita na 2 osobne dla kazdego rank w systemie.



Wysokopoziomowy oglad na szyny
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2 DIMM x 2 rank x 4 urzgdzenia DRAM. ZwréCmy szczegolng uwage na
prowadzenie szyn i ich wspotdzielenie.



Jak wyglgda dostep?

CPU, kontroler(y) pamieci i
system pamieci (urzadzenie(a)
DRAM) sg potgczone pewnego
rodzaju siecia.

Kontroler pamieci stanowi
interfejs pomiedzy CPU a
systemem pamieci.
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A: Transaction request may be delayed in Queue

B: Transaction request sent to Memory Controller

C: Transaction converted to Command S equences
(may be queued)

D: Command/s Sentto DRAM

E1:Requires only a CAS or
E,:Requires RAS + CAS or
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F: Transaction sent back to CPU
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W zaleznosci czy otwarty
wiersz i jaki typ DRAM.

FIGURE 7.7: System organization and the steps of a DRAM
read. Reading data from a DRAM is not as simple as an SRAM,
and at several of the stages the request can be stalled.



Odczyt

Aby wykonac¢ odczyt kontroler pamieci musi przeksztatci¢ adres ktory dostat od
CPU na rank, bank, wiersz i kolumne.

e wybor rank - sygnat przesytany przez jedng z szyn wyboru chipu
e wybor banku - jeden lub wiecej bitbw szyny adresowej
e wybor kolumny i wiersza - adres kolumny i wiersza po szynie adresowej

Kiedy kontroler pamieci rozwigze adresy to nastepnie odpowiedni bank musi
zosta¢ natadowany, czyli linie bitu muszg mieC napiecie odpowiadajgce wartosci
pomiedzy 0 a 1.

Kiedy odpowiedni bank zostat natadowany, drugim krokiem jest aktywowanie
odpowiedniego wiersza w zidentyfikowanym rank i banku poprzez ustawienie
sygnatu na szynie wyboru chipu aktywujgcego zbiér urzgdzen DRAM zawierajgcy
zgdany bank. Nastepnie adres wiersza i banku umieszczany jest na szynie
adresowej, po czym ustawiamy jest pin RAS (Row Address/Access Strobe).

Powoduje to wystanie catego wiersza do wzmacniacza. Wiersz jest otwarty.



Odczyt

Jesli wiersz byt juz otwarty wczesniej, to wyzej opisane kroki pobierania wiersza
nie sg potrzebne i mozna je pomingc.

Kiedy wartosci w wzmacniaczu zostaty juz wykryte i podniesione do napiec¢
odpowiadajgcych wartoscig 0 lub 1, pozostaje przeczyta¢ zgdang kolumne
(podzbior wiersza).

Szyng wyboru chipu aktywujemy zbior urzgdzen DRAM zawierajgcych zadany
bank, wysytamy adres kolumny i identyfikator banku szyng adresowg, po czym
ustawiamy pin CAS (Columna Address/Access Strobe). Powoduje to wystanie
zgdanych danych szyng danych do kontrolera pamieci.
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Ewolucja DRAM

DRAM optymalizuje sie gtdwnie pod dwoma wzgledami:

e czasu dostepu (opoznien)
e przepustowosci

DRAM moze by¢ asynchroniczny - czas w ktorym zostang wykonane posrednie
operacje dostepu zalezy od asynchronicznie dostarczanych sygnatéw RAS i CAS.

Synchroniczny DRAM posiada dodatkowo zegar, wzgledem ktérego wykonujg sie
wszystkie operacje, (rowniez dostaje sygnaty CAS i RAS).
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Redukcja skew oznacza potencjalnie szybsze przetwarzanie zapytan przez
system, co oznacza wiekszg przepustowosc.

Dodanie zegara pozwolito wyeliminowac takze sygnaty odpowiedzialne za

synchronizacje w czasie.



DDR - Dual Data Rate

DDR SDRAM - Data-Out na wznoszgcym i opadajgcym zboczu zegara.

. Row Activation
Column Read
. Transfer Overlap
. Data Transfer




Organizacja urzadzenia DRAM
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Sense amplifier

Wordlines
£ N |
i e sensing voltage EI:“:
Bitline - | circuit eq.circuit _[1 H write driver
= |" il output
n o A 4 o—||: input
% _| |_,. 1 4 write driver
- o 1
Bitline output
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Rolg wzmacniacza jest wykrywanie fadunkow w kondensatorach, oraz ich

wzmachnianie.



Wordlines
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Napiecia przy odczycie we wzmacniaczu
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SDRAM control logic
CKE | o
CLK f:g':g“' » 'E Nowoczesne urzgdzenia DRAM sg
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Burst of 8 columns in SDRAM device
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CAS Latency BurstLength
Burst Type

BurstLength =1, 2, 4, 8, or Page mode
CAS Latency =2, 3 (4, 5, etc. in special versions)
Burst Type = Sequential or Interleaved

9-1-2-3-4-5-6-7> 0-1-2-3-4-5-6-7"

1-2-3-4-5-6-7-0 1-0-3-2-5-4-7-6



Organizacja systemu pamieci



Channel? Rank? Bank? Row? Column?

Data
Channel Address =7
Rank Address = ? Memory
Bank Address = ? Controller
Row address =7
Column Address =7 Command
Sequence

Kontroler pamieci:

przyjmuje zgdania odczytu / zapisu

ttumaczy adres z liniowej przestrzeni na krotke: kanat, rank, bank, wiersz, kolumna
zajmuje sie komunikacjg z urzgdzeniami DRAM (odpowiednie wystanie sygnatow)
pobiera dane i przesyta z powrotem do zgdajgcego.



“Typical i H " 1 I
Syzfem controlier | DMC Qfl - DDR | One “physical channel” of 64 bit width

One DMC: One logical 64 bit wide channel
Intel i875P OMC 128 Ej‘}// DDR Two “physical channels” of 64 bit wide busses
system controller s 'éz\ —— One DMC: One logical 128 bit wide channel

DUAL CHANNEL

16 D-RDRAM sskicel ” —

Intel i850 oME §2 ,«x”"/’ Two “physical channels” of 16 bit width
system controller ‘;B\_ D.rDRAM | One DMC: One logical 32 bit wide channel

Systemowy kontroler pamieci zawiera DMC (DRAM memory controller). DMC
kontroluje jeden kanat. Kontroler pamieci Intel i875P posiada kanat 128 bitowy, ale
moduty pamieci zazwyczaj oferujg 64-bitowy kanat. Wymaga to ztgczenia 2
kanatow 64-bitowych w jeden 128-bitowy (Dual Channel). Tylko jeden DMC wiec
moduty pracujg wspotbieznie (in lockstep) a nie rownolegle. Logicznie jest to jeden
kanat 128-bitowy, fizycznie 2 64-bitowe. Jest asymetryczny.



Wiecej DMC -> wieksze zrownoleglenie. Kanaty pracujg w petni rownolegle.
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Two Channels: 64 bit wide per channel

Two Channels: 64 bit wide per channel




SDRAM a FPM DRAM

data J1Y

omd T X000

tcas Burst Length
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SDRAM memaory bursts multiple
columns of data (2) for each column
access command (1).

FPM DRAM returns one column of
data (2) for each column access — ™
command (1). Column accesses

cannot be pipelined. Solution: stagger
column accesses to different physical

channels of FEM DRAM devices
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High performance system controller of

yesteryear with interleaved FPM mem.

DMC

FPM

72

FPM

FPM
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Z jednym DMC mozemy potokowac dostepy do wielu kolumn FPM DRAM, (mimo

ze samo urzgdzenei FPM DRAM nie pozwala ani na burst ani na potokowanie)

uzyskujgc efekt podobny do SDRAM burst.




2 x RANK a DMC
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Potgczenie wielu urzgdzen DRAM aby utworzyC szyne odpowiedniej szerokosci.

Szyng wyboru chipu wybieramy odpowiedni rank ktory odpowiada na komende
systemu pamieci.



SDRAM z 4 niezaleznymi bankami
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I address . register
counter - column

decoder

Tablice pamieci mogg pracowac wspotbieznie bgdz rownolegle, w zaleznosci od
tego czy dana czesc¢ uktadu urzgdzenia DRAM jest zwielokrotniona, czy tez musi
byC wspotdzielona.



Rownolegle dziatajgce wiersze

DRAM devices arranged in parallel in a given rank

e

TTTTT1] [T ET
DRAM - DRAM -
Array _| Array |

TTTTT1]
DRAM -

Array _|

e

/

Generic DRAM devices with 4 banks, 8196 rows, 512 columns per row, and 16 data bits per column.

one row spanning mL;ItipIe DRAM devices

Wiersz to grupa komoérek pamieci aktywowana rownolegle na komende aktywacii
wiersza. Aktywujemy “wiersze” tablic pamieci w obrebie jednego ranku. Z punktu
widzenia kontrolera pamieci wiersz (strona pamieci) to dtugos¢ wiersza tablicy
pamieci pomnozona razy ils¢ urzgdzen DRAM w ranku i ilos¢ tablic w banku. Taka
strona jest “keszowana” we wzmacniaczach do ponownego odczytu.



Kolumna

Kolumna to najmniejsza adresowalna jednostka pamieci w DRAM.
Szerokosc¢ kolumny czesto okreslana jest jako szerokos¢ szyny danych.

Jeden odczyt kolumny moze aczkolwiek sprowadzi¢ wiecej danych ze wzgledu na
burst.

Szyna danych podzielona pomiedzy urzadzernia DRAM.

DRAM devices arranged in parallel in a given rank

Do A DRAM
AITHY ARAY iy
' 1
(] |
P b '

senze amg army sama amg aray i

.

SDRAM memory systems: width of data bus = column size




bank ID=1  rankID =1 column ID =0x187

row ID = 0x0B 1D

Memory System

r__
|

|

L

4 rank x 4 urzgdzenia DRAM x 4 banki x 8192 wierszy w banku x 512 kolumn w
wierszu



SO-DIMM - Small Outline Dual In-line Memory
Module

Specyfikacja modutu pamieci DRAM uzywanego w urzgdzeniach mobilnych (np. w
laptopach).
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A
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Podstawy protokotu dostepu do pamieci
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IGURE 11.1: Command and data movement on a generic SDRAM device.



Opoznienia pamieci
tzs Row Access Strobe. Minimalny czas miedzy poleceniem wyboru wiersza, a
przywroceniem danych w wierszu po wykonaniu operacji.

t-» Row Precharge. Czas na przygotowanie innego wiersza na dostep.

tzcp Row-to-Column command Delay. Czas miedzy wydaniem polecenia wyboru
wiersza, a dostepnoscig danych na wyjsciu z uktadu wzmacniajgcego.

toas to, Column Access Strobe latency. Minimalny czas migdzy wydaniem
polecenia odczytu kolumny, sg poczgtkiem transferu danych.

t-. Row Cycle. Czas migdzy dostepami do roznych wierszy w banku.

1:RC - 1:RAS T 1:RP
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FIGURE 11.8: A read cycle.



Zapis
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FIGURE 11.9: A write cycle.



Serial Presence Detect (SPD)

W systemie pamieci moze by¢ wiele modutdéw pamieci
0 roznych parametrach (np. o réznych minimalnych

opdznieniach t t to.,czyt

RAS’ "CAS’ 'RCD RP)'

Zeby usunaé tg ztozonosé i zapobiec konfuzji przy
doktadaniu nowych modutow pamieci do systemu,
przemyst komputerowy umieszcza na PCB modutu
pamieci matg pamiec tylko do odczytu (SPD), w ktorej
zapisuje parametry modutu pamieci. Kontroler pamieci
moze odczytywac te dane i odpowiednio organizowac
dostepy do pamieci.

serial presence detect (SPD)
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Prezentacja narzedzi: decode-dimms, Ispci -v, Ishw, dmidecode



https://www.richud.com/wiki/Ubuntu_See_Live_RAM_Timings_Decode_DIMMS

Prezentacja:

Wielokrotne otwieranie wiersza jest kosztowne - google benchmark



KONIEC

Do poczytania:

e rowhammer, Project Zero, exploit1, exploit2, gith ub



http://users.ece.cmu.edu/~yoonguk/papers/kim-isca14.pdf
https://googleprojectzero.blogspot.com/2015/03/exploiting-dram-rowhammer-bug-to-gain.html
https://bugs.chromium.org/p/project-zero/issues/detail?id=284&redir=1
https://bugs.chromium.org/p/project-zero/issues/detail?id=283&redir=1
https://github.com/google/rowhammer-test

Zrodta

e Memory Systems: Cache, DRAM, Disk 1st Edition, (Bruce Jackob, Spencer
Ng, David Wang)

e wikipedia.org



