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Odpowiedzialni za zamieszanie

Meltdown:

e Jann Horn (Google Project Zero),

e \Werner Haas, Thomas Prescher (Cyberus Technology),

e Daniel Gruss, Moritz Lipp, Stefan Mangard, Michael Schwarz(Graz University
of Technology)

Spectre:

e Jann Horn (Google Project Zero) and

e Paul Kocher we wspotpracy z, Daniel Genkin (University of Pennsylvania i
University of Maryland), Mike Hamburg (Rambus), Moritz Lipp (Graz
University of Technology), oraz Yuval Yarom (University of Adelaide i Data61)

Zainspirowani wpisem na blogu Andersa Fogha (28.07.17), ktéremu nie udato sie
jednak stworzyc¢ dziatajgcego PoC (proof of concept).
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https://cyber.wtf/2017/07/28/negative-result-reading-kernel-memory-from-user-mode/

Troche historii

e Btedy byly znane co najmniej od poczatku czerwca (zgtoszone przez Horna
do Intela, ARM, AMD itd.).

e Natozone embargo. Rozpoczecie pracy nad poprawkami.

e KASLR s Dead: Long Live KASLR. KAISER - poprawa skutecznosci KASLR.
KAISER -> KPTI - zapobiega atakowi meltdown.

e 20. grudnia artykut “ The current state of kernel page-table isolation”. KPTI.
Seria szybkich poprawek core jgdra Linuxa. Merge w 3 miesigce.

e Na listach mailingowych adresy gtobwnych developerow jgdra, pracownikow
Intela, Google, Amazona.

e The mysterious case of the Linux Page Table Isolation patches. Jedne z
pierwszych dobrych domystow.

e Intel 3. stycznia wydaje oSwiadczenie mowigce, ze wszystko jest OK.

e Grupa badaczy z uniwersytetu w Graz wystawia strone poswiecong atakom
oraz Google publikuje post na blogu grupy Project Zero opisujgcy detale
atakow.



https://gruss.cc/files/kaiser.pdf
https://t.umblr.com/redirect?z=https%3A%2F%2Flwn.net%2FArticles%2F741878%2F&t=ODY1YTM4MjYyYzU2NzNmM2VmYzEyMGIzODJkY2IxNDg0MDhkZDM1MSxXRG55eVpXNw%3D%3D&b=t%3AqBH2b-yWL63V8acbuG-EUQ&p=http%3A%2F%2Fpythonsweetness.tumblr.com%2Fpost%2F169166980422%2Fthe-mysterious-case-of-the-linux-page-table&m=0
http://pythonsweetness.tumblr.com/post/169166980422/the-mysterious-case-of-the-linux-page-table
https://newsroom.intel.com/news/intel-responds-to-security-research-findings/
https://meltdownattack.com/
https://googleprojectzero.blogspot.com/2018/01/reading-privileged-memory-with-side.html

Interesujgce artykuty

e Triple Meltdown: How So Many Researchers Found a 20-Year-Old Chip Flaw
At the Same Time

e How a 22-Year-Old Discovered the Worst Chip Flaws in History

e The Hidden Toll of Fixing Meltdown and Spectre

e Meltdown and Spectre Fixes Arrive—But Don't Solve Everything



https://www.wired.com/story/meltdown-spectre-bug-collision-intel-chip-flaw-discovery/
https://www.wired.com/story/meltdown-spectre-bug-collision-intel-chip-flaw-discovery/
https://www.bloomberg.com/news/articles/2018-01-17/how-a-22-year-old-discovered-the-worst-chip-flaws-in-history
https://www.wired.com/story/meltdown-and-spectre-patches-take-toll/
https://www.wired.com/story/meltdown-and-spectre-vulnerability-fix/

Description

CPU hardware implementations are vulnerable to side-channel attacks refe
KAISER and KPTI). These attacks are described in detail by Google Projec
Information Processing and Communications (lAIK) at Graz University of Te

Impact

An attacker able to execute code with user privileges can achieve various ir
kernel memory and bypassing KASLR.

Solution

Replace CPU hardware

The underlying vulnerability is primarily caused by CPU architecture design
requires replacing vulnerable CPU hardware.

Apply updates

Operating system updates mitigate the underlying hardware vulnerability.



Description

CPU hardware implementation:
KAISER and KPTI). These atta
Information Processing and Co
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/* Assume for now that ALL x86 CPUs are insecure */
setup force cpu bug(X86 BUG CPU INSECURE);
if (c->x86 vendor != X86 VENDOR AMD)

setup force cpu bug(X86 BUG CPU INSECURE});

fpu_ 1init system(c);

An attacker able to execute code with user privileges can achieve various ir

kernel memory and bypassing KASLR.

Solution

Replace CPU hardware

The underlying vulnerability is primarily caused by CPU architecture design
requires replacing vulnerable CPU hardware.

Apply updates

Operating system updates mitigate the underlying hardware vulnerability.



Description - /* Assume for now that ALL x86 CPUs are insecure */
setup force cpu bug(X86 BUG CPU INSECURE);

CPU hardware implementations + if (c->x86 vendor != X86 VENDOR AMD)
P + setup force cpu bug(X86 BUG CPU INSECURE});
KAISER and KPTI). These atta
Information Processing and Co fpu__init_system(c);
author Tom Lendacky <thomas.lendacky@amd.com> 2017-12-26 23:43:54 -0600

Impact

An attacker able to execute code with user privileges can achieve various ir
kernel memory and bypassing KASLR.

Solution

Replace CPU hardware

The underlying vulnerability is primarily caused by CPU architecture design
requires replacing vulnerable CPU hardware.

Apply updates

Operating system updates mitigate the underlying hardware vulnerability.
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This small patch, to the Linux Kernel, is " BeHioVe Valols

the most epic burn on @Intel by @AMD.

Paraphrased in English:
"If the CPU isn't AMD, assume it's not
secure."
{; Bryan Lunduke @BryanLunduke - 3.01 . ire design

) mean, hell. That line of code would make a killer ad campaign. Putiton
billboards:

“if (c->x86_vendor |= X86_VENDOR_AMD)

setup_force_cpu_bug(X86_BUG_CPU_INSECURE);" )
rrability.

If | worked in @AMD marketing, that would go up tomorrow. Everywhere.



Description - /* Assume for now that ALL x86 CPUs are insecure */
- setup force cpu bug(X86 BUG CPU INSECURE);

CPU hardware implementations + if (c->x86 vendor !'= X86 VENDOR AMD)
P + setup force cpu bug(X86 BUG CPU INSECURE});
KAISER and KPTI). These atta
Information Processing and Co fpu__init system(c);
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This small patch, to the Linux Kernel, is
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We came up with a list of technically correct acronyms:
Parap User Address Space Separation, prefix uass

"If the Forcefully Unmap Complete Kernel With Interrupt Trampolines, prefix fuckwit

Secur
but we are politically correct people so we settled for

i Bryan
f ' Imean Kernel Page Table Isolation, prefix kpti_

billboards:

“if (c->x86_vendor != X86_ VENDOR_AMD)

setup_force_cpu_bug(X86_BUG_CPU_INSECURE);" )
rrability.

If | worked in @AMD marketing, that would go up tomorrow. Everywhere.
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Covert channels

Ukryty kanat (covert channel) to mechanizm ktory nie zostat zaprojektowany z
myslg o komunikaciji, jednakze moze by¢ wykorzystywany do przeptywu informacji
w sposob ktory tamie polityke bezpieczenstwa.

"not intended for information transfer at all, such as the service program's effect on
system load," ~ Lampson 1973.

Ukrywanie danych i komunikacji w LAN, TCP/IP, OSI, page faulty w dzielonym
pliku, komunikacja morsem na egzaminie, selektor w zagadce o miskach (?) itd.



Side-channels

Boczny kanat (side channel) to projektowo niezamierzony kanat, przez ktory
wyciekajg informacje nie z powodu teoretycznych stabosci a fizycznych cech.

Obie definicje czesto na siebie nachodzg. Side-channels zazwyczaj uzywane w
odniesieniu do atakdéw na urzgdzenia kryptograficzne a covert channels w
odniesieniu do wiekszych systemow.

Analiza czasowa, zuzycia pradu, akustyczna itd.

Mozna wykrasc klucz prywatny nastuchujgc dzwiekow maszyny podczas
deszyfrowania! Uzywajgc mikrofonu w telefonie! Oddalonego o 4m!
ODKRYLI JEDEN PROSTY SPOSOB

Paul Kocher - specjalista od kryptograficznych side-channel.


http://cs.tau.ac.il/~tromer/acoustic/

Cache missing for fun and profit ~ Colin Percival

e Liczenie RSA mozna rozbi€ na cigg 2 roznych typow operacji:
o podniesien do kwadratu x := x2 mod p
o mnozen x := x - a®**! mod p dla policzonych wczes$niej {a, a®, a° ... a°"}
mod p.

e BN _sqgrtroszke szybsze niz BN _mul, ale uzywa innej tymczasowej
przestrzeni do wykonywania algorytmu Karatsuby, wiec zostawia inny
footprint w cache.

e Daje to nam okoto 200 z 512 bitow.

e Reszte bitbw mozna uzyskac, odkrywajgc jakie sg adresy mnoznikow (ktére
sg policzone wczesnigj) z drugiego typu operacji poprzez ich footprint w
cache.

e Srednio dostajemy dodatkowe 110 bitdw. (mnozniki w jednej linii cache bgdz
inne zaktocenia)

e Znamy ~310 bitow z 512 bitowego RSA

e PROFIT
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Covert channel oparty na cache

e Dostepy do pamieci majg wptyw na stan cache.

e Stan cache ma wptyw na czas dostepow do pamieci.

e Mierzgc czasy dostepow do pamieci odkrywamy informacje o dostepach do
pamieci.
o FLUSH + RELOAD, EVICT + TIME, PRIME + PROBE

e Zazwyczaj uzywane jako side-channel (nie jest to nowosc¢).

e |[stniejg inne covert channels.



s W N

Out of Order, spekulacje, przewidywanie skokow

e Instrukcje mogg by¢ wykonywane mniej bgdz bardziej rownolegle, oraz w
innej kolejnosci niz wynikatoby to z programu.
e Skoki sg przewidywane zanim cel skoku jest znany.

if | ~ foo array[index2] ==
result = ;

} else {
result = bar array[200];

)

{



Btedne przewidywanie (misprediction)

e wyijatki i zle przewidziane skoki powodujg uniewaznienie chwilowych (ang.
transient) instrukcji.

e stare wartosci rejestrow sg zachowywane, mogg by¢ odtworzone
(przemianowanie rejestrow)

e zapisy do pamieci sg buforowane, mogg by¢ odrzucone

e zmiany w cache nie sg cofane - stan cache nie jest bezposrednio widoczny

dla programisty; jest to stan na poziomie mikroarchitektury



Ukryty kanat poprzez btedne przewidywanie

e chwilowe instrukcje pozwalajg na przesytanie danych przez ukryty kanat
bazowany na cache

branch / faulting instruction

, - . architectural
predicted targgjt{_,..,»---’ “~~_control flow
‘_f.--"'-f-.-" E-"“-q. —~
A A

e . architecturally executed
fransient instructions  [-----ro-mmeemeeees » : :
cache-based Instructions
covert channel




3 warianty 2 atakow

CVE-2017-5753
"Variant 1"
"Bounds Check
Bypass"

Primarily affects
interpreters/JITs

CVE-2017-5715
"Variant 2"
"Branch Target
Injection”

Primarily affects
kernels/hypervisors

CVE-2017-5754
"Variant 3"

"Rogue Data Cache
Load"

Affects kernels (and
architecturally
equivalent software)



Wariant 1 - bounds check bypass

if (I < arrayl size)
y = arrayZ[arrayl[l] * 256];

e \Wykonanie powyzszego kodu bez spekulacji jest bezpieczne - nigdy nie
przeczytamy z array1 poza zakresem.
e Aby wykorzystac spekulatywne wykonanie, atakujgcy musi zapewnic
odpowiednie warunki:
o odpowiednio wytrenowac predyktor skokow
o sprawic, zeby array1_size i tablica array2 nie byty w cache
e Atakujgcy podaje x spoza zakresu tak aby array1[x] byto sekretng wartoscig
o Taki dostep zmienia stan cache w sposob zalezny od array1[x].
o Po sprowadzeniu wartosci array1_size instrukcje sg uniewazniane i stan jest
przywracany, ale nie stan na poziomie mikroarchitektury!

e Atakujgcy wykrywa zmiane w cache (FLUSH + RELOAD, EVICT + RELOAD,
PRIME + PROBE)
o Dostep do array2[k*256] bedzie szybki gdy k=array1[x] poniewaz wartos¢ ta
znajduje sie w cache.



Jesli atakujgcy ma dostep do array2 to mierzy czas dostepow do array[i*256]
dla kazdego i w przedziale [0...255]

Jesli nie ma dostepu to moze wykorzystac¢ technike PRIME + PROBE
o atakujgcy wypetnia caty cache swoimi danymi. Uruchamia kod ofiary. Sprawdza
czasy dostepdw do cache (jedna linia najprawdopodobniej zostata wymieniona).

Atakujgcy moze réwniez chwile po ztosliwie podanym x wywota¢ kod ofiary z
X W zakresie i zmierzyC czas. Jesli array1[x’] = k to wartos¢ w array2 byta w
cache i dostep bedzie szybszy niz gdy array1[x’] I= k

Istniejg rowniez inne metody na wywnioskowanie k.



arrl->length, arr2->data[0x200] i arr2->data[0x300] nie sa w cache.

pozostate dane sg, predyktor skokow przewiduje warunek jako spetniony,

procesor wykonuje nastepujace instrukcje zanim SEEIESISRGEN zostanie
przeczytane

e odczytarrl->datal[untrusted offset from caller]
e zaczynajac odczyt EEPEEGIEEE, tadujac odpowiadajaca linie cache

struct array *arrl = ...; /* small array */

struct array *arr2 = ...; /* array of size 0x400 */

/* >0x400 (OUT OF BOUNDS!) */

unsigned long untrusted_offset_from_caller = ...;

if (untrusted offset from_caller < arri-=length) {
unsigned char value = arri->datafuntrusted_offset_from caller];
unsigned long index2 = ((value&l)*0x100)+0x200;
if (index2 < arr2->length) {

unsigned char value2 = Fff2ESdatalifaexz];
}
}

Mierzac czas potrzebny na zatadowanie gff2e=datajox200] i Aff2=>datajox300],

atakujgcy moze wywnioskowac¢ czy wartosc¢ index2 podczas spekulatywnego
wykonania byta 0x200 czy 0x300 - co daje informacje o tym czy
arr1->datajuntrusted_offset from_caller]&1 wynosi O lub 1.



eBPF JIT/interpreter

Moze by tak utatwi¢ sobie zycie i wykorzysta¢ samodzielnie napisany kod, ktory
bedzie dziatat w ograniczonej dla niego przestrzeni (najlepiej w przestrzeni jgdra)?

W oczywisty sposob podatne sg wiec JIT!

Jadro Linuxa wspiera eBPF. Nieuprzywilejowany kod uzytkownika moze wysytac
kod bajtowy do jgdra, ktory jest weryfikowany przez jgdro oraz:

e albo interpretowany przez interpreter kodu bajtowego w jadrze
e |ub kompilowany do natywnego kodu maszynowego i uruchamiany w
kontekscie jgdra uzywajac silnika JIT.

Skutek:

Mozna czytac pamiec jgdra majgc uprawnienia zwyktego uzytkownika!


http://www.brendangregg.com/ebpf.html

Czy mozna wykonac atak w JS? Mozna!

JavaScript dziata w piaskownicy (sandbox)
e Nie moze czytaC dowolnej pamieci
e Brak wskaznikéw, dostepy do tablic sg sprawdzane pod wzgledem zakresow

Oszukamy troche silnik JS zeby wygenerowat nam podatny kod maszynowy.

w zakresie przy trenowaniu sprawdzenie zakresu, zeby JIT
predyktora, poza zakresem tego nie robit. Podczas ataku nie

podczas ataklj/ bedzie w cache. /

if (index < simpleByteArray.length) { Uikoptymalizacyjny (wynikjestint)

index = simpleByteArray[index | 0]; \\\\\\\\\\\
index = (((index * TABLEl,6 STRIDE) |0) & (TABLEI_BYTES—ZL)) |0;
localJunk “= probeTable[index|0]|0;

b /
zeby JIT nie 4096 zeby JIT nie dodat sprawdzen
wyoptymalizowat zakresow, dodajemy je sami

dostepu do probeTable



W JS nie ma clflush wiec cache oprézniamy czytajgc adresy odlegte o 4096 w
jakiejs duzej tablicy. Pozwolito to atakujgcym na usuniecie z cache adresow o tych
samych bitach 11-6.

Sekretny bajt odczytujemy wykonujgc dostepy do probeTable[n*4096] dla n w
przedziale [0..255].

Niektore silniki JS specjalnie zaburzajg doktadnos¢ timera, ale HTMLS Web
Worker pozwala na stworzenie osobnego watku ktory dekrementuje zmienng w
dzielonej pamieci, co pozwala osiggngcC wystarczajgcg doktadnosc¢ pomiarow.

1 cmpl ri5, [rbp-0xe0] ; Compare index (r15) against simpleBytedArray.length

2 jnc 0x24dd099bb870 ; If index >= length, branch to instruction after movq below
3 REX.W leaq rsi, [r12+rdx*1] ; Set rsi=ri2+rdz=addr of first byte in simpleByteArray

4 movzxbl rsi, [rsi+ri15*1] ; Read byte from address rsi+rl5 (= base address+index)

§ 8hll sl 12 ; Multiply rsi by 4096 by shifting left 12 bitsH\/\

6 andl rsi,Oxl1ffffff ; AND reassures JIT that next operation is in-bounds

7 movzxbl rsi, [rsi+r8x%1] ; Read from probeTable

8 xorl rsi,rdi s XOR the read result onto localJunk

9 REX.W movq rdi,rsi ; Copy localJunk into rdi

Listing 3: Disassembly of Speculative Execution in JavaScript Example (Listing 2).



Wariant 2 - Branch Target Injection

Wykonanie instrukcji skoku z adresem w rejestrze victim (e.g. kernel /

moze by¢ opdznione ze wzgledu na pobranie hypervisor)

adresu skoku z pamieci. t
e - ASLR leak | [ branch trget

W wyniku tego procesor wykona instrukcje (known) (new)

spekulatywnie w oparciu o stan predyktora .

skokow. attacker (e.g.

userspace / guest)

Mozliwe jest wiec odpowiednie wytrenowanie
predyktora skokow aby procesor wykonat
tymczasowe instrukcje pod podanym przez
atakujgcego adresem. Jesli te instrukcje moga
zmieni¢ stan cache to atak jest mozliwy do
przeprowadzenia.

Jump over ASLR: Attacking branch predictors to bypass ASLR



http://ieeexplore.ieee.org/document/7783743/

Branch Target Buffer

predicted ||BPb
target
Branch
s L . . ¢ | Target
IMEM 5 - * | Buffer
- (2% entries)
PC
- N
target |BP

Na roznych procesorach predyktory skokow mogg wygladac réznie. Nie wiadomo
doktadnie jak, ale mozna eksperymentalnie sporo wywnioskowac (po ilu bitach
indeksuja, ile ostatnich skokow przechowujg itd.). Aliasing.

Predyktory skokéw zazwyczaj nie przetrzymujg zadnych informacji ani nie
wykonujg sprawdzen w celach zapewnienia bezpieczenstwa.



Rozwazmy przypadek gdy atakujgcy kontroluje rejestry R1 i R2 podczas
wykonania instrukcji skoku z adresem w rejestrze. Istnieje sporo funkcji ktore
operujg na zewnetrznych danych i zachowujg rejestry (czasem ich nawet nie
uzywajg, zapisujg je na stosie). Atakujgcy moze je wykorzystac.

Jesli CPU pozwala wykonywac tylko instrukcje wykonywalne przez ofiare (np.
nadzorca nie moze wykonywac¢ kodu goscia), to atakujgcy musi przekierowac
przeptyw kontroli przez istniejgce juz kawatki kodu nazywane gadgets (gadzety).
Jesli cigg gadzetow pozwala modyfikowac stan cache to atak jest mozliwy do
wykonania.

Przyktadowy gadget moze wykonywac operacje na R1 (add, xor, sub) i zapisywacé
w R2 a potem wykonywac¢ dostep do adresu w R2.

Ataki oparte o cigg gadzetow znane sg jako Return Oriented Programming, jednak
tutaj gadgety nie zwracajg danych explicite, a poprzez cache covert channel.

W oknie spekulacyjnym mozna wykonac ~200 instrukcji wtgcznie ze skokami.



Wyskakiwanie z maszyn wirtualnych

e tamiemy ASLR nadzorcy wykorzystujgc predyktor skokow

e powodujemy zte przewidzenie pierwszego skoku z adresem w rejestrze po
zmianie kontekstu na kontekst nadzorcy

e nie chcemy adresu skoku w cache ~200 cykli na pobranie adresu

e stan rejestrow goscia jest widoczny w kontekscie nadzorcy

e (QoOsC i nadzorca nie dzielg przestrzeni adresowej ale nadzorca ma
zmapowane strony goscia

e mozna wykorzystac interpreter eBPF; wywotanie przez odpowiedni gadget

ffffffff8l514edd:
ffffffffB81514eel:

static unsigned int |NENN oid *ctx, (NN



Wariant 3 - Meltdown

e CPU przechowuje w rejestrze sprzetowym adres wierzchotka
wielopoziomowej tablicy stron.

e Przy zmianie kontekstu rejestr ten jest podmieniany.

e Kazda przestrzen adresowa ma zmapowane strony jadra ktore sg dostepne
jedynie w trybie uprzywilejowanym CPU

e \Wymuszane jest to przez bity uprawnien w tabeli stron

e pamiec fizyczna jest bezposrednio zmapowana w jgdrze pod danym adresem
wirtualnym

e KASLR przy kazdym uruchomieniu taduje jgdro pod innymi adresami ale
KASLR mozna tatwo obejsc.
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uOperacje

W nowoczesnych procesorach instrukcje sg rozbijane na wiele instrukcji zwanych
Moperacjami, ktore przypominajg instrukcje RISC.

Instrukcja jest zatwierdzana bgdz uniewazniana w momencie gdy wszystkie jej
Moperacje zostaty wykonane (precyzyjnos¢ wyjgtkdw co do instrukcji a nie co do
Moperacji). Wtedy rowniez podnoszony jest ewentualny wyjatek.

Moperacje instrukcji podnoszgcej wyjatek mogg dziata¢ w przeplocie z poperacjami
innych instrukcji. Co jesli inne poperacje byty zalezne od poperacji instrukcji
podnoszgcej wyjatek, w szczegolnosci od poperacji czytajgcej niedozwolong
pamiec?

Takie zalezne poperacje mogg nalezec€ do instrukcji ktéra w kodzie programu
wystepuje pozniej. Jednak poperacje opuszczajg bufor przestawiania tak szybko jak
majg gotowe operandy. Istnieje zatem mozliwos¢, ze poperacje instrukcji
nastepujgcych po instrukcji podnoszgcej wyjatek zdgzg sie wykonac (np.
zmodyfikowac cache), zanim poprzedzajgce je instrukcje zdgzg by¢ uniewaznione!



Po wykonaniu dostepu majgcego pobrac¢ zgdany
sekretny bajt bedziemy wykonywac 256 dostepow w
takich odlegtosciach aby kazdy nalezat do innej linii
cache.

i = *pointer;
y =1i * 256;
z = array2l[yl]:;

Cache

virtual memory

pointer

array2

ernel Space

Physical
Memory




virtual memory

Dostep do pamieci jgdra generuje biad strony. |
Stan cache sie zmienia. pointer
data ==
architectural
attack code
array2
113 mel Space
Cache PhYSical

FLUSH + RELOAD do odzyskania informaciji.




Wyjatek mozna ztapac¢ (C++), obstuzy¢ bgdz zignorowac sygnat (C) , uzy¢
mechanizmu transakcyjnej pamieci (TSX), wykonywac dostep w procesie dziecku,
ktory moze sie wywali¢, wykonac dereferencje wskaznika z jgdra jako tymczasowg
instrukcje w zle przewidzianym skoku itd.
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e \Wyscig miedzy sprawdzeniem uprawnien a dostepem do pamieci.
e Wyjatki sg obstugiwane podczas uniewazniania / zatwierdzania instrukcji w
buforze przestawiania.



Sprawdzanie uprawnien bazuje na PTE

Sprawdzenia uprawnien moga by¢ wykonywane asynchronicznie

Zalezne instrukcje mogg sie wykonac na poziomie mikroarchitektury, zanim
zostang uniewaznione w buforze przestawiania!

tatwy atak: wyciek keszowanych danych z jgdra

TU Graz: Dane niebedace w cache rowniez mogg by¢ wykradzione.



Poprawki wariantu 1

Poprawki wymagajg przekompilowania istniejgcego kodu, zeby nie generowac
podatnych wzorcow. Przekompilowania najbardziej wymagajg systemy operacyjne
oraz aplikacje wykonujgce kod z niepewnego zrodta.

LLVM + Clang , GCC wprowadzajg funkcje __ builtin_load _no_speculate()

ARM réwniez wypuszcza podobng poprawke jako C header.

Intel zaleca w uzywac instrukcji Ifence, co powinno zapobiec spekulacji za tg
instrukcjg. Skoro wrazliwe sg okreslone schematy kodu, to mozna je wykry¢
podczas statycznej analizy i powstawiac instrukcje Ifence.


https://reviews.llvm.org/D41761
https://reviews.llvm.org/D41760
https://gcc.gnu.org/ml/gcc-patches/2018-01/msg00205.html
https://github.com/ARM-software/speculation-barrier
https://newsroom.intel.com/wp-content/uploads/sites/11/2018/01/Intel-Analysis-of-Speculative-Execution-Side-Channels.pdf

Poprawki wariantu 2

Intel wraz z mikrokodem wprowadza mechanizmy:
e Indirect Branch Restricted Speculation (IBRS): Ogranicza spekulacje skokow
z adresem w rejestrze.
e Single Thread Indirect Branch Predictors (STIBP): I1zoluje predyktor skokéw
pomiedzy watkami (Hyperthread).
e |Indirect Branch Predictor Barrier (IBPB): Zapewnia, ze wczesniejszy kod nie
wptywa na predykcje pozniejszych skoku z adresem danym w rejestrze.

Nie chwali sie jak dziatajg (jesli dziatajq).

Google proponuje retpoline. Imlementacja w LLVM oraz GCC.


https://support.google.com/faqs/answer/7625886
http://lists.llvm.org/pipermail/llvm-commits/Week-of-Mon-20180101/513630.html

Retpolines

class Base { Skoki warunkowe z adresem w rejestrze wystepujg
public: w wielu przypadkach gdy adres skoku nalezy
virtual void Foo() = 0;

wyliczy¢ badz wybrac¢ podczas pracy programu

(kod polimorficzny, tablice skokow, powroty z
class Derived : public Base { ﬂJnkCﬁ).

&

public:

, void Foo() override { .. }  Nje mozemy fatwo programowo zatrzymac

‘ spekulacji, ale co gdyby$smy moglg jg kontrolowac
Base* obj = new Derived; W pewien sposéb?
obj->Foo();

Adres powrotu z funkcji (return) moze by¢ keszowany.
Return Stack Buffer (RSB) - Intel, Return Address Stack (RAS) - AMD , Return
Stack - ARM.

Ta wartos¢ moze byc¢ inna niz adres odtozony na stosie przez call.


https://support.google.com/faqs/answer/7625886

Jump z adresem w rejestrze

jmp *%r1l call set up target; (1)
capture spec: (4)
pause;
jmp capture spec;
set up target:
mov %rll, (%rsp); (2}
ret; (3)

1. call do set_up_target; adres znany podczas kompilacji wiec brak spekulaciji.
Generuje to inne adresy w RSB i na stosie przy powrocie do capture_spec.
2. Zmieniamy adres odtozony na stosie przez (1), na %r11. RSB ciggle
pokazuje na capture_spec.
3. Wracamy z call
e Wykonanie spekulatywne uzywa RSB wygenerowanego przez (1), i
kreci sie w petli (4). Ta $ciezka jest wykonywana tylko
spekulatywnie.
e Ourreturn is ultimately retired, the on-stack value is used to locate
the actual new instruction pointer and the benign results of any
speculative execution in the loop at (4) are discarded



Call z adresem w rejestrze

call *%rll jmp set up return; Uzywamy dwdch call. W
inner indirect branch: .. .
= % przeciwienstwie do skoku,
call musi ostatecznie wrécic
do nastepnej instrukcji.

call set up target;
capture spec:
pause;

set up target: sequence.

}
}
}

jmp capture spec; } Indirect branch
}
mov %rll, (%rsp); }
}

ret;
set up return:
call inner indirect branch; (1)

Zewnetrzny call ustawia adres powrotu, a wewnetrzny call petni role mechanizmu
bezpieczenstwa. RSB i adres na stosie ustawiony przez (1) i sg identyczne.
Powoduje to, ze dodatkowy call jest jedynym narzutem, ktory jest wymagany aby
powrdci¢ poprawnie do wykonania kodu.



KPTI - poprawka wariantu 3

KPTI powoduje, ze kazdy proces ma 2 tabele stron. Normalng, ze zmapowanym
jadrem i drugg z minimalng iloscig stron jgdra. Druga tabela stron jest uzywana
gdy proces wykonuje sie w przestrzeni uzytkownika.

Kazda zmiana sprzetowego rejestru wskazujgcego na wierzchotek tablicy stron
wymaga wyczyszczenia TLB -> syscall czysci TLB!

Mozna wykorzysta¢ PCID process context identifier. Wpisy TLB tagowane PCID

danej przestrzeni adresowej -> mozliwe dwa wpisy do tego samego adresu -> nie
trzeba czyscic¢ catego TLB.

Gdy proces wykonuje sie w przestrzeni jgdra to przestrzen uzytkownika jest
niewykonywalna (SMEP).


https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=5aa90a84589282b87666f92b6c3c917c8080a9bf

Inne procesory

AMD niepodatne na wariant 3, podatne na 1 i 2 ktory jest ciezko wykonac z
powodu réznic w mikroarchitekturze miedzy Intelem.

ARM wypuscit tabelke podatnosci. Na meltdown podatny tylko 1 chip.

Procesory Qualcomm podatne - brak szczegotow.

IBM nie potwierdza ani nie zaprzecza tego, ze procesory z rodziny POWER sg
podatne, ale mowig o “potential impact” i wypuszczajg poprawki.

MIPS nie powinien by¢ podatny na meltdown.

Raspberry Pi uzywajg takich procesorow ARM ktore nie sg podatne na zaden
wariant.

Urzgdzenia Apple, CISCO, chmury Google, Amazon i Microsoft, oraz wieeele
innych.


https://developer.arm.com/support/security-update
https://www.ibm.com/blogs/psirt/potential-impact-processors-power-family/

Czy wydane poprawki naprawde cos poprawiajg?

Wydane poprawki to jedynie dorazne “naprawienie” btedéw. Btedy te powinny byc
naprawione na poziomie mikroarchitektury.

Modyfikacja mikroarchitektury moze zajgc troche czasu...

e rollback cache?

e ASIDy?

e mechanizm bezpieczenstwa w BTB?

e Mniejsze wspotdzielenie komponentow sprzetowych?

Nie warto rezygnowac ze spekulacji. Bytby to powr6t do epoki procesora
lupanego.



Zrodta

arXiv:1801.01203 [cs.CR]

arXiv:1801.01207 [cs.CR]

qithub.com/IAlK/meltdown

CERT

youtu.be/608LTwVITVs Spectre and Meltdown: Data leaks during speculative
execution | J. Horn (Google Project Zero)
googleprojectzero.blogspot.com

Intel Analysis of Speculative Side Channel

POCs
http://Ikml.iu.edu/hypermail/linux/kernel/1801.2/04628.html
Neqgative Result: Reading Kernel Memory From User Mode
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https://arxiv.org/abs/1801.01203
https://arxiv.org/abs/1801.01207
https://github.com/IAIK/meltdown
http://www.kb.cert.org/vuls/id/584653
https://youtu.be/6O8LTwVfTVs
http://googleprojectzero.blogspot.com
https://newsroom.intel.com/wp-content/uploads/sites/11/2018/01/Intel-Analysis-of-Speculative-Execution-Side-Channels.pdf
https://bugs.chromium.org/p/project-zero/issues/detail?id=1272
http://lkml.iu.edu/hypermail/linux/kernel/1801.2/04628.html
https://cyber.wtf/2017/07/28/negative-result-reading-kernel-memory-from-user-mode/

