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RSA, przypomnienie schematu

o Klucz publiczny: N, e

e Klucz prywatny: N, d

e eid spehiaja: d-e = 1(mod ¢(N))
gdzie ¢ - funkcja Eulera

e Wiadomosé: m

e Szyfrowanie: ¢ = m®(mod N)

o Deszyfrowanie: ¢¢ = (m®)? = m (mod N)
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Faktoryzacja

Bezpieczenstwo RSA opiera sie na trudnosci roztozenia N
na czynniki pierwsze.

Jesli N = p{'p5?..pon»

to ¢(N) = (p1 — D)p?* ™ (p2 — D5~ (pn — Dpfn ™!
Znajac ¢(N) mozna tatwo wyliczy¢ d odwracajac e modulo
¢(N) (np. za pomocy rozszerzonego algorytmu Euklidesa).
Dlatego najbezpieczniej jest uzy¢ N =p-q dla p, q -
duzych liczb pierwszych.
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Ataki na faktoryzacje

W praktyce zadaniowej jesli N ma mniej niz 150 cyfr,
powinno sie uda¢ sfaktoryzowanie jej.

W tym celu polecam narzedzie yafu:
https://sourceforge.net/projects/yafu/

Jesli podane jest kilka warto$ci N, mozna tez sprawdzi¢,
czy sa wzglednie pierwsze.
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Faktoryzacja Fermata

Ta metoda dziata, jesli p i q sa podobnej wielkosci, bliskiej
do VN

Dla N = p - ¢ mozna zauwazy¢, ze N =
Czyli jedli znajdziemy takie a, b, ze a2 — N = b?
Wtedy p=a+b,q=a-b

W takim razie mozna sprawdzaé kolejne wartosci v/ N,
VN + 1, VN + 2, ... Jesli ktoras z tych liczb jest
kwadratem - mozna sfaktoryzowaé¢ N

(g2 — (527

Maciej Korpalski RSA



Niski wyktadnik publiczny

Jesli e jest male (najczesciej 3), to dla krétkiej wiadomosci
szyfrogram moze by¢ mniejszy od N albo moze by¢ tylko
kilka razy wiekszy od N (przed nalozeniem modulo N).
Wtedy wrziecie pierwiastka stopnia e zwroci oryginalna
wiadomos¢.

Jesli mamy dane e szyfrograméw tej samej wiadomosci przy
roznych N, mozna zastosowacé chinskie twierdzenie o
resztach i potem pierwiastek stopnia e.
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Niski wyktadnik prywatny - atak Wienera

Niskie d mozna podejrzewaé przy bardzo duzym e
Jesli d < %N %, to mozna skutecznie przeprowadzi¢
nastepujacy atak:

e-d=1 (mod ¢(N))

e-d= 1 +k- q§( )

¢(N) d - W

@(N) jest bardzo bliskie N, czyli < jest bliskie %
Stosujac przyblizenia przez ulamkl tancuchowe uda sie
znalez¢ pare k, d spetiajace warunki
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Modyfikacja szyfrogramu

Dla danego szyfrogramu ¢ mozna go zmodyfikowaé
zmieniajac w kontrolowany sposob zdeszyfrowana
wiadomos¢, ktorej odpowiada

Dla statej a (a® - ¢)¢ = a-m (modulo N)

Podobnie (¢*)¢ = m* (modulo N)
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Jesli znajdziemy funkcje znajdujaca np. najmniejszy
wiadomosci jawnej na bazie szyfrogramu, to mozna ja
odzyska¢ binsearchem

Po odzyskaniu pierwszego bitu mnozymy wiadomos¢ przez
2¢, odzyskujemy ostatni bit nowej wiadomosci.
Niezaleznie od m, 2 - m jest parzyste. N zazwyczaj jest
nieparzyste, wiec jesli m < %, to otrzymamy 1, a 0 w
przeciwnym przypadku.

Dziatajac dalej w analogiczny sposéb mozemy odzyskaé
cata wiadomosé
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Sygnatury RSA i ich podrabianie

Sygnatura dla wiadomoséci m to m?. Daje to mozliwoéé
sprawdzenia tozsamosci osoby wysytajacej wiadomosc,
wystarczy do tego znajomos¢ klucza publicznego

(m?)¢ =m (mod N)

Takie sygnatury mozna jednak bardzo tatwo podrobic¢ -
majac dane dowolne dwie sygnatury m¢, m¢ mozna
wygenerowaé kolejne, poniewaz (my - my)? tez jest legalng
sygnatura (dla wiadomosci my - my)
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Ataki z dodatkowymi informacjami

Jesli uda sie znalez¢ liczby A i B takie, ze A- B =0
(modulo N) oraz A# B, 1< A,B <N

To NWD(A, N) jest szukanym dzielnikiem N

W wielu zadaniach mamy jakies dodatkowe dane, ktore
pozwalaja na znalezienie takich liczb i faktoryzacje N
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